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OBJET : Entérinement du programme de référence pour la cybersécurité élaboré 

par le groupe de travail sur les défis de sécurité émergents du 
Groupement PPP en tant que document de référence en matière de 
formation OTAN  

 
DATE : 27 septembre 2016 
 
1. Afin de répondre aux besoins spécifiques de certains partenaires en matière de formation 
et d’entraînement, le groupe de travail sur les défis de sécurité émergents (ESCWG) du 
Groupement d’institutions d’études de défense et de sécurité du Partenariat pour la paix 
(Groupement PPP) a élaboré un programme de référence pour la cybersécurité. Il convient de 
saluer le travail, le professionnalisme et le dévouement de celles et ceux qui ont contribué à ce 
projet. 
2. Ce programme de référence a été jugé compatible avec le système OTAN de formation 
et d’entraînement à la cyberdéfense, et j’ai la conviction qu’il pourra servir de référence aux pays 
partenaires désireux de concevoir et d’élaborer des programmes et des formules de cours dans 
le domaine de la formation militaire professionnelle à la cybersécurité. Il contribuera également 
à améliorer l’interopérabilité militaire entre l’OTAN et ses partenaires ainsi qu’à renforcer la 
collaboration dans la perspective d'un système de formation et d’entraînement capable de 
s’adapter à l’évolution des besoins. 
3. J’ai le plaisir d’apporter mon soutien au groupe de travail sur les défis de sécurité 
émergents du Groupement PPP en publiant ce programme de référence pour la cybersécurité 
en tant que document OTAN. J’invite tous les concepteurs de programmes de formation 
associés à l’élaboration d'offres pédagogiques dans ce domaine au sein des pays partenaires à 
exploiter pleinement ce manuel. 
4. Pour toute question, veuillez contacter M. Salih Cem Kumsal, point de contact pour la 
discipline de formation et d’entraînement OTAN « cyberdéfense » (tél. : +1 (757) 747-3386, 
NCN : 555-3386, e-mail : cem.kumsal@act.nato.int). 
 
POUR LE COMMANDANT SUPRÊME ALLIÉ TRANSFORMATION : 
 
 
(signé) Stefano Vito Salamida 
Général de division aérienne, ITAAF 
Chef d’état-major adjoint pour l’instruction des forces interarmées
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À propos de ce programme de référence

Le présent document est le fruit du travail d’une équipe 
multinationale d’universitaires et de chercheurs bénévoles 
issus des 17 nations associées au Groupe de travail sur les 
défis de sécurité émergents (ESCWG, Emerging Security 
Challenges Working Group) du Groupement du Parte-
nariat pour la paix. L’objectif initial de ce projet était de 
mettre sur pied une approche à la fois flexible et intégrée de 
la question de la cybersécurité.

Le présent document a pour but d’aborder la question de 
la cybersécurité dans ses grandes lignes, mais néanmoins de 
façon suffisamment détaillée pour que les non-spécialistes 
puissent appréhender l’ensemble des enjeux technologiques 
qu’elle implique, d’une part, et que les experts en technologie 
puissent affiner leur compréhension des politiques de sécu-
rité nationale et internationale et de leurs implications sur 
les questions de défense, d’autre part. Nous proposons une 
subdivision logique de cette grande thématique en différentes 
catégories, en suggérant le niveau de connaissance à acquérir 
par les différents publics auxquels ce document s’adresse et 
en indiquant des références utiles. Chaque État adoptant le 
programme pourra ainsi adapter le présent cadre de référence 
à ses besoins et aux profils des apprenants.

Nous remercions tout particulièrement le Groupement d’ins-
titutions d’études de défense et de sécurité du Partenariat 
pour la paix (PPP), dirigé par Raphael Perl, et les présidents 
de l’ESCWG, Detlef  Puhl (OTAN) et Gustav Lindstrom 
(Centre de politique de sécurité de Genève), ainsi que les 
groupes de travail sur le programme de renforcement de la 
formation «  Défense  » (DEEP, Defence Education Enhan-
cement Programme) et sur l’éducation du Groupement PPP, 
dirigés par Al  Stolberg, Jean  d’Andurain et David Emeli-
feonwu. Le rôle d’encadrement joué par plusieurs nations 
partenaires, dont l’Arménie, la Géorgie et la Moldavie, et 
le soutien direct et concret qu’elles ont apporté, ont gran-
dement contribué au succès de cette initiative. Nous tenons 
aussi, et avant tout, à exprimer notre plus grande recon-
naissance à toutes les personnes qui ont accepté d’apporter 
leur concours à l’élaboration de ce document. Lorsque nous 
leur avons proposé de participer à cette plongée de deux ans 
dans les arcanes de l’éducation à la cybersécurité, aucune n’a 
reculé devant l’ampleur de la tâche. Nous aimerions à ce titre 
adresser nos remerciements tout particuliers à Scott Knight, 
Dinos Kerigan-Kyrou, Philip Lark, Chris Pallaris, Daniel 
Peder Bagge, Gigi Roman, Natalia Spinu, Todor Tagarev, 
Ronald Taylor et Joseph Vann. Sans leur contribution, ce 
document n’aurait tout simplement pas pu voir le jour.

Sean S. Costigan et Michael A. Hennessy, 
coordonnateurs de publication.
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1	 Nous nous appuyons, de façon générale, sur la définition proposée par le département de la Sécurité intérieure des États-Unis 
(U.S. Department of Homeland Security), lequel entend par cybersécurité l’activité, le processus, la capacité ou l’état par lequel les 
systèmes d’information et de communication, de même que les informations qu’ils contiennent, font l’objet d’une protection et/
ou d’une défense contre toute dégradation, utilisation, modification ou exploitation non autorisée.-

I. OBJECTIF DU PRÉSENT DOCUMENT

Le domaine de la cybersécurité1 évolue très rapidement et de 
nouveaux défis ne cessent d’émerger. Le Groupement PPP a 
dès lors estimé qu’il était nécessaire de lancer cette initiative, 
qui s’inscrit dans la volonté de l’OTAN de mieux faire com-
prendre les enjeux de la cybersécurité, de mieux nous pré-
parer aux menaces qu’elle implique et de renforcer ainsi notre 
cyber-résilience.

Les cas de piratage informatique, de violation de données, de 
fraude électronique, d’interruption de services gouvernemen-
taux ou de perturbation de leurs infrastructures critiques, de 
vol de propriété intellectuelle, de fuites de renseignements 
de sécurité nationale, et de façon générale, le potentiel des-
tructeur des «  armes  » cyber, font chaque jour les grands 
titres des journaux. Toutes ces activités, considérées à une 
époque comme relevant de la guerre électronique ou de la 
guerre informatique, alors apanage des experts en sécurité 
des réseaux, se fondent aujourd’hui en un domaine bien plus 
large, que l’on appelle « cybersécurité ».

Pour faire face à cette problématique émergente, dont la ter-
minologie de base ne fait d’ailleurs toujours pas consensus, 
l’ESCWG a souhaité, à travers l’élaboration de ce programme 
de référence, apporter davantage de clarté et parvenir à un 
dénominateur commun sur les éléments qu’elle recouvre. 
Nous avons adopté la convention orthographique « cybersé-
curité » (en un mot, sans trait d’union) de façon cohérente 
dans le document et employons le préfixe «  cyber  » pour 
recentrer ou préciser la portée de certains termes.

Pour élaborer le présent document, nous avons sondé l’opi-
nion de toutes les institutions membres du Groupement PPP 
et d’ autres collèges de défense et avons analysé les pro-
grammes de formation militaire de l’OTAN et des pays 
partenaires du Groupement PPP dans le but de dresser l’in-
ventaire des matières enseignées jusqu’alors. Notre volonté 
était de dépasser les frontières traditionnelles des structures 
gouvernementales et militaires afin d’identifier les lacunes et 
les approches partagées. La plus grande faille observée dans 
ce cadre portait sur une compréhension insuffisante, chez 
les responsables des politiques de sécurité nationale et de 
défense, des technologies de cybersécurité et des pratiques de 
mitigation de la menace et des risques. Des lacunes similaires 
ont également été identifiées parmi les experts techniques à 
l’égard des cadres d’orientation nationaux.

Le présent programme se propose donc d’offrir une base de 
référence cohérente, qui permettra de développer ou d’amé-
liorer l’enseignement des problématiques de cybersécurité 
aux officiers supérieurs, aux fonctionnaires de l’État et aux 
membres des personnels civils et militaires d’échelon inter-
médiaire. À l’instar des autres programmes de référence éla-
borés par le Groupement PPP, l’objectif du présent document 
reste modeste  : nous ne le présentons aucunement comme 

un cours magistral que tous devraient suivre à la lettre. Son 
contenu, le niveau de détail des thématiques abordées et les 
approches présentées ne tendent pas non plus vers un quel-
conque objectif d’exhaustivité. Nous sommes néanmoins 
d’avis que ce document offre une approche heuristique utile 
à l’égard des différents domaines qu’il aborde, y compris une 
introduction complète aux questions associées à la cybersé-
curité et aux pratiques qui en découlent. Les lecteurs n’ayant 
qu’un faible bagage technique y trouveront une première 
approche introductive, d’un niveau de complexité abordable, 
qui leur permettra de mieux comprendre la nécessité d’ap-
profondir leurs connaissances techniques de certains aspects. 
Pour les lecteurs disposant déjà de connaissances techniques, 
la matière présentée ici peut être considérée comme un réca-
pitulatif utile des domaines qu’ils maîtrisent et une introduc-
tion au domaine plus étendu des politiques et des pratiques 
internationales, nationales et juridiques. Nous espérons ainsi 
que tout un chacun y trouvera une quelconque utilité.

Les lecteurs qui souhaitent utiliser le présent document pour 
aborder la question de la cybersécurité dans leur pays res-
pectif sont invités à analyser les pratiques et les exigences en 
vigueur sur leur territoire afin d’adapter le contenu à leurs 
besoins spécifiques. Ce document propose une série de lignes 
directrices permettant d’identifier les domaines qui méritent 
attention, ainsi qu’une liste de références et d’approches 
considérées comme essentielles.

II. CYBERSÉCURITÉ ET RISQUES

Les mesures de sécurité découlent la plupart du temps d’une 
évaluation de la menace et du risque. Nous abordons ces deux 
concepts de façon détaillée. Mais pour dire les choses simple-
ment, disons que le cyberespace est rempli de menaces, mais 
que les mesures visant à en limiter l’impact doivent reposer 
sur l’évaluation du risque. L’Organisation internationale de 
normalisation (ISO, International Organization for Standar-
dization) définit le risque comme « l’effet de l’incertitude sur 
l’atteinte des objectifs  » (l’effet peut prendre la forme d’un 
écart positif ou négatif par rapport aux attentes). Puisque les 
mesures prises pour sécuriser un environnement doivent être 
proportionnelles à la valeur de l’objet de cette sécurisation, 
on peut dénombrer différents niveaux de sécurité en fonction 
de l’évaluation de la valeur et du risque. La sécurisation du 
cyberespace implique par conséquent un nombre d’éléments 
à prendre en considération pour limiter l’impact des risques 
et des menaces, tout en encourageant simultanément l’acces-
sibilité et l’ouverture des différents réseaux et dispositifs inter-
connectés que nous utilisons. Trouver le juste équilibre entre 
accès, exploitabilité et sécurité constitue ainsi le défi majeur et 
central de notre entreprise. Ce programme explore différentes 
méthodes d’évaluation, d’identification et de mitigation de la 
menace et du risque, sur le plan technique et au niveau des 
politiques de sécurité des structures institutionnelles ou gou-
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vernementales. Cette exploration passe par l’analyse des meil-
leures pratiques recommandées dans le domaine de la cyber-
sécurité et par une comparaison des politiques existantes au 
sein de certains États ou organisations.

III. STRUCTURE DE CE PROGRAMME

Comme nous l’avions déjà mentionné dans d’autres docu-
ments analogues, un programme de référence est un pro-
gramme de formation spécifique, éventuellement composé 
d’une série de cours, qui décrit les supports d’enseignement, 
d’apprentissage et d’évaluation ainsi que les méthodes appro-
priées pour dispenser un programme d’études donné. Le pro-
gramme qui en résulte forme par conséquent une «  feuille 
de route  » retraçant les éléments auxquels les apprenants 
sont susceptibles d’être confrontés. Comme tout exercice de 
cartographie, notre projet implique un certain niveau d’abs-
traction et toutes les routes et tous les détails n’y sont peut-
être pas représentés. Nous avons néanmoins veillé à ce qu’il 
reprenne les grands axes de connaissance et les principaux 
chemins à emprunter.

Un programme de référence générique se compose généra-
lement d’une structure imbriquée, comprenant de nom-
breux sous-domaines et thèmes qui forment ensemble un 
cadre plus large2. Ces nombreux éléments imbriqués sont 
associés aux objectifs plus larges d’un programme d’études. 
Compte tenu de l’interconnexion des questions et des sujets 
qui y sont abordés, nous ne recommandons pas d’étaler le 
présent programme de référence sur trois phases de perfec-
tionnement. Nous reviendrons sur ce point ultérieurement 
dans nos recommandations sur la meilleure façon d’utiliser 
ce programme de référence.

Dans notre volonté de conserver la structure adoptée pour les 
précédents programmes de référence du Groupement  PPP, 
le présent document se compose de quatre thématiques, 
dont chacune contient différents blocs, qui auraient encore 
pu faire l’objet d’un nouveau découpage. Ces subdivisions 
sont appelées respectivement Thématiques (T) et Blocs (B), 
conformément à la structure de la Table des matières (voir 
infra).

Les quatre thématiques de ce programme de référence sont 
les suivantes :

Première thématique  : cyberespace et fondamentaux 
de la cybersécurité

Deuxième thématique : vecteurs de risque

Troisième thématique : cybersécurité internationale – 
organisation, politiques et normes

Quatrième thématique  : gestion de la cybersécurité 
dans le contexte national

Chaque thématique fait l’objet d’une description détaillée 
dans ce document, mais s’accompagne aussi de nombreux 
domaines et questions qui lui sont propres.

Plusieurs sujets spécifiques sont ainsi intégrés à chaque thé-
matique. Chacun d’eux est abordé dans un bloc général, qui 
peut ensuite lui-même être subdivisé en différents modules 
d’apprentissage, dont des cours magistraux, des présentations 
ponctuelles, des démonstrations, des visites sur le terrain, 
des exercices de mise en situation ou toute activité similaire. 
Pour la majeure partie des blocs, nous avons décidé de ne 
pas proposer de modules et de cours magistraux distincts, 
puisque ce niveau de détail est directement tributaire des 
besoins individuels et devra donc être adapté aux spécificités 
locales. Ensemble, les différents blocs forment la structure de 
chaque thématique. Ils proposent des objectifs et des acquis 
d’apprentissage, eux-mêmes associés aux objectifs plus larges 
de la thématique.

Les blocs peuvent être dispensés ensemble, de façon com-
binée, ou divisés en modules distincts. Cet aperçu ne for-
mule pas de recommandations sur la façon d’utiliser chacun 
des blocs, mais dans chacun des blocs ou modules, la matière 
peut être dispensée sous la forme de cours magistraux, de pré-
sentations, d’ateliers participatifs, de visites sur le terrain, de 
démonstrations ou d’exercices de mise en situation.

IV. COMMENT UTILISER CE PROGRAMME

Le programme de référence repose sur un certain nombre de 
postulats implicites.

Tout d’abord, tous les documents répertoriés dans ce pro-
gramme sont non classifiés. Cependant, les utilisateurs qui 
adoptent ce cadre de référence peuvent, s’ils le souhaitent, 
ajouter des documents classifiés.

Deuxièmement, nous partons du principe que les institu-
tions adoptant ce programme de référence consacreront le 
temps et les ressources nécessaires pour identifier, avec l’aide 
d’une équipe d’experts, les politiques et les procédures natio-
nales au niveau de détail correspondant à leur public cible. Si 
la mémorisation « par cœur » de certains aspects techniques 
peut s’avérer nécessaire, l’objectif premier reste d’offrir une 
meilleure compréhension au sens large des défis de la cyber-
sécurité sur l’ensemble du spectre des problématiques ren-
contrées.

Lors de l’adaptation de ce programme en vue d’un usage à 
l’échelon national, il peut être envisagé de le dispenser de 
façon progressive et séquentielle sur différentes phases de car-
rière, mais il conviendra quand même d’en conserver la struc-
ture générale à tous les niveaux. L’objectif général de ce pro-
gramme de référence est davantage stratégico-opérationnel 
que purement tactique. Lors de l’élaboration de cours spé-

2	 Pour en savoir plus sur l’origine et l’utilité de l’agencement choisi, nous vous renvoyons aux documents analogues 
précédemment publiés.
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cifiques fondés sur ce programme de référence, nous recom-
mandons que les responsables tiennent compte du temps et 
des ressources disponibles, du niveau de formation des appre-
nants et des fonctions que ces apprenants seront amenés à 
remplir ou susceptibles de remplir, indépendamment de leur 
grade.

Troisièmement, aucun bloc n’est proposé sur la «  cyber-
guerre », sur les « cyberconflits » ou sur les réseaux sociaux 
en tant que canal de propagande ou de désinformation. Le 
comité d’élaboration du programme a décidé de laisser ces 
questions de côté pour les développer plus en détail ultérieu-
rement.

Enfin, précisons à nouveau que ce programme de référence 
n’est pas un cours à part entière, ni même une proposition 
de cours. Il a plutôt pour vocation de servir de document 
de référence reprenant les principales problématiques et les 
principaux sujets associés au domaine de la cybersécurité. 
Il peut faire office de guide pour les membres du personnel 
technique souhaitant situer leurs attributions sur le large 
spectre de problématiques. De façon analogue, ce document 
peut être utilisé dans le cadre de cours introductifs pour des 
hauts responsables de politique de sécurité nationale afin 
de permettre à ces derniers de mieux évaluer et de mieux 
situer leurs politiques nationales en connaissant le contexte 
technique. Les trois éléments dont il faut tenir compte en 
priorité lors de l’élaboration d’un cours à partir de cette réfé-
rence seront de bien définir l’objectif ou la finalité du cours, 
de tenir compte du profil des apprenants, et plus particu-
lièrement de leur niveau de connaissance technique et de la 
nature de leur fonction, et de bien évaluer le temps dispo-
nible pour dispenser la matière. Ces trois éléments doivent 
servir de base pour définir le niveau de technicité abordé et la 
nature des exercices d’apprentissage demandés (cours magis-
traux, exemples, visites sur le terrain, démonstration, jeux de 
guerre, etc.)

V. SOURCES COMPLÉMENTAIRES

Le nombre de publications générales et techniques en rapport 
avec la cybersécurité est en pleine expansion. Les concep-
teurs de programmes sont invités à établir leur propre liste 
de références clés. Nous avons néanmoins ajouté un grand 
nombre de références présentant de nombreuses perspec-
tives nationales et internationales différentes que nous esti-
mons pertinentes. Dans la mesure du possible, nous avons 
aussi ajouté des liens vers des ressources en ligne. En plus des 
nombreuses références listées dans le présent document, le 
site web de l’OTAN propose toute une série d’articles actuels 
sur les questions d’intérêt pour la communauté de l’OTAN. 
Les sources répertoriées à l’adresse www.natolibguides.info/
cybersecurity sont les suivantes :

•	 Articles/vidéos de la revue de l’OTAN sur les cybe-
rattaques et édition de juin  2013 de Cyber—the 
good, the bad and the bug-free (vidéos, photos, 
ligne du temps, infographies, etc.).

•	 L’article NATO’s Cyber Capabilities  : Yesterday, 
Today, and Tomorrow de Healey et van Bochoven 
(février 2012) offre un bon aperçu des cybercapa-
cités de l’OTAN.

•	 Le rapport On Cyberwarfare (2012) de Fred 
Schreier comprend un glossaire et une excellente 
sélection de bibliographies thématiques (docu-
ments officiels, OTAN, OCDE, par pays, guerre 
informatique, cybersécurité, ouvrages).

•	 La Cyber Special Edition de Strategic Studies Quar-
terly 6, n° 3 (automne 2012).

•	 L’édition Cybersecurity : Shared Risks, Shared Res-
ponsibilities de I/S : A Journal of Law and Policy for 
the Information Society 8, n° 2 (2012).

•	 L’article Cyberspace Is Not a Warfighting Domain 
(2012) de Martin Libicki.

•	 The Tallinn Manual on the International Law Appli-
cable to Cyber Warfare (2012). Manuel de 300 pages 
rédigé par un groupe de 20 chercheurs sur invita-
tion du Centre d’excellence de cyberdéfense coopé-
rative de l’OTAN à Tallinn, en Estonie.

•	 Le projet « Tallinn 2.0 », consécutif au Manuel de 
Tallinn, est destiné à étendre la portée du Manuel 
original. Le projet Tallinn 2.0 conduira à la publi-
cation de la seconde édition du Manuel de Tallinn 
aux éditions Cambridge University Press en 2016 
(source : NATO CCD COE).

•	 Le National Cyber Security Framework Manual 
(2012) du NATO CCD COE.

•	 Le cours d’apprentissage électronique du NATO 
CCD COE sur la sensibilisation à la cyberdéfense 
(accès gratuit sur inscription).

•	 La Cyber Conflict Bibliography de la Jacob Burns 
Law Library, George Washington University Law 
School.

•	 Le briefing Cyber defence in the EU  : Preparing 
for cyber warfare? (31 octobre 2014) du Service de 
recherche du Parlement européen.

•	 Le Tallinn Paper n° 8, publié en avril 2015 : « The 
Role of Offensive Cyber Operations in NATO’s 
Collective Defence ».
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Autres références utiles :

•	 Business Continuity Institute, Good Practices Guide-
lines 2013, Global Edition : A Guide to Global Good 
Practice in Business Continuity (England, 2013). 
http://www.thebci.org/index.php/resources/the-
good-practice-guidelines

•	 Gustav Lindstrom, “Meeting the Cyber Secu-
rity Challenge,” GCSP Geneva Papers—Research 
Series no. 7 (June 2012).

•	 International Auditing and Assurance Standards 
Board, ISAE 3402 Standard for Reporting on 
Controls at Service Organizations.

•	 ISO/IEC 15408 : Common Criteria for Informa-
tion Technology Security Evaluation, Version 3.1, 
Revision 4.

•	 ITU-D Study Group 1, Final Report, Question 
22-1/1  : Securing Information and Communication 
Networks  : Best Practices for Developing a Culture 
of Cybersecurity, 5th Study Period 2010–2014. See 
http://www.itu.int/ITU-D/study_groups or http://
www.itu.int/pub/D-STG-SG01.22.1-2014.

•	 J. Lewis and K. Timlin, “Cybersecurity and Cybe-
rwarfare : Preliminary Assessment of National Doc-
trine and Organization,” Center for Strategic and 
International Studies, Washington, DC, 2011. 

•	 National Initiative for Cybersecurity Careers and 
Studies http://niccs.us-cert.gov/glossary

•	 Neil Robinson, Luke Gribbon, Veronika Horvath 
and Kate Robertson, Cybersecurity Threat Charac-
terisation  : A Rapid Comparative Analysis (Santa 
Monica, CA : Rand Corporation, 2013), prepared 
for the Center for Asymmetric Threat Studies 
(CATS), Swedish National Defence College, Stoc-
kholm.

•	 NIST Special Publication 800-82 : Guide to Indus-
trial Control Systems Security, June 2011.

•	 Ron Deibert and Rafal Rohozinski, Shadows in 
the Cloud : Investigating Cyber Espionage 2.0, joint 
report by the Information Warfare Monitor and 
Shadowserver Foundation, JR-03-2010, April 6, 
2010. http://shadows-in-the-cloud.net

•	 U.S. Department of Defense, The DoD Cyber Stra-
tegy, April 2015, Washington, DC.

•	 World Economic Forum, Partnering for Cyber Resi-
lience : Towards the Quantification of Cyber Threats. 
Industry Agenda item (in collaboration with 
Deloitte), Ref. 301214, 2015.
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Première thématique : cyberespace et fondamentaux de la 
cybersécurité

Objectif

L’objectif général de cette thématique est de dispenser les 
connaissances de base pour toutes les formations qui suivent 
en identifiant les composantes structurelles du cyberespace3, 
son architecture de base et les rudiments de la cybersécurité. 
L’identification et la gestion du risque constituent la princi-
pale problématique reliant les différentes thématiques et les 
différents sujets abordés dans ce programme.

Description

Pour relever les défis du cyberespace et de la cybersécurité, 
il ne suffit pas de rebaptiser les organisations gouvernemen-
tales responsables de la sécurité des systèmes d’information 
(SSI) ou de la sécurité des communications (COMSEC). 
L’omniprésence des systèmes informatiques modernes et la 
capacité de communiquer ou d’interagir à travers un grand 
nombre de supports, allant des dispositifs mobiles aux ordi-
nateurs portables, impliquent un grand nombre de vulné-
rabilités intrinsèques et de vecteurs d’attaque possibles, à la 
fois pour les acteurs étatiques et non étatiques. L’exploitation 
des vulnérabilités peut avoir de grandes répercussions sur la 
sécurité nationale  : actes délibérés d’espionnage, dégrada-
tion d’infrastructures de commandement et de contrôle, vol 
de droits de propriété intellectuelle et de données à caractère 
personnel sensibles, interruption ou perturbation de services 
et d’infrastructures critiques, dommages économiques et 
industriels, etc.

Au fil des cinq blocs de cette thématique, les apprenants pour-
ront se familiariser avec la structure de base du cyberespace 
et avec l’approche de la cybersécurité fondée sur le risque. Le 
bloc T1B1 « Cybersécurité et cyberespace – Introduction » 
explore les origines et l’agencement général du cyberespace et 
présente le concept de cybersécurité. Le bloc T1-B2 « Sécu-
rité et risque informatique  » se penche sur les fondements 
de la méthodologie d’analyse du risque de sécurité informa-
tique et explore une approche de l’évaluation fondée sur la 
menace. Le bloc T1-B3 « Structures du cyberespace : dorsale 
internet et infrastructures nationales » explore l’exploitation 
et l’architecture de l’internet mondial et sa gouvernance. Le 
bloc T1-B4 « Protocoles et plateformes » présente les normes 
de la technologie réseau et de la technologie de l’information 
afin d’explorer les fondements de la conception et de l’exploi-
tation réseau. Enfin, le bloc T1-B5 « Architecture de sécurité 
et gestion de la sécurité  » présente les fondements de l’ar-
chitecture de sécurité fondée sur l’analyse de la menace, du 
risque et de la vulnérabilité. L’analyse de risque doit guider et 
irriguer le développement des architectures informatiques et 
de la stratégie afin de limiter les vulnérabilités et les menaces 
connues et inconnues au niveau de l’organisation et de l’État. 
Les apprenants recevront une introduction aux méthodes 

d’analyse et de gestion du risque cyber utilisées pour déve-
lopper des architectures système et des stratégies de mitiga-
tion du risque.

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes :

•	 décrire ce que l’on entend par cyberespace et cyber-
sécurité ;

•	 exposer certaines vulnérabilités de base des pays 
développés face aux menaces informatiques, comme 
l’espionnage économique visant à servir des intérêts 
nationaux, le profilage individuel et d’entreprise, le 
vol de données, la corruption de bases de données 
ou le piratage de systèmes de contrôle industriel ou 
de contrôle des procédés (p. ex. SCADA) ;

•	 décrire la topologie de base du cyberespace, notam-
ment ses structures physiques et la façon dont il est 
régi par les protocoles et les procédures ;

•	 énoncer les principes de base d’une architecture de 
sécurité appropriée.

Références recommandées

Lukasz Godon, “Structure of the internet.” http://internet 
history.eu/index.php/structure-of-the-internet/

Dave Clemente, “Cyber Security and Global Interdepen-
dence : What is Critical?,” Chatham House Paper, The Royal 
Institute of International Affairs, ISBN 978-1-86203-278-1, 
February 2013. 

Communications Security Establishment Canada (CSEC), 
Harmonized Threat and Risk Assessment (TRA) Methodology, 
23 October 2007.

D.P. Cornish, Cyber Security and Politically, Socially and Reli-
giously Motivated Cyber Attacks, European Parliament Direc-
torate-General for External Policies of the Union, Direc-
torate B—Policy Department, February 2009, EP/EXPO/B/
AFET/FWC/2006-10/Lot4/15 PE 406.997. http://www.
europarl.europa.eu/meetdocs/2004_2009/documents/dv/
sede090209wsstudy_/SEDE090209wsstudy_en.pdf

Chris Hall, Richard Clayton, Ross Anderson and Evangelos 
Ouzounis, Inter-X : Resilience of the internet Interconnection 
Ecosystem—Full Report, ENISA, April 2011. http://www.
enisa.europa.eu

R. Tehan, Cybersecurity : Authoritative Reports and Resources, 
by Topic, Congressional Research Service, CRS Report 
7-7500 R42507, 15 April 2015. http://www.crs.gov

3	 Le cyberespace est le monde électronique créé par des réseaux interconnectés formés de systèmes TI et de l’information 
qui se trouve sur ces réseaux (source : Stratégie de cybersécurité du Canada, 2014).
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The White House, Cyberspace Policy Review, 2009. https://
www.whitehouse.gov/assets/documents/Cyberspace_Policy_
Review_final.pdf

Ethan Zuckerman and Andrew McLaughlin, “Introduction 
to internet Architecture and Institutions.” https://cyber.law.
harvard.edu/digitaldemocracy/internetarchitecture.html

Atelier du comité de rédaction du programme de référence sur la cybersécurité à Chisinau.
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Bloc T1-B1 : Cybersécurité et cyberespace – Introduction

Description

Le cyberespace se compose de différents systèmes informa-
tiques reliés en réseaux et de systèmes de télécommunication 
intégrés. Devenu partie intégrante de la société moderne, le 
cyberespace optimise ou permet des communications rapides, 
des systèmes de commandement et de contrôle répartis, un 
stockage et un transfert de données de masse et toute une 
série de systèmes hautement distribués. Tous ces avantages 
sont aujourd’hui considérés comme des acquis par la société 
et sont devenus des éléments essentiels de la vie économique, 
de notre quotidien et des services que nous fournissons et uti-
lisons. Notre dépendance à l’égard d’un cyberespace devenu 
omniprésent se retrouve jusque dans les sphères militaires, 
où communications, commandement et contrôle, renseigne-
ment et frappes de précision reposent tous sur de nombreux 
systèmes informatiques et sur les infrastructures de commu-
nication qui y sont associées. Cette omniprésence de systèmes 
interconnectés a induit une certaine forme de dépendance 
et de vulnérabilité difficile à prévoir, à gérer, à limiter et à 
empêcher chez les individus, dans les entreprises et les gou-
vernements. Certaines nations considèrent ces dépendances 
vulnérables comme une nouvelle préoccupation de sécurité 
et de défense nationale et ont chargé des éléments existants 
de leurs forces de sécurité d’y parer, tandis que d’autres 
nations ont créé de toutes nouvelles organisations pour gérer 
et coordonner les politiques nationales de cybersécurité. La 
cybersécurité est donc devenue une problématique transverse 
importante, qui nécessite des réponses des individus, des 
sociétés privées, des organisations non gouvernementales, de 
l’ensemble des organes gouvernementaux (approche pangou-
vernementale) et d’une série d’agences et d’organes interna-
tionaux.

Ce bloc a pour objectif de familiariser les apprenants avec les 
technologies de l’information et de la communication (TIC), 
en soulignant leur omniprésence et la dépendance qu’elles 
induisent. Le but est de faire appréhender aux apprenants les 
spécificités sociologiques, techniques et culturelles des tech-
nologies de l’information modernes, leurs multiples rôles et 
l’impact de cet environnement virtuel sur la vie moderne, 
sur les décisions politiques et sur les communications mon-
diales. Ce bloc se présente comme une première approche de 
la sécurité nationale et entend permettre aux apprenants de 
comprendre clairement la topologie et les constructions du 
cyberespace et de la cybersécurité.

Pour garantir la clarté de la définition, nous nous sommes 
fondés sur la définition du cyberespace telle que formulée par 
le NIST (National Institute of Standards and Technology) aux 
États-Unis, à savoir le réseau interdépendant des infrastruc-
tures de technologie de l’information, englobant l’internet, 
les réseaux de télécommunication, les systèmes informa-

tiques, les processeurs et les contrôleurs dédiés. La cybersé-
curité est définie comme l’activité, le processus, la capacité 
ou l’état par lequel les systèmes d’information et de commu-
nication, de même que les informations qu’ils contiennent, 
font l’objet d’une protection et/ou d’une défense contre toute 
dégradation, utilisation, modification ou exploitation non 
autorisée. Cette définition a formé le point de départ de la 
matière traitée dans le présent document.

Acquis d’apprentissage

L’apprenant sera capable de démontrer un niveau approprié 
de connaissance et de compréhension de ce qui suit :

•	 l’importance des technologies de l’information et 
de la communication et la façon dont elles modi-
fient le tissu des sociétés modernes ;

•	 les nuances de la cybersécurité dans différents 
contextes nationaux et culturels, avec un accent 
plus marqué sur l’approche et les politiques adop-
tées à l’échelon national ;

•	 les défis clés que représentent les technologies de 
l’information et de la communication, les princi-
paux fournisseurs, les principales sources politiques, 
les acteurs clés, les responsabilités légales et fonc-
tionnelles ;

•	 les incidences à la fois positives et négatives du 
cyberespace sur la société ;

•	 les menaces et les risques associés à l’exploitation 
efficace et sécurisée du cyberespace ;

•	 la gouvernance, l’exploitation et la gestion de l’in-
ternet par un réseau d’institutions publiques, pri-
vées et sans but lucratif ;

•	 les contextes nationaux uniques associés aux prises 
de décisions politiques et à la gouvernance locale de 
l’internet ;

•	 le rôle des normes et des protocoles dans la concep-
tion de l’internet ;

•	 les impératifs militaires et politiques associés au 
cyberespace et à la gouvernance de l’internet.

Thèmes de modules possibles et approches à envisager

Le niveau de détail de la matière abordée dépendra du public 
et de la durée de la formation. Néanmoins, les modules rela-
tifs à l’internet national et à l’infrastructure de télécommuni-
cation, aux principaux fournisseurs de services et au partage 
actuel des responsabilités des politiques et des pratiques de 
sécurité au sens large au sein des organisations gouvernemen-
tales et de défense peuvent être abordés séparément pour plus 
de clarté et de mise en relief.
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Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des cours magis-
traux donnés par des spécialistes du domaine, des séminaires, 
des ateliers pratiques, des exercices et des mises en situation.

Les apprenants devront être évalués sur leur participation et 
sur les discussions menées lors d’exercices de lecture collective 
et les débats, ainsi que par un test de connaissances sur la 
matière du cours.

Références

Les spécialistes du domaine travailleront avec le pays hôte 
pour sélectionner les lectures appropriées en fonction de 
l’objectif du cours et des contraintes de temps.

Les lectures sélectionnées néanmoins pourront inclure les 
références suivantes :

“G.I.G.O. Garbage In, Garbage Out’ (1969) Computer 
History—A British View,” YouTube, accessed 25 April 2015. 
http://youtu.be/R2ocgaq6d5s

James R. Beniger, The Control Revolution : Technological and 
Economic Origins of the Information Society (Cambridge, 
Mass. : Harvard University Press), 1986.

Vinton G. Cerf (Chair) et al., ICANN’s Role in the internet 
Governance Ecosystem, report of the ICANN Strategy Panel, 
20 February 2014.

Paul E. Ceruzzi, A History of Modern Computing, 2nd ed. 
(Cambridge, Mass. : MIT Press), 2003.

Paul Hoffman, ed., “The TAO of IETF : A Novice’s Guide 
to the internet Engineering Task Force,” internet Engineering 
Task Force, 2015. 

Barry Leiner, Vinton Cerf, David D. Clark, Robert E. Kahn, 
Leonard Kleinrock, Daniel C. Lynch, Jon Postel, Larry G. 
Roberts and Stephen Wolff, “Brief History of the internet,” 
accessed 25 April 2015. http://www.internetsociety.org/
internet/what-internet/history-internet/brief-history-
internet

Marie-Laure Ryan, Lori Emerson and Benjamin J. Rob-
ertson, eds., The Johns Hopkins Guide to Digital Media (Balti-
more : Johns Hopkins University Press), 2014.

Lance Strate, “The Varieties of Cyberspace  : Prob-
lems in Definition and Delimitation,” Western Journal 
of Communication 63, no. 3 (1999)  : 382–412. 
doi :10.1080/10570319909374648

The White House, International Strategy for Cyberspace Pros-
perity, Security, and Openness in a Networked World (Wash-

ington, DC : Executive Office of the President of the United 
States, National Security Council), 2011.

Jie Wang, A. Zachary Kissel, “Introduction to Network Secu-
rity: Theory and Practice”, Singapore: Wiley, 2015. ISBN 
9781118939505. UIN: BLL01017585410.

EU ENISA, “Cybersecurity as an Economic Enabler” 
Heraklion, Crete, Greece. March 2016. Available at: www.
enisa.europa.eu/publications/enisa-position-papers-and-
opinions/cybersecurity-as-an-economic-enabler (Retrieved 
July 14, 2016).

Bundesamt für Sicherheit in der Informationstechnik (BSI), 
“The State of IT Security in Germany, 2015”. Available at: 
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/
Publications/Securitysituation/IT-Security-Situation-in-
Germany-2015.pdf?__blob=publicationFile&v=2

F. Lantenhammer, A. Scholz, A. Seidel, A. Schuttpelz, A, 
“Cyber Defence und IT-Security Awareness”, in, Europäische 
Sicherheit & Technik : ES&T. No.8,, 2012. Journal ISSN: 
2193-746X. UIN: ETOCRN316565061.

Jie Wang, A. Zachary Kissel, «Introduction to Network Secu-
rity: Theory and Practice», Singapore: Wiley, 2015. ISBN 
9781118939505. UIN: BLL01017585410.

EU ENISA, «Cybersecurity as an Economic Enabler» 
Heraklion, Crete, Greece. March 2016. Available at: www.
enisa.europa.eu/publications/enisa-position-papers-and-
opinions/cybersecurity-as-an-economic-enabler (Retrieved 
July 14, 2016).

Bundesamt für Sicherheit in der Informationstechnik (BSI), 
«The State of IT Security in Germany, 2015». Available at: 
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/
Publications/Securitysituation/IT-Security-Situation-in-
Germany-2015.pdf?__blob=publicationFile&v=2

F. Lantenhammer, A. Scholz, A. Seidel, A. Schuttpelz, A, 
«Cyber Defence und IT-Security Awareness», in, Europäische 
Sicherheit & Technik : ES&T. No.8,, 2012. Journal ISSN: 
2193-746X. UIN: ETOCRN316565061.
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T1-B2 : Sécurité et risque informatique

Description

De façon générale, la sécurité de l’information (SI) concerne 
les grandes catégories d’information – privée, publique, sen-
sible, classifiée, etc. –, qu’elles soient au format numérique 
ou non, devant faire l’objet de mesures ou de protocoles de 
gestion spécifiques. Dans le domaine cyber, ce sont avant 
tout les hackers, les criminels et les services de renseignement 
étrangers qui cherchent à exploiter les failles du système SI. 
Ce bloc offre une introduction au concept général de la 
sécurité et du risque informatique, en mettant l’accent sur 
le domaine cyber4. Les apprenants étudieront ultérieurement 
plus en détail l’approche de sécurité de l’information mise en 
œuvre par leur pays (voir la quatrième thématique). Cette 
section fera la transition entre la façon dont l’information est 
classée et la distinction entre sécurité de l’information et assu-
rance de l’information. S’ensuivront une exploration des dif-
férents types de vulnérabilités de cybersécurité et une analyse 
du processus d’attaque ou de la cinématique d’un cyberinci-
dent (« cyber kill chain »). La discussion portera ensuite sur 
la gestion du risque de sécurité de l’information par le biais 
d’approches telles que le modèle d’évaluation de la menace 
et du risque (TRA, Threat and Risk Assessment)5, tout parti-
culièrement à la lumière des menaces persistantes avancées 
(APT, advanced persistent threats)6. Sans passer par une explo-
ration détaillée, les apprenants devront acquérir à ce stade des 
connaissances générales des principaux organes nationaux et 
des organismes responsables de l’élaboration des politiques, 
des procédures et des pratiques de sécurité informatique.

Contexte

La sécurité de l’information englobe les mécanismes et les 
processus qui autorisent l’accès à des actifs physiques et à 
des données présentes sur des systèmes ou circulant entre 
ces systèmes. La sécurité de l’information est centrée sur la 
technologie et les opérations en lien avec les applications 
et l’infrastructure de sécurité. L’assurance de l’information 
(intitulé pouvant varier selon les pays) couvre les aspects 
sécurité de l’information, mais aussi la gestion de l’informa-
tion, l’intégrité des données et les régimes et les protocoles 
de protection dans le but de réduire ou de gérer les risques 
globaux et de limiter l’impact des incidents. Les principaux 
objectifs de sécurité comprennent généralement la confiden-
tialité, l’intégrité, la disponibilité, l’authentification et la non-
répudiation. On dénombre différentes pratiques et différents 
régimes en matière de sécurité de l’information en fonction 
des individus, des organisations/entreprises et des pays.

Acquis d’apprentissage

L’apprenant sera capable de démontrer sa compréhension ou 
sa connaissances des éléments suivants :

•	 les normes de classification de sécurité pour les 
informations ainsi que pour les systèmes d’infor-
mation et électroniques ;

•	 l’analyse de la menace et du risque au niveau appro-
prié ;

•	 différents cas de cyber kill chain.

Les apprenants seront par ailleurs capables de :

•	 définir les principaux termes pertinents au domaine 
(données, connaissances, informations, sécurité de 
l’information, cyber kill chain) ;

•	 comprendre le concept d’assurance de l’informa-
tion et l’importance des objectifs de sécurité en lien 
avec la confidentialité, l’intégrité, la disponibilité, 
l’authentification et la non-répudiation ;

•	 expliquer le rôle de l’analyse des risques de vulnéra-
bilité à la menace dans la gestion de la sécurité de 
l’information ;

•	 identifier les organisations responsables de l’élabo-
ration de leurs politiques, procédures et pratiques 
de sécurité de l’information à l’échelon national.

Thèmes de modules possibles et approches à envisager

•	 Évolution de la sécurité de l’information

•	 Références de bonnes pratiques internationales

•	 Identification des principales autorités nationales 
en matière de cybersécurité

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des cours magis-
traux et des démonstrations avec illustrations de pratiques 
actuelles et études de cas. Les apprenants devront être capables 
de définir la sécurité de l’information, la cinématique d’une 
attaque cyber (cyber kill chain), les menaces persistantes avan-
cées (APT) et le modèle d’évaluation de la menace et du 
risque (TRA).

4	 Le plus souvent, la sécurité des informations électroniques vise au moins à préserver la continuité du service, la confidentialité, l’intégrité, 
la disponibilité, l’authentification et la non-répudiation (c.-à-d. offrir aux utilisateurs autorisés un accès idoine au niveau approprié).

5	 Comme nous le détaillerons ultérieurement, le modèle TRA évalue les actifs, les menaces, les vulnérabilités et les contrôles informatiques.
6	 Dans ce contexte, le terme « avancé » signifie coordonné, déterminé et sophistiqué. Le terme « persistant » signifie continu. De façon plus 

spécifique, les menaces persistantes avancées impliquent l’intervention d’agents « intelligents » ayant l’intention de nuire et recherchant 
des moyens de lire, d’altérer, de dégrader, d’exploiter et de détruire des cybercapacités, ainsi que d’en empêcher l’accès.
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T1-B3  : Structures du cyberespace  : dorsale internet et 
infrastructures nationales

Description

Ce bloc a pour objectif de familiariser les apprenants au tissu 
technique du cyberespace, avec un ciblage sur les infrastruc-
tures au niveau mondial, national et d’entreprise. Seront 
entre autres étudiés l’architecture de l’internet, les réseaux 
informatiques et les réseaux cellulaires. La logique de la struc-
ture générale et la topologie nationale particulière (spécifi-
cités de l’infrastructure nationale des réseaux, fournisseurs de 
télécommunication, canaux de routage, etc.) doivent être le 
fil conducteur de ce bloc.

Contexte

L’architecture de la dorsale internet inclut les principaux che-
mins de données entre les gros systèmes de réseaux informa-
tiques et les routeurs de cœur. Des centres de réseaux haute 
capacité – commerciaux, gouvernementaux, universitaires ou 
autres – hébergent ces réseaux et ces routeurs. Ils contrôlent 
les points d’échange internet et les points d’accès réseau et 
assurent l’acheminement du trafic internet entre les pays et 
les continents. De façon générale, les grands fournisseurs de 
services internet (FSI) (p.ex. réseaux de première catégorie) 
participent à l’acheminement du trafic sur la dorsale internet 
dans le cadre d’accords d’interconnexion négociés entre par-
ties privées. Les fournisseurs de services internet qui gèrent 
les subdivisions distinctes de l’internet appelées systèmes 
autonomes (AS, Autonomous Systems) sont enregistrés et se 
voient attribuer un numéro de système autonome (ASN). Le 
routage et l’accessibilité entre les systèmes autonomes sont 
mis en œuvre par le biais d’un ensemble de routeurs de cœur 
implémentant le protocole BGP (Border Gateway Protocol). 
La gestion de la corrélation entre les noms de domaine (p.ex : 
www.google.com) et les adresses internet routables contrô-
lées par l’AS est assurée par le système DNS (Domain Name 
System) et ses autorités d’enregistrement.

Un registre internet national (NIR, National Internet Registry) 
est une organisation responsable de la coordination de l’attri-
bution des adresses IP pour une zone géographique donnée, 
ainsi que d’autres fonctions de gestion de ressources internet 
au niveau national, sous la tutelle d’un registre internet inter-
national. Ilest également possible que les pouvoirs publics 
organisent les FSI sur leur territoire économique.

Les réseaux de téléphones cellulaires/dispositifs mobiles 
représentent aujourd’hui un élément majeur de l’infrastruc-
ture de distribution internet. Regroupés sous le terme « web 
mobile », ces réseaux sont connectés à l’internet. Leur archi-
tecture générale et les spécificités nationales doivent égale-
ment être passées en revue au cours de ce bloc.

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes :

•	 comprendre de façon détaillée la topologie physique 
et virtuelle et la gouvernance de la dorsale internet ;

•	 expliquer le rôle des ASN dans l’interconnexion 
mondiale de l’internet et la responsabilité de l’IANA 
(Internet Assigned Numbers Authority) ;

•	 comprendre les liens entre les FSI de haut niveau 
(première catégorie), les FSI secondaires et les 
réseaux locaux (LAN, local area network) de l’uti-
lisateur ;

•	 expliquer le rôle des serveurs de noms faisant auto-
rité dans l’interconnexion mondiale de l’internet et 
la responsabilité de l’ICANN (Internet Corporation 
for Assigned Names and Numbers) ;

•	 comprendre la topologie et la géographie de leur 
cyberespace national, notamment les registres 
nationaux et les autorités en charge des FSI ;

•	 comprendre la structure et la gouvernance des 
réseaux cellulaires/mobiles et leur connectivité 
internet dans le contexte national.

Thèmes de modules possibles et approches à envisager

Pour une introduction pertinente et utile à des publics non 
experts, les enseignants utilisant ce programme de réfé-
rence pour mettre sur pied un ou plusieurs cours spécifiques 
devront bien veiller à rechercher le niveau de détail technique 
approprié afin de s’assurer que la matière du cours est com-
préhensible par leurs apprenants.

Le réseau national et les infrastructures de télécommunica-
tions peuvent également être étudiés, dans une plus ou moins 
grande mesure.

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des cours magis-
traux et des démonstrations. Des visites d’infrastructures 
nationales, des interventions d’experts et des examens oraux 
et pratiques peuvent accroître l’intérêt et la qualité du pro-
gramme.
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T1-B4 : Protocoles et plateformes

Description

Pour l’échange de messages, les systèmes de communication 
utilisent des formats de message bien définis, appelés pro-
tocoles. Un protocole de communication est un système de 
règles régissant l’échange de données à l’intérieur d’un ordi-
nateur ou entre plusieurs ordinateurs (en réseau ou non). 
Les protocoles peuvent être comparés aux différentes infor-
mations figurant sur une enveloppe postale, avec le nom de 
l’expéditeur, le nom du destinataire et leurs coordonnées 
respectives. Chaque message est envoyé avec l’intention pré-
cise d’obtenir une réponse spécifique parmi un ensemble de 
réponses prédéterminées pour la situation en question. Un 
protocole doit donc définir la syntaxe (règles), la sémantique 
(signification) et la synchronisation de la communication. Le 
comportement déterminé est généralement indépendant de 
la façon dont le message sera traité ou des systèmes par les-
quels il est susceptible de passer pour atteindre la destination 
voulue.

Chaque couche et chaque processus de protocole présentent 
des vulnérabilités et des risques spécifiques, qu’il est possible 
d’aborder à différents niveaux d’expertise. Cette question 
peut être examinée à un niveau tout à fait élémentaire, mais 
elle peut également, en fonction du public, être étudiée à un 
niveau classifié.

Contexte

Un système en réseau peut être visualisé ou conceptualisé de 
deux façons.

Sous l’angle logique, le fonctionnement de l’internet repose 
sur des protocoles, ou plus exactement sur des piles de proto-
coles, implémentations logicielles d’un ensemble de normes 
de protocoles de communication. Ces piles de protocoles 
régissent la façon dont les données sont empaquetées et ache-
minées. Les implémentations de protocoles sont générale-
ment organisées selon une architecture en couches (d’où le 
terme de pile), celles en bas de la pile assurant les services de 
communication primitifs, comme la communication de base 
de petits blocs de données vers un autre ordinateur sur le 
réseau local (p. ex. Ethernet). Plus haut dans la pile, les pro-
tocoles fournissent des services comme l’adressage commun 
pour les réseaux mondiaux (p. ex. IP), la correction d’erreurs 
et le réassemblage d’objets de données de plus grande taille 
(p. ex. TCP). Les protocoles des couches supérieures assurent 
les services de niveau application les plus abstraits comme 
la remise du courrier électronique (SMTP) ou la navigation 
web (HTTP). Les couches les plus élevées dans la pile de 
protocoles sont tributaires des services de base des couches 
inférieures.

Sous l’angle physique, on peut décrire l’internet par les dis-
positifs et plates-formes réseau (comme les commutateurs et 
les routeurs, les passerelles, les proxys et les pare-feux) sur les-
quels les protocoles sont implémentés et par les formes d’in-
terconnexion entre ces dispositifs réseau. Ainsi, les commu-
tateurs réseau implémentant le protocole Ethernet peuvent 
connecter des ordinateurs sur le réseau local (LAN). Les 
LAN peuvent être connectés à des routeurs IP pour rediriger 
les paquets de données entre les réseaux et éventuellement 
le reste de l’internet. Un serveur de messagerie connecté au 
réseau est susceptible d’implémenter le protocole SMTP.

Sur les réseaux actuels, le déploiement de dispositifs et de 
réseaux virtuels complique l’identification du lien entre les 
dispositifs physiques et leurs fonctions dans l’implémenta-
tion de protocoles. Dans ces réseaux, les dispositifs réseau et 
leur interconnexion peuvent être implémentés virtuellement 
par des logiciels exécutés sur de gros serveurs (comme c’est le 
cas dans un environnement cloud). La virtualisation de ces 
systèmes, qui rend plus complexe le maintien de la sécurité, 
est un thème nouveau qui doit être abordé.

Les piles de protocoles peuvent être conçues et implémentées 
pour des applications spécialisées. Les systèmes de contrôle 
industriel (SCI) tels que SCADA sont un exemple de piles de 
protocoles de communication réseau utilisées pour enregis-
trer des mesures relevées par des capteurs et envoyer des mes-
sages de contrôle. Sur un réseau de distribution électrique, 
par exemple, ces systèmes peuvent surveiller les connexions 
d’alimentation en courant électrique (charge et commuta-
tion) en fonction de la demande. La sécurité des systèmes 
SCADA est un élément important dans le domaine de la 
sécurité des infrastructures nationales en raison de l’impor-
tance que revêtent les systèmes qu’ils contrôlent. Par ailleurs, 
bon nombre de systèmes d’armes modernes font appel à des 
systèmes électroniques similaires à ceux des systèmes SCADA 
et peuvent donc également être vulnérables.

Chaque couche de protocole présente des risques et des 
vulnérabilités spécifiques, autant d’aspects qui peuvent être 
explorés à différents niveaux d’expertise, allant des connais-
sances générales aux connaissances les plus pointues (avec 
informations classifiées).

Définition du protocole de sécurité réseau

En règle générale, les protocoles de sécurité réseau garan-
tissent la sécurité et l’intégrité des données en transit sur une 
connexion réseau. Ils définissent les processus et la méthodo-
logie de sécurisation des données réseau. Mais aucun proto-
cole de sécurité ne garantit la sécurité. Chaque protocole offre 
plutôt une façon spécifique de parer un certain type d’attaque 
d’un système ou d’un réseau. Note  : certaines définitions 
nationales spécifiques ou admises à l’échelle internationale 
peuvent s’appliquer.
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Les protocoles de sécurité réseau emploient souvent des tech-
niques de cryptographie et de chiffrement pour sécuriser les 
données afin que ces dernières ne puissent être déchiffrées ou 
modifiées que par un algorithme spécifique, une clé logique, 
une formule mathématique ou une combinaison de ces élé-
ments. Les protocoles de sécurité réseau les plus connus sont 
les suivants  : Secure Shell (SSH), Secure File Transfer Pro-
tocol (SFTP), Secure Hypertext Transfer Protocol (HTTPS) 
et Secure Socket Layer (SSL).

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 décrire et commenter le rôle et les fonctions de 
chaque couche de la pile de protocoles réseau stan-
dard (suite de protocoles internet TCP/IP) ;

•	 décrire les dispositifs réseau les plus courants tels 
que les concentrateurs, les commutateurs, les rou-
teurs, les passerelles et les serveurs d’applications, le 
lien entre l’implémentation des couches de la pile 
de protocoles réseau et leur rôle fonctionnel sur le 
réseau ;

•	 décrire les concepts de base de la virtualisation des 
dispositifs réseau et des réseaux SDN, les incidences 
de ces concepts sur l’architecture réseau et leurs 
liens avec les environnements cloud ;

•	 décrire les éléments de base d’un environnement 
SCI articulé autour d’un système SCADA (avec 
éventuellement les composantes SCI spécifiques et 
les fondements de leur exploitation dans des proto-
coles internet standard) ;

•	 indiquer et décrire les protocoles de sécurité les plus 
courants, leurs liens avec l’architecture réseau en 
couches et la vulnérabilité de sécurité particulière à 
laquelle chaque protocole est censé répondre.

Thèmes de modules possibles et approches à envisager

Les systèmes de contrôle industriel (p.  ex. SCADA) et les 
systèmes informatiques des plateformes militaires (sys-
tèmes PIT) peuvent être étudiés de manière plus ou moins 
approfondie afin d’identifier leur vulnérabilité et leur attrac-
tivité en tant que cible potentielle.

Méthode d’apprentissage et évaluation

Cours magistraux, démonstrations et études de cas sont 
recommandés. L’évaluation doit de préférence se faire par 
écrit. Elle doit être adaptée au niveau de connaissance défini 
pour les cours.
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T1-B5 : Architecture de sécurité et gestion de la sécurité

Description

Ce bloc porte sur l’architecture de sécurité de base (BSA, basic 
security architecture), ses aspects techniques et opérationnels 
ainsi que les contextes humains et de gestion qui influencent 
sa structure. Au niveau national, la BSA définit une architec-
ture et des pratiques de sécurité couvrant notamment l’infras-
tructure (p.ex. : dorsales de télécommunication), les filtres de 
contenu au niveau national et les structures de gouvernance 
de la cybersécurité. L’objectif général de ce bloc est d’ensei-
gner aux apprenants comment concevoir/construire des envi-
ronnements de sécurité sur la base d’une analyse du risque 
afin de maintenir ce dernier à un niveau acceptable. Cette 
architecture est articulée autour de contrôles techniques 
(p. ex. pare-feux, systèmes de détection d’intrusion, gestion 
des journaux (logs), etc.), de contrôles physiques (p. ex. ges-
tion d’accès, alarmes incendie et régulation hygrométrique, 
etc.), de politiques de sécurité et de modules de formation. 
Les apprenants découvriront comment effectuer une analyse 
du risque et une configuration de sécurité au niveau national, 
ainsi qu’à des niveaux individuels et organisationnels.

La BSA tient compte des politiques de sécurité nationale, 
des différentes normes de sécurité en vigueur, du cycle de 
vie du système, des principes de conception et des éléments 
architecturaux physiques. Dans l’analyse de la conception des 
BSA, ce bloc examine également les concepts complémen-
taires de contrôle approprié des actifs, de contrôle physique 
et environnemental, de plan de gestion, d’aspect humain 
– notamment les contrôles des antécédents des employés –, la 
continuité des opérations, les plans d’intervention d’urgence 
et la cyberrésilience des systèmes.

Contexte

L’architecture de sécurité repose sur les politiques. Il s’agit 
donc d’abord de bien comprendre les actifs informationnels 
qui font l’objet d’une gestion. Tout doit partir de la valeur 
de ces actifs informationnels aux yeux du défenseur (c.àd. 
l’impact potentiel de leur perte ou de leur dégradation) et de 
la valeur de ces mêmes actifs aux yeux de possibles agents de 
menace. C’est de cette phase d’identification et d’évaluation 
des actifs que dépend la mise sur pied des politiques régissant 
le contrôle de l’accès à l’information.

La phase d’évaluation de la menace identifie les agents de 
menace susceptibles de nuire aux actifs répertoriés ainsi que 
leur capacité technique. La mise sur pied de l’architecture de 
sécurité est également guidée par le besoin de concevoir un 
système physique assorti des critères d’assurance et des procé-
dures d’exploitation permettant de réduire le risque que des 
agents de menace puissent compromettre les actifs identifiés. 
À cela peuvent venir s’ajouter des normes nationales d’éva-
luation de la menace et du risque, des normes présentant les 

aspects liés à la conception et des documents d’orientation 
pour la sélection des mécanismes de contrôle d’accès et les 
modèles d’architecture.

La sélection et l’organisation de l’architecture de sécurité 
d’entreprise s’inscrivent souvent dans le cadre d’une défense 
en profondeur, schéma dans lequel l’utilisation coordonnée 
de multiples mécanismes de sécurité assure la protection de 
l’intégrité des actifs informationnels. La défense de ces actifs 
se fait de l’intérieur vers l’extérieur, depuis des contrôles sur 
l’accès aux données jusqu’au périmètre de sécurité du réseau 
d’entreprise –  où s’effectue la jonction avec l’infrastructure 
réseau mondiale – en passant par les mécanismes de sécurité 
des applications qui ont accès aux données, les ordinateurs 
hôtes sur lesquels les applications sont exécutées et le tissu du 
réseau de l’entreprise.

L’architecture de sécurité d’entreprise intègre une suite de 
mécanismes destinés à limiter les risques auxquels cette entité 
en particulier est exposée. Parmi les mécanismes, ou éléments 
architecturaux, courants permettant la mise en œuvre de la 
politique de sécurité figurent le zonage réseau, les pare-feux, 
les systèmes de détection d’intrusion, les applications anti-
virus, les techniques de cryptographie et les systèmes de super-
vision des informations et des événements de sécurité (SIEM). 
Aucun de ces systèmes ne garantira la sécurité. Les techniques 
d’attaque sont diverses et peuvent exploiter les vulnérabilités 
présentes dans les nombreux protocoles, systèmes et applica-
tions logicielles que compte l’infrastructure d’entreprise.

Les activités d’assurance de la sécurité sont des actions prises 
pendant le développement et l’évaluation de l’architecture 
de sécurité d’entreprise pour s’assurer que les mesures de 
sécurité en place sont efficaces. Note  : ces mesures relèvent 
parfois davantage du domaine théorique que du domaine 
pratique. Supposons par exemple qu’un dispositif de sécu-
rité soit annoncé comme capable d’assurer toute une série de 
fonctionnalités de sécurité. Au titre des activités d’assurance, 
ces fonctionnalités pourraient être testées méthodiquement 
par un organisme de normalisation reconnu, auquel il serait 
demandé de certifier que le dispositif en question assure 
effectivement les fonctionnalités annoncées, sans erreur. Bien 
d’autres activités d’assurance peuvent être effectuées, notam-
ment  : revues de conception formelles ou semi-formelles, 
élaboration de directives et de manuels de sécurité pour la 
communauté des utilisateurs et les opérateurs des systèmes, 
gestion des cycles de vie des composantes de sécurité, gestion 
des configurations, gestion de la sécurité des environnements 
des développeurs/fabricants des composantes de l’architec-
ture, livraison dans un cadre de confiance des composantes 
de l’architecture par le développeur/fabricant. À cela peuvent 
encore venir s’ajouter des programmes organisant le contrôle 
des antécédents du personnel et l’octroi d’habilitations de 
sécurité, initiatives permettant d’établir une confiance dans 
les utilisateurs et les opérateurs des systèmes.
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Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 présenter la façon dont les multiples couches des 
mécanismes de sécurité s’organisent sur l’ensemble 
de l’architecture d’entreprise dans le cadre d’une 
défense en profondeur afin d’assurer une redon-
dance en cas de défaillance des contrôles de sécurité 
ou d’exploitation d’une vulnérabilité ;

•	 proposer, à un niveau rudimentaire, un zonage de 
sécurité approprié et la mise en place de mesures 
telles que des pare-feux à l’aide d’un diagramme de 
réseau ;

•	 saisir l’utilité et comprendre la portée des normes 
nationales et des documents d’orientation pour la 
conduite des évaluations de la menace et du risque, 
la mise en place de politiques de sécurité au niveau 
de l’entreprise/l’organisation et la mise en œuvre 
d’une architecture de sécurité ;

•	 comprendre le lien entre la phase d’identification 
des actifs de l’évaluation de la menace et du risque 
(TRA) et les spécificités de la politique de sécurité 
pour l’entreprise ;

•	 comprendre le lien entre la phase d’évaluation de la 
menace et l’identification des vulnérabilités exploi-
tables par des agents de menace potentiels, et com-
prendre l’effet des résultats de cette évaluation sur 
les mesures de sécurité à déployer sur l’architecture 
d’entreprise ;

•	 saisir l’utilité et comprendre la portée du système 
national de classification de sécurité pour la pro-
tection des documents et des informations, et 
décrire le lien entre ce système et les programmes 
de contrôle des antécédents et d’habilitation de 
sécurité du personnel.

Thèmes de modules possibles et approches à envisager

Il faudrait examiner les différentes formes de gestion de l’ar-
chitecture système et du zonage de sécurité réseau pour que 
les apprenants soient en mesure d’évaluer les modèles que 
leur organisation a mis en place ou devrait mettre en place.

Il pourrait être nécessaire d’examiner dans le détail les problé-
matiques de l’exploitation de l’ingénierie sociale et de l’ingé-
nierie des facteurs humains.

Le système national de classification de sécurité de base régis-
sant l’accès physique, la protection des documents et des 
informations et les programmes de contrôle des antécédents 
et d’habilitation de sécurité du personnel peuvent également 
être passés en revue et faire l’objet d’un récapitulatif.

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure un travail en 
groupes sur les aspects humains, technologiques et opéra-
tionnels.

Des présentations données par des intervenants externes 
issus d’organisations privées et publiques sont susceptibles 
d’animer les discussions et d’améliorer la qualité de la for-
mation.

Les méthodes d’évaluation dépendront du niveau de connais-
sance attendu des apprenants.
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Deuxième thématique : vecteurs de risque 

Objectif 

Cette thématique propose une présentation générale des vul-
nérabilités de sécurité propres au cyberespace et des divers 
vecteurs ou chaînes d’attaque permettant de les exploiter. 
Comprendre ces vulnérabilités constitue un aspect essentiel 
de la politique d’évaluation et de limitation du risque, sur 
laquelle nous reviendrons par la suite. 

Description 

Ce programme de référence souscrit à la proposition du rap-
port remis par le National Cyber Study Group au directeur 
du renseignement national des États-Unis, selon laquelle 
toutes les cybervulnérabilités peuvent être classées dans 
quatre catégories de vecteurs de risque (voir références, Cha-
binsky 2010) : accès par la chaîne d’approvisionnement et les 
fournisseurs ; accès à distance ; accès à proximité ; accès en 
interne. Cette thématique s’articule donc autour de quatre 
blocs. Le bloc T2-B1, Chaîne d’approvisionnement et four-
nisseurs, met en lumière les failles de sécurité (et les contrôles) 
pouvant survenir au niveau du site de production, des sous-
traitants, des expéditions, de l’entreposage et de la mainte-
nance. Le bloc  T2-B2, Attaques exploitant un accès à  dis-
tance ou à proximité, se penche sur les vulnérabilités associées 
à l’accès non autorisé (sans privilèges). Le bloc T2-B3, Accès 
en interne (attaques depuis un point d’accès local), passe en 
revue les vulnérabilités associées à un accès aux systèmes par 
une personne autorisée. Enfin, le bloc  T2-B4, Risques liés 
à la mobilité, BYOD et tendances émergentes, s’intéresse 
aux risques associés aux politiques d’utilisation des disposi-
tifs personnels sur le lieu de travail (BYOD, Bring Your Own 
Device), au cloud et à d’autres problèmes posés par la mobi-
lité.

L’objectif général de cette thématique est de fournir des 
connaissances de base sur les vulnérabilités propres aux 
diverses composantes du cyberespace. Néanmoins, les ensei-
gnants élaborant un cours en prenant pour référence le pré-
sent document peuvent orienter le contenu et le dispenser 
à un niveau expert et classifié, pour pouvoir aborder des 
questions telles que des politiques et procédures établies à 
l’échelon national. 

Objectifs d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 appréhender l’importance de la chaîne d’appro-
visionnement et des points d’accès (à  distance, 
à proximité et en interne), et comprendre les inci-
dences possibles de leur compromission pour iden-
tifier les vulnérabilités liées au cyberespace et celles 
associées aux solutions destinées à favoriser la mobi-
lité ;

•	 identifier les types de compromis à consentir en 
termes de sécurité face à l’essor de la mobilité et aux 
autres vecteurs de risque présentés dans la présente 
thématique.
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T2-B1 : Chaîne d’approvisionnement/Fournisseurs

Description

Ce bloc aborde les vulnérabilités de la chaîne d’approvi-
sionnement et présente le concept des bonnes pratiques en 
matière de gestion des risques de la chaîne d’approvisionne-
ment (SCRM, Supply Chain Risk Management).

Toutes les étapes de la chaîne sont vulnérables. La surveillance et 
la sécurisation des chaînes d’approvisionnement peuvent consti-
tuer des défis majeurs au niveau du marché mondial. À titre 
d’exemples, citons le contrôle de l’intégrité, de la qualité et de la 
sécurité, mais aussi la prévention des perturbations, des exploits 
et des attaques subséquentes. Les chaînes d’approvisionnement 
mondiales incluent les trajets empruntés par les équipements 
sensibles de la phase de production à l’expédition, qu’il s’agisse 
de composants isolés ou de produits finis comme le matériel 
ou les logiciels. Ces chaînes d’approvisionnement sont vulné-
rables aux perturbations : les produits peuvent être interceptés 
et altérés, et des éléments défectueux ou du code malveillant 
peuvent être introduits à différents stades de leur fabrication, 
expédition, entreposage, installation ou réparation — sans 
compter qu’il est possible de collecter des données sensibles lors 
de la mise au rebut des équipements. Il est donc potentiellement 
possible d’altérer le produit à n’importe quel stade de son cycle 
de vie. D’autres nœuds d’une infrastructure institutionnelle ou 
nationale peuvent être également compromis par l’intermédiaire 
des fournisseurs ou de la chaîne d’approvisionnement, entraî-
nant ainsi des violations de sécurité. Vos fournisseurs peuvent-
ils garantir un niveau de sécurité suffisant  ? Quelles mesures 
doivent être prises pour sécuriser l’intégralité de la chaîne ? 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes :

•	 comprendre les principaux défis liés à tous les stades 
du cycle de vie des produits ;

•	 expliquer le rôle de la gestion de configuration (c.-
à-d. la conception des systèmes) dans la sécurisation 
de la chaîne d’approvisionnement ;

•	 comprendre le rôle et la nécessité de politiques et 
pratiques clairement définies en matière de gestion 
des risques de la chaîne d’approvisionnement.

Thèmes de modules possibles et approches à envisager

•	 Vulnérabilité de la chaîne d’approvisionnement aux 
actes de cyberespionnage et aux cyberdélits

•	 Méthodes et bonnes pratiques en matière de limi-
tation des risques

•	 Politiques et pratiques nationales existantes en 
matière de limitation des risques de la chaîne d’ap-
provisionnement

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des études de cas 
et des cours magistraux sur les violations de sécurité et leurs 
conséquences. 

Exercice individuel : trouver un exemple de compromission 
d’une chaîne d’approvisionnement et identifier les solutions 
possibles. 

Autre exercice possible : cartographier une chaîne d’approvi-
sionnement et identifier les étapes à risque.
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T2-B2  : Attaques exploitant un accès à  distance ou 
à proximité

Description

Les cyberattaques peuvent être perpétrées depuis un point 
local ou à distance. En ce qui concerne les attaques locales, 
on peut distinguer les attaques réalisées par un point d’accès 
à  proximité ou exécutées par un intervenant interne dont 
l’accès est autorisé. Les attaques internes sont abordées sépa-
rément dans le bloc T2-B3. Le concept d’accès distant fait 
référence ici à toutes les méthodes et tactiques permettant 
d’accéder aux réseaux ou d’en perturber le fonctionnement 
sans disposer d’un accès physique apparent au matériel du 
système. Lors d’une attaque à distance, il est possible que 
le cyberpirate n’ait pas eu un accès physique préalable au 
système ciblé. Il y accède via le réseau ou un autre dispo-
sitif de communication, sans disposer a priori de privilèges 
d’accès au système. À l’inverse, en cas d’attaque en local, le 
pirate possède généralement une forme quelconque d’accès 
ou de privilège sur le système et tente d’élever son niveau 
de privilège pour accéder aux informations de façon non 
autorisée. Lorsqu’elles sont menées par un agent malinten-
tionné, externe à l’organisation, ces activités seront considé-
rées comme des attaques exploitant un accès à proximité dans 
le présent document. Comme l’explique Chabinsky (2010), 
une attaque par un point d’accès à proximité fait référence à 
la capacité d’un agent malintentionné de perturber, d’inter-
cepter ou d’accéder à des réseaux et systèmes informatiques 
en se plaçant à proximité de leurs différents composants, 
notamment des postes de travail, des câbles ou des récepteurs 
sans fil. L’accès de proximité constitue une forme d’accès dis-
tant. Parmi les techniques courantes utilisant l’accès de proxi-
mité pour exploiter des vulnérabilités, citons le « reniflage » 
réseau (interception et accès aux informations envoyées via 
des réseaux sans fil), l’enregistrement des frappes, les captures 
d’écran, l’interception par un intermédiaire (man-in-the-
middle) et l’injection de code malveillant. 

Ce bloc étudie les attaques par accès distant et par accès de 
proximité, l’accès interne étant abordé dans le bloc suivant. Il 
vise à mettre en lumière les risques connus les plus courants 
associés aux attaques susmentionnées et présente plusieurs 
méthodes possibles pour limiter ces risques et contrecarrer 
ces attaques. 

Contexte

Les applications réseau classiques reposent sur le concept du 
client et du serveur. Une application «  client  » envoie des 
demandes à une application « serveur » suivant les modalités 
définies par un protocole de communication, afin d’obtenir 
des informations ou d’entraîner l’exécution d’une action. 
C’est toujours le client qui initie la communication. Le ser-
veur, quant à lui, attend d’être contacté à une adresse connue 
du réseau. Les protocoles chargés de contrôler ces commu-

nications incluent les services web (HTTP ou HTTPS), 
les services de transfert des fichiers (FTP) et les services de 
messagerie (SMTP, POP3 ou IMAP). Les attaques à distance 
peuvent cibler des vulnérabilités présentes sur le serveur 
(erreurs de configuration ou dans le code du serveur) qui per-
mettent au pirate d’accéder à des informations sur le système 
serveur, voire d’en prendre le contrôle à distance.

Le pirate peut lancer une attaque à distance côté serveur s’il 
parvient à identifier une mauvaise configuration ou une erreur 
dans le logiciel implémenté sur le serveur. Par exemple, une 
erreur dans les paramètres de configuration peut permettre à 
un pirate d’accéder de façon non autorisée à un mode réservé 
à la maintenance du système, qui assure un accès étendu à 
ce dernier. Un autre scénario consiste à lancer une attaque 
contre un serveur web HTTP qui utilise un système de base 
de données principal (back-end) pour fournir des données. 
Si elles n’ont pas été soigneusement vérifiées, les demandes 
de pages web envoyées par un pirate peuvent lui permettre 
de transmettre des chaînes de commandes illicites à la base 
de données principale et d’en prendre le contrôle. On parle, 
dans ce cas, d’attaque par injection de code SQL (Structured 
Query Language).

Compte tenu des progrès réalisés dans la protection des ser-
veurs (pare-feux, contrôle d’accès, etc.), les pirates concentrent 
désormais leurs attaques sur les applications client. Toutefois, 
comme les applications client initient toujours la communi-
cation, il est impossible de les contacter directement sur le 
réseau. Le pirate doit donc trouver le moyen d’inciter l’utili-
sateur de l’application client à contacter un serveur malveil-
lant capable de corrompre cette application client au cours de 
l’échange. Ces ruses ou leurres, connus sous diverses appel-
lations, sont des stratagèmes qui font appel aux principes 
de l’ingénierie sociale pour convaincre l’utilisateur d’effec-
tuer certaines actions, par exemple ouvrir une pièce jointe 
infectée. 

Acquis d’apprentissage

Le principal objectif de ce bloc est de faire prendre conscience 
aux apprenants de tout le spectre de risques associés aux 
attaques par accès distant et par accès de proximité. 

Les apprenants auront acquis les compétences suivantes : 

•	 comprendre et décrire un scénario d’attaque par 
accès distant, identifier les composants d’une telle 
attaque et les comparer aux scénarios d’attaque par 
accès de proximité ;

•	 se familiariser avec la structure des applications 
client-serveur et leur topologie réseau, et pouvoir 
identifier les protocoles courants (HTTP, HTTPS, 
FTP et autres protocoles de messagerie) utilisés 
dans ce modèle ;
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•	 décrire le mode opératoire des attaques côté serveur, 
notamment la première étape de collecte d’infor-
mations à l’aide de techniques telles que l’analyse 
des vulnérabilités réseau et les tests à données aléa-
toires  ; et expliquer pourquoi les outils d’analyse 
des vulnérabilités réseau sont aussi utiles aux pirates 
qu’aux responsables de la sécurité informatique ;

•	 posséder des connaissances de base des scéna-
rios d’attaque côté serveur, tels que l’exploita-
tion de configurations incorrectes, l’usurpation 
d’adresses IP, le déni de service (DoS) et le déni de 
service distribué (DDos), l’injection de code SQL 
et les dépassements de mémoire tampon basés sur 
les protocoles réseau ;

•	 décrire comment les progrès techniques dans la pro-
tection du périmètre réseau et le renforcement de 
la sécurité des serveurs ont contribué au dévelop-
pement et à la prévalence de techniques d’attaque 
côté client ;

•	 posséder des connaissances de base des scéna-
rios d’attaque côté client, par exemple les scripts 
intersites (cross-site scripting), la falsification des 
demandes intersites, les exploits de navigateur web 
et les documents incorporant des chevaux de Troie ;

•	 identifier et présenter la relation entre les attaques 
côté client et les techniques d’ingénierie sociale, 
notamment les attaques par phishing et par tech-
nique du point d’eau (watering hole).

Thèmes de modules possibles et approches à envisager

•	 La technicité des modules peut varier considéra-
blement selon le temps alloué et les connaissances 
techniques des apprenants. 

•	 Présentation de divers types d’attaques faisant appel 
à l’ingénierie sociale

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des cours magis-
traux et des démonstrations. Les présentations délivrées par 
les administrateurs réseau en poste peuvent porter sur les 
menaces persistantes en circulation. Il serait utile d’identifier 
et de proposer des cas concrets à l’échelon national pour illus-
trer les problèmes pratiques et immédiats. Diverses mesures 
d’évaluation pratique doivent être mises au point, selon le 
niveau de compétence technique que les apprenants sont 
censés acquérir. 
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T2-B3 : Accès en interne (attaques depuis un point d’accès 
local)

Description

Une attaque informatique d’un réseau ou d’un système 
d’information exploite une faille du système ou d’un logi-
ciel pour exécuter une action illégitime quelconque en vue 
de compromettre la confidentialité, l’intégrité ou la dispo-
nibilité des informations. Ces exploits peuvent être de deux 
types  : distants ou locaux. Dans le cas des exploits locaux, 
les pirates ont préalablement établi un accès au système pris 
pour cible. En d’autres termes, ils possèdent déjà certains pri-
vilèges sur le système et les attaques ont pour but d’élever ces 
privilèges afin d’obtenir un accès non autorisé aux informa-
tions. Ce bloc s’intéresse aux attaques par accès local. Des 
collaborateurs internes malintentionnés qui bénéficient d’un 
accès physique à divers systèmes ou utilisent ces systèmes 
peuvent provoquer des dommages importants à une activité, 
une entreprise ou une organisation. Leurs motivations sont 
multiples : appât du gain, esprit de revanche, rancune ou dif-
férend idéologique. Toutefois, il est également possible que 
des pertes ou des perturbations de ce type soient imputables 
à une erreur d’un opérateur ou à une autre négligence.

Contexte

Dans le domaine de la sécurité informatique, le concept 
de privilège représente l’autorisation d’exécuter une action. 
Dans ce cas, l’autorisation est un droit octroyé à un utilisa-
teur donné lui permettant d’accéder à une ressource système 
spécifique (p. ex. un fichier ou une application), d’utiliser cer-
taines commandes système ou d’accéder à un service (p. ex. 
un dispositif réseau). En règle générale, la politique de gestion 
des privilèges utilisateur comprend un processus d’authenti-
fication de l’identité électronique de l’utilisateur et l’appli-
cation d’une série de règles de contrôle d’accès (protocoles) 
déterminant les actions qu’un utilisateur est autorisé à exé-
cuter sur le système, telles que la lecture, l’écriture ou l’exécu-
tion de programmes. Un pirate peut tenter « d’élever les pri-
vilèges » (obtenir des droits plus importants) pour accéder à 
davantage d’informations hébergées sur le système. Pour cela, 
il peut par exemple usurper l’identité d’un autre utilisateur, le 
plus souvent en prenant le contrôle d’un programme exécuté 
par un utilisateur détenant des privilèges plus élevés, ou en 
modifiant les protocoles intégrés de la politique de sécurité. 
S’il parvient à élever suffisamment ses privilèges, le pirate 
peut prendre le contrôle administratif du système. Dans un 
tel scénario, le pirate peut être un utilisateur autorisé du sys-
tème, par exemple un collaborateur interne malintentionné 
tentant d’exécuter des actions non autorisées. Il est également 
possible qu’il s’agisse d’une personne externe à l’organisation 
exécutant une attaque à distance dans le but d’utiliser à son 
propre compte les identifiants d’un utilisateur doté de pri-
vilèges limités. À partir de ce point d’accès, le pirate peut 

utiliser les identifiants volés pour lancer une attaque par accès 
local en vue d’élever ses privilèges et d’étendre son accès. D’un 
point de vue technique, il est difficile de distinguer les deux 
scénarios puisque l’un et l’autre mettent en jeu des attaques 
par accès local et bon nombre des techniques utilisées pour 
limiter les risques sont similaires.

Pour limiter l’exposition aux attaques par accès local, l’une 
des règles fondamentales à respecter est le principe du 
«  besoin d’en connaître  », lequel suppose qu’un utilisateur 
doit accéder uniquement aux informations strictement néces-
saires pour mener à bien ses tâches. Le principe du « privilège 
minimum  » est appliqué à la conception et à l’application 
des règles et/ou de la politique de contrôle d’accès, afin de 
s’assurer que les utilisateurs accèdent uniquement aux res-
sources dont ils ont besoin. Cette philosophie est élargie pour 
inclure le principe de la « séparation des tâches », par exemple 
pour éviter qu’un administrateur puisse à la fois apporter des 
modifications à la politique de sécurité et les approuver.

Le cloisonnement représente une autre mesure classique pour 
limiter l’impact des attaques par accès local. Le zonage de 
sécurité du réseau est une technique de cloisonnement effi-
cace. Il permet de limiter les risques en segmentant les ser-
vices d’infrastructure par groupes logiques affectés des mêmes 
politiques et exigences de sécurité en matière de communica-
tions. Les zones sont séparées par des périmètres de sécurité 
définis au moyen de dispositifs réseau et de sécurité (pare-
feux, systèmes IDS de détection des intrusions, logiciel de 
prévention des fuites de données).

Compte tenu du large spectre de vulnérabilités identifiées 
dans ce bloc, il est essentiel de concevoir et de mettre en place 
des programmes et procédures axés spécifiquement sur la 
protection de l’accès aux systèmes grâce à des méthodes de 
prévention, de détection et de dissuasion. Ces mesures seront 
étudiées en détail plus loin dans ce programme.
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Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes :

•	 être conscients des menaces posées par les collabo-
rateurs internes d’une organisation ;

•	 décrire les attaques par accès local et identifier les 
composants d’une telle attaque ;

•	 expliquer les différences entre une attaque par accès 
distant ou par accès local ;

•	 comprendre les concepts des autorisations et des 
privilèges, ainsi que leur rôle dans le contrôle de 
l’accès utilisateur aux informations d’un système ;

•	 posséder des connaissances de base des techniques 
employées par les pirates pour utiliser leurs privi-
lèges existants de manière illégitime et pour élever 
leurs privilèges ;

•	 expliquer comment appliquer les principes du pri-
vilège minimum et du besoin d’en connaître et les 
utiliser pour élaborer une politique de sécurité ;

•	 expliquer comment une politique de zonage de 
sécurité réseau bien conçue permet de cloisonner 
les informations.

Thèmes de modules possibles et approches à envisager 

•	 Les acquis de ce bloc doivent inclure les politiques 
et programmes axés sur la formation du personnel, 
les niveaux d’autorisation, la limitation des risques 
et la sensibilisation générale à la problématique de 
l’accès physique aux systèmes et composants. Il 
est cependant possible de les étudier à différents 
niveaux de détail. 

•	 L’utilisation de cas concrets intervenus dans le pays 
peut être un excellent moyen de sensibiliser et inté-
resser les apprenants au problème.

•	 Il est envisageable d’ajouter à la formation un 
examen des outils servant à détecter la présence des 
menaces actives dans un réseau et à en analyser les 
caractéristiques.

Méthode d’apprentissage et évaluation

Des cours magistraux et des démonstrations s’appuyant sur 
des exemples concrets sont recommandés.

Il sera intéressant d’examiner des études de cas, des exemples 
de scénario et d’aborder l’étude cybercriminalistique de cas 
concrets.

Exercice complexe possible : demander aux apprenants, tra-
vaillant en équipes, d’identifier et d’analyser un exemple réel 
d’attaque interne et de proposer des mesures qui auraient 

permis d’éviter la menace. Les apprenants peuvent s’appuyer 
sur un exemple de collaborateur interne indélicat qui abuse 
de ses privilèges pour compromettre des ressources auxquelles 
il ne devrait pas avoir accès en vertu du principe du besoin 
d’en connaître.

Les méthodes d’évaluation peuvent varier selon le niveau 
d’expertise attendu des apprenants, en ligne avec les objectifs 
d’apprentissage et de performances fixés.
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T2-B4  : Risques liés à la mobilité, BYOD et tendances 
émergentes

Description

L’adoption des communications mobiles est un phénomène 
de société irréversible. Pourtant, ses ramifications sur la sécu-
rité sont souvent mal comprises. En outre, les réseaux sociaux 
tels que Facebook et Twitter transforment les communica-
tions mondiales et interpersonnelles. L’empreinte numérique 
des personnes et des organisations, l’accès distribué depuis 
des dispositifs personnels mal sécurisés vers des systèmes par-
fois connectés à des systèmes sécurisés, les opérateurs com-
merciaux et de nombreuses évolutions récentes du même 
type constituent autant de facteurs de risque potentiels pour 
les systèmes et données sensibles. Ainsi, la perte ou le vol 
d’un ordinateur portable ou téléphone mobile contenant 
des contacts électroniques, des documents ou des raccourcis 
peuvent avoir des conséquences graves pour un individu, une 
organisation, une entreprise ou un pays. Ce bloc porte sur les 
problèmes de sécurité associés aux phénomènes et tendances 
précités.

Le BYOD (Bring Your Own Device) est une pratique qui 
permet aux collaborateurs d’une organisation d’apporter 
leurs dispositifs personnels (ordinateurs portables, tablettes, 
téléphones mobiles) sur leur lieu de travail et de les utiliser 
dans le cadre de leurs tâches professionnelles pour accéder à 
des informations et à des applications confidentielles. Cette 
pratique crée des tensions entre l’organisation, dont les poli-
tiques de sécurité doivent garantir la confidentialité et l’inté-
grité des informations, et les collaborateurs qui souhaitent 
rester propriétaires de leur dispositif et de leurs données 
personnelles tout en se protégeant contre une surveillance 
abusive. Les organisations doivent mettre en place des poli-
tiques et des procédures en cas de départ d’un collaborateur 
ou en cas de vol, de perte ou de vente de dispositifs pour 
éviter que des dispositifs non sécurisés soient utilisés par des 
pirates pour accéder aux systèmes d’entreprise via le réseau. 
L’utilisation du cloud pour le stockage des données pose des 
problèmes similaires au niveau du contrôle de l’accès et des 
configurations. 

Contexte

Une pratique très répandue en entreprise consiste à conce-
voir une architecture de sécurité soigneusement cloisonnée 
en zones et à définir des points d’étranglement contrôlés pour 
gérer l’accès à Internet. Une politique BYOD pour les dispo-
sitifs connectables à Internet introduit de nouveaux points 
d’accès qui risquent d’échapper aux dispositifs ou mesures de 
contrôle prévus dans la politique de sécurité de l’entreprise. 
Selon un principe de base de la sécurité informatique, les 
couches supérieures d’un système informatique considèrent 
l’intégrité des couches inférieures comme un postulat de base. 
En ce qui concerne les applications d’entreprise, cela signifie 

qu’il est impossible d’implémenter sur le dispositif personnel 
des politiques de sécurité que son utilisateur (en général son 
propriétaire) ne puisse pas contourner. En d’autres termes, il 
n’est pas toujours possible d’installer des systèmes de sécurité 
d’entreprise (applications, etc.) sur les dispositifs personnels 
de manière systématique et uniforme, puisque leur proprié-
taire en conserve le contrôle administratif. Un dispositif non 
sécurisé, par exemple un smartphone personnel, ne peut pas 
être sécurisé par la simple installation d’outils de sécurité ou 
d’applications sécurisées. Il existe toutefois une série de pra-
tiques qui permettent de renforcer la sécurité des dispositifs 
personnels ou de limiter les risques qu’ils posent. Celles-ci 
s’appuient sur l’architecture de sécurité pour limiter d’une 
part l’accès du dispositif au réseau d’entreprise, et d’autre part 
les informations qui peuvent être transmises au dispositif et 
stockées sur ce dernier. Les politiques de zonage régissant la 
segmentation et l’isolement réseau peuvent permettre la mise 
en œuvre d’une politique de mobilité des effectifs et une stra-
tégie BYOD relativement sûre. Il faut toutefois noter que le 
choix de solutions très sécurisées peut nuire à la facilité d’uti-
lisation des dispositifs personnels.

En outre, l’adoption croissante d’infrastructures IaaS (Infras-
tructure as a Service) au travers de technologies cloud conduit 
à une perte de contrôle potentielle sur l’architecture de sécu-
rité de base (BSA, basic security architecture) et les pratiques 
de sécurité. Les dispositifs mobiles eux-mêmes créent des flux 
de données susceptibles d’intéresser les agences de renseigne-
ment et les entités commerciales étrangères. L’utilisation des 
réseaux sociaux expose également les individus au risque d’ex-
ploitation des informations communiquées à partir de leur 
dispositif mobile : le risque est de dévoiler une mine d’infor-
mations potentiellement compromettantes sur leurs relations, 
opinions, situations géographiques et habitudes. Ces sites de 
réseaux sociaux peuvent également représenter des vecteurs 
de menaces car ils constituent un point d’entrée vers divers 
systèmes informatiques, rendant ces derniers vulnérables aux 
infections ou aux intrusions. Ils peuvent être aussi utilisés à 
des fins de propagande ou de désinformation, de production 
participative (crowdsourcing), de communication de masse 
pour mobiliser les foules et autres activités similaires.

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 comprendre les aspects positifs et négatifs des 
concessions vis-à-vis de la politique de sécurité 
qu’implique l’utilisation des réseaux sociaux dans 
l’environnement d’entreprise, tant du point de vue 
du personnel que de l’employeur ;

•	 être capables d’analyser les politiques BYOD et de 
mobilité dans le contexte de l’architecture de sécu-
rité de l’entreprise et identifier les compromis à 
trouver entre sécurité et facilité d’utilisation ;
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•	 analyser les politiques relatives à l’environnement 
cloud en ce qui concerne le stockage et le traitement 
des informations (p.ex. dossiers médicaux, données 
gouvernementales/militaires) dans des contextes 
nationaux ou internationaux. 

Thèmes de modules possibles et approches à envisager

•	 Présentation des capacités des agents de menace, 
selon un niveau technique adapté au public visé

•	 Sensibilisation à la nécessité d’une sécurité adapta-
tive face à des technologies qui ne cessent d’évoluer

•	 Besoins et limitations spécifiques des plateformes 
de communication mobiles, notamment dans la 
perspective du BYOD

•	 Besoins et limitations spécifiques en matière d’uti-
lisation du cloud

•	 Élaboration et adoption des bonnes pratiques dans 
un environnement d’entreprise, sur la base des 
documents d’orientation nationaux et internatio-
naux

•	 Exploitation des informations personnelles par-
tagées sur les réseaux sociaux — Exercice visant à 
déterminer «  ce que Google sait de vous  » et dis-
cussion

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des présentations, 
des discussions en classe, des ateliers de groupe et des discus-
sions d’études de cas. 

Une évaluation continue de la participation et des résultats 
des discussions de groupe et de classe est également recom-
mandée.
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Troisième thématique  : Normes, politiques et organisa-
tions de cybersécurité internationales

Objectif

Dans cette troisième thématique, l’objectif général est de pré-
senter aux apprenants les normes et les organismes interna-
tionaux, notamment l’institut américain de normalisation et 
de technologie (NIST), l’institut britannique de normalisation 
(BSI), ainsi que leur fonction et leur impact dans un cadre 
national. Les apprenants découvriront le rôle des organismes 
de normalisation internationaux et les principales organisa-
tions internationales dédiées à la cybersécurité. Ils devront 
par ailleurs examiner leurs politiques de cybersécurité natio-
nales à la lumière des normes internationales et des pratiques 
recommandées, en comparant ces dernières à plusieurs 
exemples de politiques nationales. Enfin, cette thématique 
abordera l’évolution des cadres juridiques internationaux en 
matière de cybersécurité.

Description

Chaque pays devra adapter le contenu de la présente section 
à ses besoins spécifiques, en identifiant les organes nationaux 
responsables des politiques et pratiques de cybersécurité et 
en évaluant leur impact sur leurs organisations et politiques 
de cybersécurité. Même si les informations présentées varie-
ront d’un pays à l’autre, la présentation de cette thématique 
peut être organisée comme suit  : bloc  T3-B1, «  Organisa-
tions de cybersécurité internationales » (à adapter en fonction 
du contexte national)  ; bloc T3-B2, « Normes et exigences 
internationales  — Étude des organes et des pratiques  »  ; 
bloc T3-B3, « Cadres de cybersécurité nationaux » (analyse 
comparative des différents cadres nationaux) ; et bloc T3-B4, 
« La cybersécurité dans les législations nationales et interna-
tionales ».

Objectifs d’apprentissage

Comme il s’agit d’un problème de sécurité émergent, les 
diverses réponses nationales et internationales en matière de 
cybersécurité prennent forme dans des organisations exis-
tantes ou créées à cette fin. La cybersécurité constitue une 
problématique nationale et transversale qui exige des poli-
tiques et une coordination globales. Cela étant, les réponses 
varient considérablement d’un pays à l’autre.

Au travers de l’exploration des pratiques des États qui éla-
borent des politiques nationales en matière de cybersécu-
rité gouvernementale, commerciale ou individuelle et sou-
tiennent des acteurs non étatiques dans le développement de 
cadres de gestion des risques et des menaces, les apprenants 
devront acquérir les compétences suivantes : 

•	 prendre conscience que les réponses nationales et 
internationales exigent une approche multilatérale ;

•	 identifier les principales organisations nationales 
responsables de la cybersécurité ;

•	 identifier et comprendre les rôles et les exigences 
des organismes de normalisation nationaux et inter-
nationaux ;

•	 comprendre l’importance de la relation entre cyber-
sécurité, services de renseignement et institutions 
militaires ;

•	 analyser les pratiques et politiques nationales à la 
lumière des bonnes pratiques et normes internatio-
nales ;

•	 comprendre le rôle des principales organisations 
internationales en matière de cybersécurité

•	 connaître l’évolution du cadre juridique interna-
tional et la position de principe du gouvernement 
national dans ce régime émergent.
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T3-B1 : Organisations de cybersécurité internationales

Description

Le nombre d’organisations internationales, gouvernemen-
tales et non gouvernementales concernées par les questions 
de cybersécurité mondiales ou régionales va croissant. Leurs 
intérêts couvrent de nombreux domaines  : enquêtes, régle-
mentations, législations, défense des politiques, supervision 
et bien d’autres. Nombre d’entre elles s’efforcent d’élaborer 
des approches collectives à la résolution des problèmes liés au 
cyberespace, tandis que d’autres cherchent parfois à défendre 
les intérêts nationaux ou commerciaux. Pour ces raisons et 
d’autres, leurs recommandations doivent faire l’objet d’une 
analyse critique. 

Le site web du Centre d’excellence de cyberdéfense coopéra-
tive de l’OTAN (CCD COE – https://ccdcoe.org) propose 
des liens intéressants vers de nombreuses agences régionales 
concernées par les politiques et pratiques de cybersécurité au 
sens large. Parmi celles-ci, citons l’Union européenne, et plus 
particulièrement le travail de l’Agence européenne chargée 
de la sécurité des réseaux et de l’information, ENISA (www.
enisa.europa.eu)  ; l’Organisation pour la sécurité et la coo-
pération en Europe, OSCE (www.osce.org) ; l’ONU (www.
un.org/fr/index) ; et bien entendu l’OTAN (www.nato.int). 
Outre ces sources, on compte également des agences telles 
que le Global Forum for Incident Response and Security 
Teams (www.first.org), l’International Multilateral Par-
tnership Against Cyber Threats (IMPACT) et l’Association 
des communications et de l’électronique des forces armées 
(AFCEA). L’ENISA gère et met régulièrement à jour une liste 
d’organisations de réponse aux cybercrises ou de centres de 
réponse aux incidents de sécurité informatique (CERT) des 
États membres de l’Union européenne.

Parmi les autres organes internationaux traitant des ques-
tions de cybersécurité, citons l’Organisation internationale 
de normalisation (abordée au bloc 2 de la présente théma-
tique), l’ICANN (Internet Corporation for Assigned Names 
and Numbers), le Forum sur la gouvernance d’Internet (IGF) 
et l’Union internationale des télécommunications de l’ONU 
(UIT). 

Ce bloc s’intéresse principalement aux interactions des gou-
vernements avec ces nombreuses organisations internatio-
nales et examine les pratiques communes qu’ils adoptent 
souvent sur la base de leurs recommandations. 

Acquis d’apprentissage

Sur le plan de la cybersécurité, les apprenants auront acquis 
les compétences suivantes : 

•	 exposer les différents enjeux auxquels les gouverne-
ments sont confrontés et leurs interactions avec les 
organisations internationales ;

•	 identifier les principales organisations internatio-
nales, leurs priorités en matière de politiques et leur 
rôle dans l’information et le soutien de la cybersé-
curité nationale ;

•	 identifier les organisations nationales en charge du 
développement de la coopération et de l’engage-
ment à l’échelon international.

Thèmes de modules possibles et approches à envisager

Il convient de faire appel à un expert national pour identi-
fier les principaux organes internationaux à même de fournir 
à l’État des lignes directrices et dont il peut se servir pour 
exprimer ses préoccupations.

Autres thèmes possibles :

•	 principaux organes internationaux d’information 
sur les pratiques nationales : l’UE, l’OTAN, le gou-
vernement américain (Cyber Command, etc.) et 
Europol (voir www.europol.europa.eu/ec3) ;

•	 points de convergence entre les intérêts nationaux 
et les organisations internationales et leurs objec-
tifs ;

•	 identification des aspects positifs et négatifs des 
approches des organisations internationales en 
matière de cybersécurité ;

•	 mesures et mécanismes nationaux mis en place 
pour résoudre ces défis d’envergure internationale ;

•	 utilisation d’Internet à des fins criminelles/terro-
ristes transnationales.

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure l’analyse de problé-
matiques actuelles. Les apprenants devront passer en revue 
et analyser des études de cas illustrant les réponses d’orga-
nisations internationales et examiner les principaux enjeux 
internationaux actuels et leur impact pour les pays.

L’évaluation portera sur un projet collectif impliquant une 
participation en classe et un devoir écrit sur la réponse d’une 
organisation internationale en matière de cybersécurité.
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T3-B2 Normes et exigences internationales — Étude des 
organes et des pratiques

Description

Ce bloc présente les différentes normes internationales éta-
blies par les organismes de normalisation. Il permettra aux 
apprenants de mieux comprendre le rôle des normes et des 
exigences techniques internationales. Les apprenants devront 
se familiariser avec les normes ISO (Organisation internatio-
nale de normalisation), COBIT (Objectifs de contrôle dans 
les domaines de l’information et des technologies associées), 
ISACA (Information Systems Audit and Control Association) 
et ITIL (International Technical Infrastructure Library). Les 
discussions porteront sur divers organismes de normalisation 
dont l’institut américain de normalisation et de technologie 
(NIST, National Institute of Standards and Technology), l’ins-
titut britannique de normalisation (BSI, British Standards 
Institute), le bureau fédéral allemand pour la sécurité de 
l’information (BSI, Bundesamt für Sicherheit in der Informa-
tionstechnik), ASIS International (et éventuellement d’autres 
normes en fonction des besoins et des attentes)  ; l’objectif 
étant de mettre en lumière les types de normes et les diffi-
cultés posées par leur mise en application ainsi que les pro-
blèmes présentés par des normes « concurrentes  ». Ce bloc 
aborde par ailleurs la position des pays en matière d’adoption 
des normes internationales. Enfin, il présente les limitations 
des normes et les raisons pour lesquelles les institutions mili-
taires, les organismes de défense et autres organismes gouver-
nementaux peuvent décider d’établir leurs propres normes. 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 comprendre le rôle des normes et des exigences 
techniques internationales ;

•	 identifier les organismes de normalisation interna-
tionaux (p. ex. l’ISO, le NIST) ;

•	 identifier les sources de normes internationales gui-
dant leur cyberstratégie nationale ;

•	 déterminer les enjeux et les difficultés associés à la 
mise en application de normes internationales ;

•	 savoir comment et par quels organes les normes de 
cybersécurité sont établies, gérées et promulguées 
dans leur organisation.

Thèmes de modules possibles et approches à envisager

Thèmes possibles :

•	 normes nationales et normes internationales adop-
tées à l’échelle nationale en rapport direct avec la 
cybersécurité ;

•	 normes nationales apparentées en matière de procé-
dure ou d’organisation ;

•	 enjeux et difficultés associés à la mise en application 
de normes internationales.

Méthode d’apprentissage et évaluation

La méthodologie d’évaluation doit être adaptée au niveau de 
performance établi pour les cours et les leçons inspirés du 
présent programme de référence.

Un expert national résumera les différentes normes adoptées 
par le pays et expliquera leurs relations avec les normes de 
cybersécurité internationales et émergentes.

Les apprenants peuvent chercher et analyser des études de cas 
relatives à la mise en application de normes internationales.

Il peut être intéressant d’organiser une discussion de groupe 
sur les difficultés que pose la mise en application des normes 
internationales. Les exemples doivent idéalement se fonder 
sur des cas concrets auxquels ils ont été confrontés. 
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T3-B3 : Cadres de cybersécurité nationaux

Description

Dès lors qu’il s’agit d’un problème national transcendant les 
frontières traditionnelles entre l’État, les entreprises et les 
citoyens, la cybersécurité exige des politiques et une coordi-
nation globales. Compte tenu de l’interconnectivité des sys-
tèmes, de nombreux gouvernements ont admis avoir besoin 
d’une approche pangouvernementale dans le simple but de 
gérer la sécurité de leurs propres systèmes d’exploitation. 
C’est d’autant plus important lorsqu’il s’agit de minimiser les 
risques encourus par les entreprises et les particuliers. Toute-
fois, les réponses ont été très différentes d’un pays à l’autre. 
Certains pays ont créé des organes nationaux responsables de 
la gestion de la cybersécurité nationale, tandis que d’autres 
ont confié l’élaboration de leurs politiques à des organes de 
coordination, en laissant toutefois aux divers ministères le 
soin de gérer et de mettre en œuvre ces politiques. D’autres 
encore peinent à trouver un cadre approprié. De nombreux 
gouvernements sont allés au-delà de l’élaboration ou du sou-
tien des mesures de cybersécurité réservées à la protection de 
l’appareil étatique pour considérer le problème comme un 
risque national. Ils ont dès lors mis en place des initiatives 
destinées à promouvoir les bonnes pratiques auprès des entre-
prises et des citoyens et à les sensibiliser à cette problématique. 
La promotion ou l’application de telles mesures visait plus 
particulièrement la protection des infrastructures critiques, 
souvent exploitées par des sociétés privées. Quoi qu’il en soit, 
il existe des exigences communes, comme la mise en place 
de rôles et responsabilités structurels, l’élaboration de docu-
ments d’orientation technique officiels, la définition des rôles 
et responsabilités pour la limitation des risques et les réponses 
à apporter aux problèmes urgents. Ce bloc a pour but de sen-
sibiliser les apprenants aux politiques, stratégies et structures 
de cybersécurité de leur pays. Ils doivent connaître le cadre 
stratégique des politiques de leur pays (pour autant qu’il en 
existe un) et des organisations responsables de l’élaboration 
des spécifications techniques et des documents d’orientation 
nationaux . Les apprenants devront comparer les documents 
et approches stratégiques nationaux et internationaux en 
matière de cybersécurité afin de mieux comprendre les leurs 
et d’évaluer les domaines de risques et de responsabilité.

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 identifier les organisations responsables de leurs 
politiques de cybersécurité nationales ;

•	 identifier les principales caractéristiques de leurs 
politiques de cybersécurité nationales ;

•	 identifier les organisations responsables et com-
prendre leur rôle dans la rédaction et la publica-
tion de directives et documents d’orientation tech-
niques ;

•	 identifier les éléments clés des directives/documents 
d’orientation techniques ;

•	 connaître les sources de bonnes pratiques dans l’or-
ganisation de la cybersécurité nationale ;

•	 entreprendre une analyse critique de l’approche 
nationale en la comparant à des cadres de référence.

Thèmes de modules possibles et approches à envisager

•	 Approche centralisée ou multilatérale en matière de 
sécurité

•	 Approches nationales en matière de coopération, de 
coordination et de collaboration

•	 Organisations internationales : rôles et interactions 
dans le contexte national

•	 Cadres de référence en matière de politiques  : 
examen de plusieurs exemples

Méthode d’apprentissage et évaluation

La méthodologie d’évaluation doit être adaptée au niveau de 
performance établi pour les cours et les leçons inspirés du 
présent programme de référence.

La méthode d’enseignement peut inclure des discussions, des 
interventions par des spécialistes du domaine, des études de 
cas comparatives, l’identification des bonnes pratiques et la 
visite d’organes nationaux de cybersécurité.
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T3-B4 : La cybersécurité dans les législations nationales 
et internationales

Description

Le paysage juridique de la cybersécurité est complexe et 
évolue rapidement. Certains s’interrogent sur l’applicabilité 
des lois existantes et émergentes (tant à l’échelle nationale 
qu’internationale) pour résoudre les problèmes et les enjeux 
de cybersécurité. On observe par ailleurs de grandes diffé-
rences dans la façon dont les pays abordent la question dans 
leur propre législation nationale. Certains États ont adopté 
des lois spécifiques en matière de cybersécurité, d’autres non. 
La difficulté de l’attribution des responsabilités, c.-à-d. de 
l’identification de la source des cyberactivités malveillantes, 
dangereuses ou illégales, ne fait qu’aggraver le problème dans 
la sphère nationale et internationale 

Les textes de loi nationaux et internationaux applicables à 
la cybersécurité ne cessent d’évoluer. Ce bloc a pour but de 
présenter les lois nationales et internationales traitant des 
questions de cybersécurité. De nombreux pays et leurs orga-
nisations sont soumis à diverses réglementations dont l’obli-
gation de déclaration de certains types de transactions finan-
cières ou compromissions de données. Il existe par ailleurs un 
cadre régulièrement revu de normes et pratiques prescrites 
par les instances judiciaires et policières (comme les accords 
de coopération établis par Interpol). De nombreux États ont 
adopté les dispositions légales relatives à la déclaration des 
cyberincidents et un projet d’élaboration d’un code interna-
tional de cyberéthique est en cours. Toutefois, il n’existe à 
l’échelle internationale aucun organe directeur ou instance 
dirigeante pour la supervision des aspects juridiques de la 
cybersécurité. 

Ce bloc doit présenter aux apprenants les positions nationales 
en matière de droit national et international relatif au cybe-
respace, et plus particulièrement la cybersécurité. À l’échelon 
national, plusieurs domaines sont tout particulièrement visés, 
notamment le respect de la vie privée, le contrôle des sys-
tèmes, la conformité réglementaire ainsi que les répercussions 
sur les assurances commerciales dans les cadres juridiques 
internationaux et nationaux émergents. 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes :

•	 identifier les principaux enjeux d’une législation 
internationale sur le cyber et les sources des poli-
tiques ;

•	 expliquer les dispositions en vigueur et les respon-
sabilités légales des parties prenantes à la cybersécu-
rité nationale ;

•	 connaître les dispositions légales nationales en 
matière de cybersécurité (le cas échéant) et identi-
fier les principales autorités judiciaires au sein de 
leurs organisations.

Thèmes de modules possibles et approches à envisager

•	 Des thèmes tels que le statut juridique interna-
tional controversé des cyberattaques menées par des 
acteurs étatiques et non étatiques, les questions de 
cybersécurité dans la législation nationale, les exi-
gences de conformité des organisations et la respon-
sabilité juridique individuelle, peuvent faire l’objet 
d’une analyse plus ou moins détaillée.

•	 Discuter de la proposition de code de conduite 
international pour la sécurité des informations pré-
sentée par l’ONU

•	 Réglementations de conformité nationales

•	 Assurances commerciales et responsabilités en 
matière de cyberrisques

Méthode d’apprentissage et évaluation

Des cours magistraux doivent être élaborés en coordination 
avec des représentants légaux habilités à exprimer la position 
de leur pays sur ces questions. 

Il est recommandé d’examiner des études de cas sur les 
réponses juridiques internationales et nationales aux inci-
dents de cybersécurité.

L’outil d’évaluation doit consister en un court examen écrit, 
conforme au niveau de détail de la matière enseignée.
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Quatrième thématique : Gestion de la cybersécurité dans 
le contexte national

Objectif

L’objectif général de cette thématique est d’explorer la pra-
tique de la gestion de la cybersécurité dans le contexte 
national.

Description

L’approche de la gestion des problèmes de cybersécurité 
nationaux variera considérablement selon les pays. Cepen-
dant, si les réponses et les enjeux nationaux présentent leurs 
spécificités, la nature des problèmes rencontrés sera simi-
laire dans tous les pays. Les cadres de cybersécurité natio-
naux peuvent différer sur des points de détail, mais un cadre 
exhaustif englobe généralement les questions suivantes, qui 
nécessitent une gestion et une coordination actives  : (1) 
gestion des actifs informatiques physiques  ; (2) gestion des 
contrôles ; (3) gestion de la configuration des systèmes et des 
modifications de configuration ; (4) identification et gestion 
des vulnérabilités ; (5) gestion des incidents ; (6) gestion de 
la continuité des services ; (7) gestion de l’identification et du 
traitement des menaces ; (8) gestion des dépendances et liens 
externes ; (9) formation et sensibilisation ; et (10) maintien 
de la connaissance de la situation7.

Cette thématique explore en profondeur les pratiques natio-
nales de gestion de la cybersécurité et contextualise le niveau 
de préparation national en matière de sécurité dans un 
cadre de gestion des risques. En particulier, le bloc T4-B1, 
Pratiques, politiques et organisations nationales de cyberré-
silience, se penche sur l’élaboration de plans d’intervention 
d’urgence et la reprise sur cyberincident en vue de mini-
miser les défaillances. Le bloc T4-B2, Cadres de cybersécu-
rité nationaux, présente les pratiques nationales de gestion 
de la cybersécurité, notamment en matière d’opérations, 
de réponse aux incidents et de limitation des risques. Le 
bloc T4-B3, Cybercriminalistique, initie les apprenants aux 
outils, pratiques et procédures de cybercriminalistique per-
mettant de recueillir, d’analyser et d’interpréter les données à 
des fins d’attribution de la responsabilité et de collecte d’in-
formations. Le bloc T4-B4, Audit et évaluation de la sécu-
rité au niveau national, présente aux apprenants les bonnes 
pratiques d’évaluation du niveau de préparation national en 
matière de cybersécurité.

Objectifs d’apprentissage

Les apprenants doivent acquérir les compétences suivantes : 

•	 comprendre l’approche appliquée aux systèmes 
pour la planification de la résilience aux menaces, 
aux attaques et à d’autres événements similaires ;

•	 inscrire l’utilisation de systèmes résilients dans un 
contexte national ;

•	 analyser l’utilité des cadres et matrices pour la pla-
nification et la délégation ;

•	 connaître les types courants d’organisations natio-
nales de réponse aux incidents et se familiariser avec 
le rôle, le mandat et la structure de leur système 
national actuel et des organisations de gestion des 
crises et incidents organisationnels.
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T4-B1 : Pratiques, politiques et organisations nationales 
de cyberrésilience

Description

La cybersécurité transcende de nombreuses frontières orga-
nisationnelles. Un certain nombre d’États ont adopté une 
approche pangouvernementale globale de l’attribution des 
rôles et responsabilités en matière de gestion de la cyberrési-
lience. La cyberrésilience vise à garantir que la infrastructure 
cyber nationale reste opérationnelle en mode de crise et qu’elle 
est rétablie rapidement et efficacement après une défaillance. 
Ce bloc présente une analyse comparée des pratiques natio-
nales et organisationnelles dans le contexte de la résilience.

Dans le cadre de ce bloc, les apprenants découvriront divers 
exemples d’approches globales de la cybersécurité, telles que 
décrites dans les documents d’orientation de haut niveau 
publiés (comme ceux du Royaume-Uni ou des États-Unis), 
afin d’être en mesure d’analyser les points forts et les faiblesses 
de leur politique nationale. Les politiques nationales perti-
nentes pour le groupe d’apprenants seront ensuite comparées. 
La discussion doit en particulier être axée sur l’examen des 
politiques et pratiques existantes visant à assurer la prévention, 
la protection, la réponse et la gestion de la reprise sur cyberinci-
dent. Les mesures telles que l’audit, la vérification et les moyens 
d’un examen indépendant doivent également être abordées. 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 interpréter des documents nationaux traitant de la 
cyberrésilience ;

•	 contribuer à l’élaboration et au développement de 
procédures nationales de cyberrésilience ;

•	 décrire les rôles et responsabilités des personnes 
et organisations responsables de la cyberrésilience 
nationale ;

•	 comprendre les difficultés liées à la coordination des 
cyberopérations en situation de crise ; 

•	 comprendre les processus d’analyse décisionnelle 
motivant les décisions relatives à la conformité en 
situation de crise.

Thèmes de modules possibles et approches à envisager

Un expert national doit analyser les politiques nationales 
existantes afin d’identifier le niveau d’informations approprié 
à utiliser dans le cadre des cours. 

Méthode d’apprentissage et évaluation

La méthode d’enseignement peut inclure des cours magis-
traux, des démonstrations, des visites sur le terrain et des 
exercices écrits. L’évaluation doit reposer sur un examen oral 
et écrit.
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T4-B2 : Cadres de cybersécurité nationaux

Description

Ce bloc permet aux apprenants de comprendre la stratégie de 
cybersécurité nationale et sa mise en œuvre dans le cadre de 
la gestion des cyberopérations, du traitement des incidents de 
cybersécurité de niveau national et de la gestion des risques de 
cybersécurité nationaux. L’accent doit être mis sur les cadres 
qui facilitent l’allocation des ressources, définissent les rôles 
et responsabilités organisationnels et précisent les mesures à 
prendre tout au long de la chaîne de commandement pour 
ce qui concerne la responsabilité et l’élaboration de rapports.

S’appuyant sur les normes nationales et internationales, ce 
bloc s’intéresse aux fondements et cadres de sécurité, et exa-
mine plusieurs cadres globaux visant à définir les rôles et 
responsabilités en matière de gestion des risques de cyber-
sécurité et de réponse aux incidents de cybersécurité. Ces 
cadres sont souvent résumés sous la forme d’une matrice de 
délégation RACI (Responsibility, Accountability, Command 
and Information). Ces outils de délégation sous forme de 
matrice sont également adaptés à la gestion des opérations 
de cybersécurité. Un exemple de matrice RACI sera utilisé 
comme outil pédagogique. Les apprenants se familiariseront 
avec la conception générale de ce type d’outil avant de traiter 
leur matrice nationale de responsabilité et de réponse. Dans 
la mesure du possible, les outils associés aux politiques natio-
nales servant à gérer la délégation des responsabilités et des 
tâches seront identifiés et examinés. La discussion portera sur 
les outils d’aide à la décision ainsi que sur les outils, cadres, 
pratiques et responsabilités liés à la gestion des risques. Enfin, 
les apprenants examineront le cadre de gestion déléguée de la 
cybersécurité adopté par leur gouvernement national ou au 
moins par leur organisation. 

La cyberrésilience des systèmes peut inclure les activités sui-
vantes  : gestion des actifs, gestion des contrôles, gestion de 
la configuration et des modifications, gestion des menaces et 
des vulnérabilités, planification et gestion de la continuité des 
services, gestion des dépendances externes, formation, sensi-
bilisation au niveau organisationnel et individuel, et gestion 
active de la connaissance de la situation. 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 comprendre le concept de matrice de responsabilité 
pour la planification et la délégation ;

•	 examiner les problèmes généraux liés à la mise en 
œuvre de leur stratégie de cybersécurité nationale ;

•	 comprendre les modes d’interaction avec les struc-
tures nationales de commandement et de contrôle 
de la réponse aux incidents ;

•	 comprendre la gestion déléguée des cyberopérations 
au niveau national ;

•	 comprendre comment les cyberrisques sont gérés 
dans le contexte de la politique nationale ;

•	 appréhender les aspects positifs et négatifs des 
cadres officiels de gestion des ressources appliqués 
au contexte de la cybersécurité nationale.

Thèmes de modules possibles et approches à envisager

Les sujets abordés peuvent inclure le système RACI ou des 
outils de matrice de responsabilité similaires pour le traite-
ment des incidents et la gestion des interventions et reprises 
sur incident.

Méthode d’apprentissage et évaluation

Un expert doit dresser un panorama succinct des méthodes 
(telles que la création d’une matrice RACI) avant d’identifier 
les autorités nationales et organisationnelles et les documents 
d’orientation explicites, s’ils existent. L’expert peut ensuite 
identifier les plus pertinents d’entre eux pour le groupe d’ap-
prenants concerné. 

Le type d’évaluation doit être adapté au niveau de connais-
sance défini spécifiquement pour les cours inspirés de ce pro-
gramme de référence.
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T4-B3 : Cybercriminalistique 

Description

La cybercriminalistique est l’application de techniques d’in-
vestigation et d’analyse en vue de recueillir, d’exploiter et de 
conserver des preuves numériques. Ce domaine d’activité 
englobe la criminalistique appliquée aux objets numériques, 
aux équipements matériels et au facteur humain. Si une activité 
d’analyse est essentielle à la maintenance quotidienne des sys-
tèmes et à l’efficacité opérationnelle, un contrôle plus rigoureux 
peut être nécessaire pour fournir des éléments de preuve dans 
le cadre d’enquêtes criminelles. Enfin, les bonnes pratiques en 
matière de criminalistique offrent des outils extrêmement utiles 
pour comprendre comment les pirates tentent d’exploiter l’accès 
aux systèmes existants. Elles permettent par exemple de révéler 
comment ils entreprennent d’accéder à des systèmes de com-
mande et de contrôle, ou comment ils conçoivent les malwares.

Ce bloc présente les principales difficultés associées à la crimi-
nalistique dans le cadre de la gestion des cyberincidents. Les 
techniques criminalistiques peuvent être appliquées à l’ana-
lyse des cyberincidents, à la collecte de renseignements et 
aux poursuites engagées par les autorités judiciaires. Les res-
sources abordées incluent les outils et techniques permettant 
d’obtenir des données de diverses sources, d’analyser les don-
nées et d’établir une chronologie des événements. Ceux-ci 
peuvent être utilisés pour monter un dossier d’attribution de 
la responsabilité ou pour diverses formes de tâches de suivi, 
de la surveillance et supervision des activités à l’élaboration 
d’un dossier pénal contre les auteurs. Les apprenants étudie-
ront également la collecte et l’examen des données criminalis-
tiques dans le cadre des affaires de criminalité financière, par 
exemple dans les cas de blanchiment d’argent.

Les apprenants découvriront les problèmes liés à la collecte 
de données criminalistiques provenant de sources multiples, 
telles que les ordinateurs, les réseaux, les dispositifs mobiles, 
les bases de données et les capteurs.

Acquis d’apprentissage

Les apprenants démontreront la compréhension des éléments 
suivants :

•	 problèmes liés à la collecte de données criminalis-
tiques provenant de sources multiples, telles que les 
ordinateurs, les réseaux, les dispositifs mobiles, les 
bases de données et les capteurs ;

•	 importance de l’analyse des données criminalis-
tiques pour la création d’une chronologie et l’attri-
bution de la responsabilité ;

•	 lois et réglementations nationales en matière de col-
lecte des données destinée à faciliter le travail des 
forces de l’ordre.

Thèmes de modules possibles et approches à envisager

•	 Création d’un système résilient favorisant la reprise 
sur cyberincident

•	 Examen criminalistique des éléments d’ingénierie 
sociale exploités pour accéder aux systèmes

•	 Dispositifs matériels susceptibles de présenter un 
intérêt criminalistique

•	 Utilisation des résultats d’investigation criminalis-
tique dans le cadre des poursuites judiciaires

•	 Outils automatisés pour la criminalistique opéra-
tionnelle de base

Méthode d’apprentissage et évaluation

La méthode d’enseignement doit inclure des cours magis-
traux, des démonstrations et des discussions portant sur 
l’examen de plusieurs études de cas illustrant différents élé-
ments criminalistiques.

Le type d’évaluation doit être adapté au niveau de connais-
sance défini spécifiquement pour les cours inspirés de ce pro-
gramme de référence.

L’évaluation des apprenants doit reposer sur un examen oral 
et écrit.
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T4-B4  : Audit et évaluation de la sécurité au niveau 
national

Description

L’évaluation du niveau de préparation national en matière de 
sécurité constitue une étape critique. Cette évaluation permet 
de mettre à l’épreuve les contrôles de sécurité et d’identifier 
les lacunes éventuelles dans l’infrastructure et la politique de 
sécurité. L’évaluation de la sécurité peut se faire à plusieurs 
niveaux. Tout d’abord, les contrôles de sécurité individuels 
peuvent être testés à l’aide d’outils d’audit. Ensuite, l’évalua-
tion peut être réalisée au niveau global, organisationnel ou des 
systèmes par le biais d’exercices et de simulations en temps 
réel. Ce bloc présente les outils et procédures utilisés dans le 
cadre des audits et évaluations de la sécurité. Les apprenants 
découvriront ainsi comment l’évaluation permet d’identifier 
et de mesurer les vulnérabilités résiduelles des systèmes. Par 
ailleurs, ces audits et évaluations permettent de déterminer 
comment estimer la capacité des cybersystèmes à faire face à 
des types spécifiques d’agents de menace connus, et comment 
se préparer à l’émergence d’une menace inconnue (appelées 
menaces « jour zéro » parce qu’il n’existe aucune indication 
de leur mode d’attaque ou action malveillante spécifique).

Les outils et techniques de sensibilisation personnelle et orga-
nisationnelle à la cybersécurité sont nombreux et prennent 
des formes aussi diverses que des questionnaires ou des outils 
techniques. L’objectif de ce bloc est de permettre aux appre-
nants de prendre conscience de l’importance de la sensibi-
lisation des individus et des organisations dans le contexte 
de la cybersécurité. Il est essentiel d’analyser les atouts et les 
faiblesses des différents outils et approches pour comprendre 
leur valeur. L’autoévaluation continue permet de réduire les 
risques. Pour garantir la pertinence d’une autoévaluation, il 
est également indispensable de prendre en compte les éven-
tuels préjugés potentiels. L’opérationnalisation des résultats 
est un élément nécessaire de toute autoévaluation. Dans la 
mesure où le niveau de sécurité est lié à la valeur, à l’impor-
tance ou au caractère sensible de l’élément sécurisé, il n’existe 
pas de modèle unique pouvant simplement être adopté 
et appliqué. En réalité, le niveau de cybersécurité souhaité 
dépendra des normes adoptées et du niveau de performances 
requis. 

Acquis d’apprentissage

Les apprenants auront acquis les compétences suivantes : 

•	 comprendre l’importance des outils d’audit et 
d’évaluation de la sécurité ;

•	 évaluer et appliquer des outils et techniques d’au-
toévaluation appropriés dans le contexte national.

Thèmes de modules possibles et approches à envisager

Autres thèmes possibles :

•	 Bonnes pratiques dans les organisations qui ont 
recours à l’autoévaluation

•	 Examen d’études de cas où la sensibilisation aurait 
pu améliorer la sécurité

Méthode d’apprentissage et évaluation

Les apprenants doivent s’entraîner à utiliser un outil d’au-
toévaluation national, s’il en existe. Dans le cas contraire, ils 
peuvent utiliser l’outil CSET (Cyber Security Evaluation Tool) 
disponible via le ministère américain de la Sécurité nationale, 
ou une approche similaire. Il peut être utile de comparer les 
approches nationales éventuelles à celle recommandée par le 
ministère américain de la Sécurité nationale.

Le type d’évaluation doit être adapté au niveau de connais-
sance défini spécifiquement pour les cours inspirés de ce pro-
gramme de référence.
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Abréviations

APT	 Advanced Persistent Threat (menace persis-
tante avancée)

AS	 Autonomous System (système autonome) 
[subdivision discrète d’internet]

ASN	 Autonomous System Number (numéro de 
système autonome)

BGP	 Border Gateway Protocol 

BSA	 Basic Security Architecture (architecture de 
sécurité de base)

BYOD	 Bring Your Own Device (utilisation des dis-
positifs personnels sur le lieu de travail)

CERT	 Cyber Emergency Response Team (centre de 
réponse aux incidents de sécurité informa-
tique) 

COBIT	 Control Objectives for Information and 
Related Technology (Objectifs de contrôle 
dans les domaines de l’information et des 
technologies associées)

COMSEC	 Communications Security (sécurité des 
communications)

CSET	 Cyber Security Evaluation Tool (outil d’éva-
luation de la cybersécurité)

DDoS	 Distributed Denial of Service (déni de ser-
vice distribué)

DHS	 Department of Homeland Security (minis-
tère américain de la Sécurité nationale)

DNS	 Domain Name System (système de noms de 
domaine)

DoS	 Denial of Service (déni de service)

ENISA	 European Agency for Network and Informa-
tion Security (Agence européenne chargée de 
la sécurité des réseaux et de l’information)

ESCWG	 Emerging Security Challenges Working 
Group (Groupe de travail sur les difficultés 
émergentes en matière de sécurité)

FTP	 File Transfer Protocol

HTTP	 Hypertext Transfer Protocol

HTTPS	 Secure Hypertext Transfer Protocol

IANA	 Internet Assigned Numbers Authority (Auto-
rité d’attribution des numéros sur Internet)

ICANN	 Internet Corporation for Assigned Names 
and Numbers (Société pour l’attribution 
des noms de domaine et des numéros sur 
Internet)

ICS	 Industrial Control System (système de 
contrôle industriel)

TIC	 technologies de l’information et de la com-
munication

IDS	 Intrusion Detection System (système de 
détection des intrusions)

IGF	 Internet Governance Forum (Forum sur la 
gouvernance de l’internet)

IP	 Internet Protocol

SSI	 sécurité des systèmes d’informations 

ISACA	 Information Systems Audit and Control 
Association (Association des professionnels 
de la vérification et du contrôle des systèmes 
d’information)

ISO	 International Organization for Standardiza-
tion (Organisation internationale de norma-
lisation)

FAI	 fournisseur d’accès Internet

TI	 technologies de l’information	

UIT	 Union internationale des télécommunica-
tions

LAN	 Local Area Network (réseau local)

NIR	 National Internet Registry (registre Internet 
national) 

NIST	  National Institute of Standards and Techno-
logy (Institut national américain des normes 
et technologies)

PfPC	 Partnership for Peace Consortium (Partena-
riat pour la paix)
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PIT (system)	 Platform IT system (système informatique 
basé sur une plateforme)

RACI	 Responsibility, Accountability, Command 
and Information (responsabilité, approba-
tion, consultation et information)

SCADA	 Supervisory Control and Data Acquisition 
(système de contrôle et d’acquisition de don-
nées)

SCRM	 Supply Chain Risk Management (gestion des 
risques de la chaîne d’approvisionnement)

SFTP	 Secure File Transfer Protocol

SIEM	 Security Information and Event Manage-
ment (supervision des événements et des 
informations de sécurité)

SMTP	 Simple Mail Transfer Protocol

SQL	 Structured Query Language

SSH	 Secure Shell

SSL	 Secure Socket Layer

TCP	 Transmission Control Protocol

TRA (model)	 Threat and Risk Assessment model (modèle 
d’évaluation de la menace et du risque)

UNIDIR	 United Nations Institute for Disarmament 
Research (Institut des Nations unies pour la 
recherche sur le désarmement)
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Glossaire

Note : Tous les termes ci-dessous n’apparaissent pas dans le 
texte précédent, mais un grand nombre d’entre eux seront 
utiles pour l’élaboration d’exercices spécifiques.

A

accès non autorisé
Accès qui enfreint la politique de sécurité officielle.

agent de menace
Individu, groupe, organisation ou gouvernement menant ou 
ayant l’intention de mener des activités préjudiciables.

analyse du risque
Examen systématique des composantes et caractéristiques du 
risque.

analyse de la défense des réseaux informatiques
Utilisation de mesures défensives et d’informations prove-
nant de sources diverses en vue d’identifier, d’analyser et de 
signaler les événements qui surviennent ou pourraient sur-
venir à l’intérieur du réseau, afin de protéger les informations, 
les systèmes d’information et les réseaux contre les menaces.

attaque
Tentative d’accès non autorisé aux services, ressources ou 
informations d’un ou de plusieurs systèmes, ou tentative de 
compromission de l’intégrité d’un ou de plusieurs systèmes.

attaque active
Attaque perpétrée intentionnellement par un agent de 
menace qui tente d’altérer un système, ses ressources, ses don-
nées ou ses opérations.

attaque passive
Attaque perpétrée intentionnellement par un agent de 
menace qui tente d’obtenir ou d’utiliser des informations 
provenant d’un système mais ne tente pas d’altérer le système, 
ses ressources, ses données ou ses opérations.

authentification
Processus de vérification de l’identité ou d’autres attributs 
d’une entité (utilisateur, processus ou dispositif ). Définition 
élargie  : Correspond également au processus de vérification 
de la source et de l’intégrité des données.

B

botnet (réseau de robots)
Ensemble d’ordinateurs compromis par du code malveillant 
et contrôlés en réseau.

Build Security In
Ensemble de principes, pratiques et outils utilisés pour conce-
voir, développer et faire évoluer les systèmes d’information 
et les logiciels qui améliorent la résistance aux vulnérabilités, 
aux failles de sécurité et aux attaques.

C

capacité
Moyen d’accomplir une mission, une fonction ou un objectif.

chaîne d’approvisionnement
Système regroupant les organisations, les personnes, les acti-
vités, les informations et les ressources nécessaires à la créa-
tion et au transfert de produits, y compris des composants 
de produit et/ou des services, depuis les fournisseurs jusqu’à 
leurs clients.

cheval de Troie
Programme informatique semblant avoir une fonction utile, 
mais possédant également une fonction dissimulée potentiel-
lement malveillante capable de contourner les mécanismes 
de sécurité, parfois en exploitant les autorisations légitimes 
d’une entité système qui invoque le programme.

cybercriminalistique
Processus et techniques spécialisées permettant la collecte, la 
conservation et l’analyse des données système (preuves numé-
riques) à des fins d’investigation.

cryptographie
Utilisation de techniques mathématiques pour fournir des 
services de sécurité, telles que la confidentialité, l’intégrité des 
données, l’authentification des entités et l’authentification de 
l’origine des données.

cyberécosystème
Infrastructure d’informations interconnectée gérant les inte-
ractions entre personnes, processus, données et technologies 
d’information et de communication ; ainsi que l’environne-
ment et les conditions qui influencent ces interactions.

cybersécurité : 
Définition succincte : Activité ou processus, capacité ou état 
par lequel les systèmes d’information et de communication, 
ainsi que les informations qu’ils contiennent, sont protégés 
contre les dommages et les utilisations, les modifications et 
l’exploitation non autorisées. 

Définition élargie  : Ensemble des stratégies, politiques et 
normes relatives à la sécurité du cyberespace et aux opérations 
qui y sont exécutées, englobant tout l’éventail des politiques 
et activités de neutralisation des menaces, de réduction des 
vulnérabilités, de dissuasion, de coopération internationale, 
de réponse aux incidents, de résilience et de reprise sur inci-
dent, y compris les opérations de réseaux informatiques et 
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les missions liées à la qualité de l’information, l’application 
des lois, la diplomatie, l’armée et le renseignement afférentes 
à la sécurité et la stabilité de l’infrastructure mondiale d’in-
formation et de communication. Adapté de : CNSSI 4009, 
NIST SP 800-53 Rév. 4, NIPP, DHS National Preparedness 
Goal ; White House Cyberspace Policy Review, Mai 2009.

cyberspace
Univers électronique créé par des réseaux interconnectés 
de technologies de l’information et les informations qui y 
résident ou y transitent.

D

déni de service (DoS)
Attaque empêchant ou entravant l’utilisation autorisée des 
ressources ou services du système d’information.

déni de service distribué (DDoS)
Technique de déni de service exploitant un grand nombre de 
systèmes qui exécutent l’attaque simultanément.

détection des intrusions
Processus et méthodes permettant d’analyser les informations 
provenant des réseaux et systèmes d’information en vue de 
déterminer si une compromission ou une violation de sécu-
rité est survenue.

E

enregistreur de frappes
Logiciel ou matériel qui enregistre les frappes au clavier et 
les événements de clavier, généralement à l’insu de l’utilisa-
teur, afin de surveiller les actions de l’utilisateur d’un système 
d’information.

environnement cloud
Modèle permettant un accès réseau à la demande à un pool 
partagé de capacités ou ressources informatiques configurables 
(p. ex. réseaux, serveurs, dispositifs de stockage, applications 
et services). Celles-ci peuvent facilement être provisionnées 
ou mises hors service avec une intervention minimale de 
l’équipe informatique ou du fournisseur de services.

évaluation de la menace
Produit ou processus d’identification ou d’évaluation des 
entités, actions ou événements d’origine naturelle ou humaine 
ayant ou manifestant la capacité potentielle de porter atteinte 
à la vie, aux informations, aux opérations et/ou aux biens 
matériels.

évaluation des risques
Produit ou processus qui collecte des informations et attribue 
des valeurs aux risques en vue de guider l’établissement 
des priorités, de permettre l’élaboration ou la comparaison 
de plans d’action et d’éclairer la prise de décisions. Défini-

tion élargie  : Estimation des risques auxquels sont exposés 
une entité, un actif, un système ou réseau, des opérations 
organisationnelles, des individus, une région géographique, 
d’autres organisations ou la société ; inclut la détermination 
de la mesure dans laquelle des circonstances ou événements 
défavorables pourraient entraîner des conséquences néfastes.

exploit
Technique permettant de porter atteinte à la sécurité d’un 
réseau ou d’un système d’information dans le cadre d’une 
infraction à la politique de sécurité.

exploit « jour zéro »
Attaque exploitant une vulnérabilité non reconnue, lancée 
sans avertissement et uniquement détectée en cours d’exé-
cution.

exploration des données
Processus ou techniques utilisés pour analyser de vastes 
ensembles d’informations existantes en vue de découvrir des 
constantes ou des corrélations précédemment non identifiées.

G

gestion des droits numériques
Forme de technologie de contrôle d’accès permettant de 
protéger et de gérer l’utilisation des contenus ou dispositifs 
numériques conformément aux intentions du fournisseur du 
contenu ou du dispositif.

gestion des risques
Processus d’identification, d’analyse, d’évaluation et de com-
munication des risques  ; acceptation, évitement, transfert 
ou contrôle des risques pour atteindre un niveau acceptable, 
compte tenu des coûts et bénéfices associés aux mesures 
prises. 

Définition élargie  : Comprend (1) la réalisation d’une éva-
luation des risques ; (2) l’implémentation de stratégies visant 
à réduire les risques ; (3) la surveillance continue des risques 
au fil du temps ; et (4) la documentation du programme de 
gestion des risques global.

gestion des risques de la chaîne d’approvisionnement
Procédure d’identification, d’analyse et d’évaluation des 
risques relatifs à la chaîne d’approvisionnement ; acceptation, 
évitement, transfert ou contrôle des risques pour atteindre un 
niveau acceptable, compte tenu des coûts et bénéfices associés 
aux mesures prises.

gestion des risques d’entreprise
Approche globale impliquant le personnel, les processus et 
les systèmes de tous les niveaux d’une organisation dans le 
but de favoriser la prise de décisions judicieuses permettant à 
l’organisation d’atteindre ses objectifs en matière de gestion 
des risques.
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gestion intégrée des risques
Approche structurée permettant à une entreprise ou à une 
organisation de partager les informations sur les risques et 
l’analyse du risque, et de synchroniser des stratégies de ges-
tion des risques indépendantes mais complémentaires afin 
d’unifier les efforts déployés au sein de l’entreprise.

I

infrastructure critique
Systèmes et actifs physiques ou virtuels qui jouent un rôle 
tellement crucial pour la société que leur indisponibilité ou 
destruction est susceptible d’avoir un impact délétère sur la 
sécurité, l’économie, la santé ou la sécurité publique, l’envi-
ronnement ou toute combinaison de ces domaines.

intrusion
Action non autorisée consistant à contourner les mécanismes 
de sécurité d’un réseau ou d’un système d’information.

L

logiciel antivirus
Programme assurant la surveillance d’un ordinateur ou réseau 
en vue de détecter ou d’identifier les principaux types de code 
malveillant, et de prévenir ou d’endiguer les incidents causés 
par un malware, parfois en supprimant ou en neutralisant le 
code malveillant.

M

mécanisme de contrôle d’accès
Mesures de sécurité conçues pour identifier et refuser les 
accès non autorisés, et permettre les accès autorisés à un sys-
tème d’information ou à un site physique.

menace
Circonstance ou événement ayant ou manifestant la capacité 
potentielle d’exploiter des vulnérabilités et de porter atteinte 
aux opérations organisationnelles, aux actifs organisationnels 
(y compris les informations et les systèmes d’information), 
aux individus, à d’autres organisations ou à la société. 

menace APT (menace persistante avancée)
Menace présentant un niveau de complexité technique 
élevé et disposant de ressources importantes qui optimisent 
sa capacité d’atteindre ses objectifs par le biais de plusieurs 
vecteurs d’attaque (p.  ex. cyberattaque, attaque physique, 
leurre). Source : NIST SP 800-53 Rév. 4.

menace pour la chaîne d’approvisionnement des systèmes 
TIC
Menace d’origine humaine, exécutée par l’exploitation de la 
chaîne d’approvisionnement d’un système TIC, notamment 
des processus d’acquisition.

menace interne
Personne ou groupe de personnes au sein d’une organisation 
posant un risque potentiel par des actions enfreignant la poli-
tique de sécurité. 

Définition élargie  : Un ou plusieurs individus disposant de 
connaissances internes ou d’un accès à une entreprise ou une 
organisation susceptibles de leur permettre d’exploiter les 
vulnérabilités de la sécurité ainsi que des systèmes, services, 
produits ou installations de cette entité, avec l’intention de 
nuire.

modèle d’attaque
Ensemble de cyberévénements ou comportements similaires 
pouvant indiquer qu’une attaque est survenue ou est en cours, 
entraînant une violation de sécurité réelle ou potentielle.

N

non-répudiation
Propriété obtenue grâce à des méthodes cryptographiques 
offrant une protection contre la dénégation frauduleuse par 
un individu ou une entité d’une action particulière liée aux 
données. 

Définition élargie  : Fonctionnalité offrant la capacité de 
déterminer si un individu donné a exécuté une action par-
ticulière, telle que la création d’informations, l’envoi d’un 
message, l’approbation d’informations ou la réception d’un 
message.

P

pare-feu
Fonctionnalité permettant de limiter le trafic réseau entre des 
réseaux et/ou systèmes d’information.

pirate
Utilisateur non autorisé qui tente d’accéder ou accède à un 
système d’information.

phishing
Forme numérique d’ingénierie sociale visant à inciter des 
individus à fournir des informations sensibles par des moyens 
frauduleux.

R

redondance
Caractéristique de systèmes, sous-systèmes, actifs ou pro-
cessus supplémentaires ou alternatifs maintenant un certain 
degré de fonctionnalité globale en cas de perte ou de défail-
lance d’un autre système, sous-système, actif ou processus.
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résilience
Capacité à s’adapter à l’évolution des conditions et à se pré-
parer à une défaillance, y résister et se rétablir rapidement une 
fois l’incident terminé.

résilience du réseau
Capacité d’un réseau à (1) assurer un fonctionnement continu 
(réseau extrêmement résistant aux défaillances et capable de 
fonctionner dans un mode dégradé s’il est endommagé) ; (2) 
se rétablir efficacement en cas de panne ; et (3) évoluer pour 
répondre à une augmentation ou une diminution rapide ou 
imprévisible des demandes.

S

signature d’attaque
Éléments caractéristiques ou distinctifs pouvant être recher-
chés ou utilisés pour établir des similitudes avec des attaques 
identifiées précédemment.

spam
Utilisation abusive des systèmes de messagerie électronique 
en vue d’envoyer en masse du courrier non sollicité.

spoofing
Contrefaçon de l’adresse d’expédition d’une transmission 
en vue d’obtenir un accès illégal (non autorisé) à un système 
sécurisé.

spyware
Logiciel installé secrètement ou subrepticement sur un sys-
tème d’information, à l’insu de l’utilisateur ou du proprié-
taire du système.

(SCADA) Supervisory Control and Data Acquisition
Definition: Nom générique d’un système informatisé capable 
de recueillir et de traiter les données, et d’appliquer des 
contrôles opérationnels à des actifs géographiquement dis-
persés sur de longues distances.

surface d’attaque
Ensemble des moyens pouvant être exploités par un cyberpi-
rate pour pénétrer dans un système et causer des dommages. 
Définition élargie  : Caractéristiques d’un système d’infor-
mation permettant à un cyberpirate de sonder ou d’attaquer 
un système d’information, ou d’y maintenir sa présence. 
Adapté de  : Manadhata, P.K., & Wing, J.M. in Attack 
Surface Measurement, http://www.cs.cmu.edu/~pratyus/
as.html#introduction.

V

vecteur de menace
Moyen d’introduire une menace dans une cible ou approche 
adoptée pour concrétiser une menace.

ver
Programme autonome capable de se répliquer et de se pro-
pager automatiquement, qui utilise des mécanismes propres 
aux réseaux pour se diffuser.

virus
Programme informatique capable de se répliquer, d’infecter 
un ordinateur sans permission de l’utilisateur ou son insu, 
puis de se propager à un autre ordinateur.

vulnérabilité
Faiblesse caractéristique ou spécifique qui rend une organi-
sation ou un actif (tel que des informations ou un système 
d’information) vulnérable à son exploitation par une menace 
donnée ou à un danger donné.

Rédigé à partir du glossaire de la National Initiative for 
Cybersecurity Careers and Studies (NICCS) du ministère 
américain de la Sécurité nationale. Sources documentaires 
supplémentaires.
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