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PROLOGO

El objetivo principal de las Guias sobre buena
gobernanza del CIDS consiste en presentar as-
pectos claves del &mbito de la “buena gober-
nanza”. La intencion es que sean documentos
concisos, pero que no simplifiquen en exceso
dichas cuestiones.

El presente folleto es el sexto de la serie; en
él, el autor pretende poner en tela de juicio el
concepto de confidencialidad en el sector de
defensa. Con tal propdsito, se pregunta cual
deberia ser el término medio entre el libre ac-
ceso a la informacién y una cierta restriccion
de dicho acceso en una sociedad democratica
con un “gobierno abierto” y lo que es mas: ;en
qué casos resulta indispensable limitar la in-
formacién por motivos de seguridad nacional?
Véase el derecho de la ciudadania a la protec-
cién del Estado.

El autor de esta guia es Francisco Cardona,
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guird siendo pertinente en el futuro.
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centro) yAse Marie Fossum (coordinadora de
publicaciones) al presente trabajo.

Esperamos que este recurso sea de utilidad a
una audiencia amplia tanto en el sector publi-
co (que abarca la defensa) como en otras es-
feras. Alcanzar el equilibrio entre la apertura y
la confidencialidad resulta indispensable para
el correcto funcionamiento de las sociedades
democraticas.

El CIDS esté abierto a recibir cualquier comen-
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Oslo, 24 de abril de 2018

?@\/ &M@LK

Per Christensen
Director



Introduccion

INTRODUCCION 3

EL MARCO CONCEPTUAL: LA SEGURIDAD NACIONAL
COMO JUSTIFICACION DE LA CONFIDENCIALIDAD............ccoummrvrrenee 4

LA ESCASA PARTICIPACION DE LA JUDICATURA

EN EL CONTROL DE LOS SISTEMAS DE CLASIFICACION........... 7
NIVELES Y CRITERIOS DE CLASIFICACION 8
CRITERIOS DE DESCLASIFICACION 10

EVALUACIONES PARA CONTROLAR EL SECRETO:
ELTEST DE DANO Y EL TEST DE INTERES PUBLICO.................. 11

CONCLUSIONES 13

REFERENCIAS 15

La presente Guia sobre buena gobernanza ofre-
ce un breve resumen de las buenas practicas
que se siguen en paises de la Union Europea
y de la Organizacién para la Cooperacion vy el
Desarrollo Econdmicos (OCDE) con el propé-
sito de mantener el caracter confidencial de la
informacion publica en el campo de la defensa
y la seguridad nacional vy, a la vez, fomentar el
derecho general de la poblacién a acceder a
los datos en poder de las instituciones estata-
les. El documento tiene por objeto proponer
politicas que impulsen el gobierno abierto, el
acceso a la informacion y la capacidad de la
ciudadania para tomar decisiones con conoci-
miento de causa sobre la actuacién de las au-
toridades. De forma paralela, deben estable-
cerse limites que permitan proteger sin fisuras
los secretos de Estado relativos a cuestiones
que exigen discrecion absoluta por razones de
seguridad nacional, defensa, inteligencia vy lu-
cha contra la corrupcién vy la delincuencia.

La transparencia vy la publicidad son medidas
preventivas excelentes frente a la corrupcion,
las irregularidades administrativas y la mala
gobernanza. La buena salud democrética es
incompatible con el predominio del secretis-
mo, ya que, en tales circunstancias, los regi-
menes sencillamente dejan de ser democra-
cias al impedir la participacion ciudadana en el
proceso politico. Esto conllevaria la posibilidad
de que el gjercicio de la autoridad escapara a
todo control, asi como la ausencia de respon-
sabilidad democréatica. No obstante, también
puede resultar indispensable limitar el acceso
publico a la informacién con miras a sostener
el correcto funcionamiento de la democracia
en un Estado regido de una manera eficiente.
Asi pues, tanto la divulgacion de informacién
publica como la imposicién de determinadas
restricciones a esa comunicacién deben re-
dundar por igual en el interés general.




El marco conceptual:

la seguridad nacional como justificacion
de la confidencialidad

Desde el punto de vista conceptual, se parte del
supuesto de que el gobierno abierto y el libre ac-
ceso a la informacion, por un lado, y una cierta
restriccion de tal acceso, por otro, favorecen el
interés publico. El principio general reconocido
a nivel internacional dispone que los Gobiernos
han de promover el “derecho a saber’ y, a la vez,
acotarlo con limites razonables para mantener la
confidencialidad de determinada informacion pu-
blica. Se trata de limitaciones imprescindibles para
abordar con eficacia las actividades del Estado en
algunas esferas, sobre todo aquellas relacionadas
con la seguridad nacional y la defensa.

En lo que se refiere al secreto, el mayor pro-
blema estriba en definir en qué casos y de qué
modo es valido coartar el acceso publico a la
informacion. Una de las aspiraciones de las de-
mocracias sanas consiste en garantizar el debido
acceso publico a la informacion sin dejar de po-
nerle coto mediante ciertas salvedades legitimas.
El procedimiento para llegar a un término medio
entre ambos aspectos depende en gran medida
de la historia, los valores sociales y demaés facto-
res culturales del pais en cuestion; he aqui uno
de los motivos por los que resulta dificil cons-
tatar si hay pautas internacionales que faciliten
alcanzar ese justo equilibrio (Transparency In-
ternational UK, 2014). En la practica, no existen
normas precisas de esta clase, si bien los ultimos
anos han sido testigo de numerosos debates in-

telectuales y tentativas encaminadas a fijar algu-
nos principios generales.*

El ejercicio de garantizar el secreto y la con-
fidencialidad debe someterse a controles; en
caso contrario, se convierte con facilidad en
una practica frecuente y exhaustiva. En deter-
minados servicios publicos que se ocupan de la
seguridad nacional, la defensa, las investigacio-
nes judiciales, la recopilacion de informacion o
la lucha antiterrorista existe la tendencia a que
todas las actividades permanezcan bajo secreto,
incluso cuando esto supone un obstaculo para
que la ciudadania ejerza su derecho a saber lo
que hace la Administracién. Al margen del gran
gasto que comporta mantener el “aparato del
secretismo” operativo, recurrir a la confiden-
cialidad en abundancia y de forma generalizada
suele minar la confianza de la poblacion en las
instituciones estatales vy, a la larga, debilitar la
legitimidad democratica. Ademas, hacer un uso
excesivo del secreto acarrea por lo general mas
errores e infracciones que la transparencia vy el
control publico, ya que la falta de transparencia
dificulta el escrutinio por parte de la sociedad y
la rectificacion de las malas practicas. En conse-
cuencia, la opacidad podria constituir a largo pla-
70 un peligro mayor para la seguridad nacional
que la apertura.

1 Véanse los Principios de Tshwane (2013):
https:/www justiceinitiative.org/publications/global-principles-national-
security-and-freedom-information-tshwane-principles/es

Tal'y como opinan algunos cargos publicos (en
los Estados Unidos, por ejemplo), llevar el secre-
to demasiado lejos “se ha convertido en un es-
collo injustificado para la difusion de informacién
dentro y fuera de la Administracién, lo cual va en
detrimento de las politicas publicas” (Aftergood,
2008, pag. 400). Esto senala el problema de la
sobreclasificacion; o lo que es lo mismo, que a la
hora de clasificar la informacién en su poder, las
instituciones van casi siempre mucho mas alla de
las necesidades reales.

La finalidad de cualquier sistema de clasificacion
consiste en evitar que se divulgue informacion
susceptible de poner en peligro la seguridad na-
cional, pero la definicion de conceptos como “se-
guridad nacional” y “amenazas para la seguridad”
es difusa e imprecisa, algo que abre la puerta a
que se abuse del secreto. No es facil diferenciar
entre datos objetivos y subjetivos, lo que com-
plica que se fijen criterios bien delimitados para
una clasificacion adecuada de la informacion.

Clasificar informacion de manera adecuada es
una idea problematica de por si, pero en lo que
al concepto se refiere, podemos coincidir en
que la clasificacion “adecuada” es aquella que se
aplica con sensatez y se desvia lo menos posible
de los valores democraticos de apertura, trans-
parencia vy libre acceso a la informacion. Dicho
de otro modo, podriamos convenir en que, para
considerarse fundada, la limitacién de la trans-
parencia debe a) tener caracter excepcional y
b) proteger intereses destacados en materia de
seguridad nacional. Esta conclusién reconoce
que, en el campo de la seguridad nacional v la
defensa, se dispone de informacién que no es
imprescindible ocultar en aras de la seguridad del
Estado y, por consiguiente, puede revelarse total
0 parcialmente sin ninglin problema.

En algunos paises democraticos predomina
aun la concepcion tradicional que contempla la
transparencia Unicamente como la exigencia de
un particular mientras considera que el secreto

encarna el interés comun, por el bien de la se-
guridad nacional. A modo de ejemplo, podemos
citar las palabras de Jean-Marc Sauvé, vicepre-
sidente del Consejo de Estado francés, en un
discurso pronunciado ante la Asamblea Nacional
de Francia (la Camara Baja del Parlamento galo)
el 5 de julio de 2011: “Es el camino que hemos
de seguir para trazar la linea divisoria entre el le-
gitimo interés general que requiere mantener el
secreto vy la transparencia que exige la ciudada-
nia” (Sauvé, 2011, pag. 6). Tal declaracién parte
del supuesto de que la confidencialidad preserva
el interés general y la transparencia no redunda
en beneficio de este, sino que se trata de una
mera peticion que responde a la curiosidad de
la poblacién general y los periodistas. Estamos
ante una hipdtesis muy discutible: la experiencia
nos ha demostrado que una de las mejores for-
mas de proteger el interés comun es fomentar la
transparencia, puesto que contribuye a que los
poderes publicos rindan cuentas ante los ciuda-
danos y otros mecanismos de control democra-
tico. Por tanto, cabe interpretar la transparencia
(y no el secreto) como una herramienta para sal-
var “la distancia que surge por naturaleza entre
el Estado y el pueblo” (Fenster, 2010, pag. 619).

En lo que respecta a las actuaciones y politicas
de las instituciones publicas, existe un amplio
consenso internacional en torno a primar la
transparencia como norma general y recurrir al
secreto como excepcion. Es mas, dichas excep-
ciones deberan fundamentarse y solo se consi-
deraran justificables si su validez queda patente.
A su vez, la validez esta condicionada a que se
demuestre que las excepciones se han produci-
do con tal de defender unos intereses legitimos
en materia de seguridad nacional.

La necesidad de diferenciar el secreto licito del
ilicito precisa de un cierto control por parte
de autoridades que no se supediten a quien
clasifica la informacion. Dichos mecanismos de
control independientes pueden estar en manos
de tribunales o de organizaciones gubernamen-




tales mas especializadas y su mision consiste en
determinar si los intereses de seguridad nacio-
nal esgrimidos para clasificar informacion son
auténticos vy lo bastante importantes. A falta de
mecanismos externos de control, las decisio-
nes sobre la clasificacion de la informacion se
vuelven puramente facultativas vy, casi con total
probabilidad, arbitrarias. No obstante, como ve-
remos mas adelante, los tribunales han actuado
a lo largo de la historia con demasiada deferencia
hacia la ocultacién de informacion por parte de
organismos de seguridad e inteligencia (y todavia
conservan esa inclinacién).

Desde el punto de vista conceptual y como ya se
ha mencionado, la transparencia absoluta no es
conveniente y seguramente tampoco resultaria
viable. Asimismo, los Estados siempre realizardn
actividades en algunas esferas ambiguas o abstru-
sas. Tal'y como sefnala Fenster (2010, pag. 623), a
menudo hay un punto intermedio entre el secreto
y la transparencia, lo que implica que no tienen
por qué ser polos opuestos. En la practica, estas
dos nociones no conforman una realidad antago-
nica e inequivoca, pues ambas exigen sus propias
bases institucionales, que presentan diferencias
de estructura (Riese, 2014, pag. 14).

Potenciar la transparencia no conlleva por fuerza
una merma del secreto, pero mejorar su calidad
servira para proteger la confidencialidad. Lo que
si entrafia una mayor transparencia es reservar
la proteccion a los casos en que verdaderamen-
te se precise mantener la confidencialidad. La
institucionalizacion de las politicas de transpa-
rencia es un fenémeno relativamente reciente
en la mayoria de los paises, mientras que la del
secretismo proviene de tradiciones muy arrai-
gadas. Los valores e intereses que subyacen a
dichas tradiciones siguen siendo heterogéneos
y un tanto discordantes. La dificultad radica en
armonizar de forma gradual la institucionaliza-
cion del derecho a saber y de la proteccién de
las necesidades de confidencialidad genuinas en
lo que respecta a las estructuras organizativas

que las gestionan vy las practicas gubernamenta-
les. Lo ideal seria que la busqueda de una mayor
coherencia entre ambos enfoques propicie la
formulacion de una Unica politica integral y que
la institucionalizacion de las normas de acceso a
la informacion en las Administraciones centrales
sea mas congruente, de acuerdo con las necesi-
dades en materia de seguridad nacional.

No obstante, “seguridad nacional” es un concep-
to sumamente escurridizo cuyo significado pue-
de variar de un contexto a otro, algo que com-
plica todavia més las cosas. En el grueso de los
paises que analizé Jacobsen (2013), la seguridad
nacional abarca también en mayor o menor gra-
do las relaciones internacionales y las amenazas
internas para la seguridad. Dicho de otro modo,
no siempre hay un limite evidente.

Sin dejar de reconocer que, en lo referente a las
politicas publicas, el sempiterno problema reside
en marcar la linea que separa el secretismo fun-
dado del infundado y en amparar el uno mien-
tras se arroja luz sobre el otro, Aftergood (2009,
pags. 402 y 403) propone encuadrar el secreto
en tres categorias practicas para determinar si el
secretismo del Estado esta o no justificado:

1. Secreto legitimo en aras de la seguridad
nacional: protege informacion que represen-
taria una amenaza discernible para la seguri-
dad del pais al poner en peligro su defensa
o relaciones exteriores. Ocultar datos de esta
naturaleza no suscita polémica porque cons-
tituye la base tedrica de todos los sistemas de
clasificacién y no divulgarlos es la opcidon méas
beneficiosa para el interés publico.

2. Secreto burocratico: asi se denomina la pre-
disposicién de los burdcratas a proteger in-
formacién ya sea por comodidad o porque
tengan la leve sospecha de que revelarla po-
dria acarrear mas riesgos que mantenerla en
secreto. Por lo general, esta tendencia de la
burocracia lleva a sobreclasificar informacion

y se traduce en una cantidad ingente de ma-
terial clasificado sin necesidad. Ademas, mul-
tiplica los costes presupuestarios del secreto
y a menudo se aprovecha de la prepotencia
en el &mbito administrativo y de la reticen-
Cia a dar a conocer los métodos de trabajo de
una determinada institucion del Estado.

3. Secreto politico: se trata de la inclinacién a
valerse de la clasificacién para obtener rédi-
tos politicos. Estamos ante la modalidad de
secreto mas reprobable, ya que se aprovecha
de la legitimidad reconocida a los verdaderos
intereses en materia de seguridad nacional
con el fin de impulsar unos objetivos egois-
tas, sortear una controversia politica o poner
trabas a la rendiciéon de cuentas publica. En
casos extremos, el secreto politico encubre
incumplimientos de la ley, abusos contra los
derechos humanos e incidentes de corrup-
cién o mala gestién, y hace que la integridad
de los procesos politicos corra peligro.

LA ESCASA PARTICIPACION DE LA
JUDICATURAEN EL CONTROL DE

LOS SISTEMAS DE CLASIFICACION

Segun lo comentado anteriormente, el trato que
la justicia ha dispensado a las autoridades encar-
gadas de la clasificacion y su supuesta “prerro-
gativa del Ejecutivo en cuanto a secretos de Es-
tado” ha sido bastante deferente a lo largo de la
historia (y sigue siéndolo hoy en dia). Esta suma
cortesia de la judicatura ha ayudado a consoli-
dar la idea de que la seguridad nacional es un
asunto demasiado delicado como para transmitir
la informacion siquiera a los juzgados. Reynolds
contra los Estados Unidos, el caso emblematico
de la Guerra Fria, ofrece un claro ejemplo de ello
en EE. UU.?

La predisposicion benévola del poder judicial
hacia el ejecutivo se acentud tras los atentados
terroristas perpetrados en dicho pais el 11 de

2 https:/supreme.justia.com/cases/federal/us/345/1/case.html

septiembre de 2001 (lo que se ha venido a lla-
mar “11-S”). En los tribunales, las alegaciones del
Estado acerca de la proteccion de la seguridad
nacional se han impuesto sin cesar a principios
como la rendicion de cuentas, la transparencia
y el gobierno abierto. Los numerosos ejemplos
de los Estados Unidos, el Reino Unido, Francia
y otros lugares del mundo democratico (por
no hablar de los casos en paises menos demo-
craticos) ponen de manifiesto que existe una
conformidad de base con la interpretacion res-
trictiva del papel de los jueces en el examen
de las decisiones ejecutivas relacionadas con la
seguridad. Por desgracia, este enfoque podria
menoscabar la proteccion de los derechos fun-
damentales, el imperio de la ley y el respeto a los
auténticos intereses de seguridad.

Las autoridades ejecutivas de clasificacién esgri-
men con mucha frecuencia lo que se denomina
“prerrogativa del Ejecutivo en cuanto a secretos
de Estado” (state secrets executive privilege) en
EE. UU., “certificado de inmunidad especial de
la Corona” (public interest immunity certificate) en
el Reino Unido vy “caracter reservado” (secret-dé-
fense) en Francia. Con ello, su intencion es evi-
tar la revision judicial o reducir su efectividad.
Es habitual que la justicia acepte excepciones
al principio de apertura que se apoyan en ar-
gumentos como las tres férmulas mencionadas,
incluso cuando (en alguna ocasion) los tribunales
afirman sin entrar en detalles que tales prerro-
gativas deben invocarse solo en circunstancias
que realmente atafan a la seguridad nacional.
Esta postura tan corriente entre los jueces refle-
ja que, en términos generales, existe “una falta
de consideracion hacia la idea de contrapoderes
institucionales, una dejacién de las responsabili-
dades judiciales y una actitud de desprecio por
la necesidad estructural de mantener abierta una
via que permita a los demandantes exigir repara-
ciones si el Gobierno se ha extralimitado” (Setty,
2012, pag. 1573).




En un trabajo extraordinario sobre la funcién
de los tribunales, Fuchs (2006, pag. 168) llegd
a la conclusién de que “en vista de los valores
notables que respalda el derecho a acceder a la
informacion gubernamental, solo cabe sacrificar-
lo si hay una verdadera necesidad de mantener
el secreto... Ni los Parlamentos ni la poblacion
se bastan por si mismos para desafiar el exceso
de secretismo. La judicatura tiene la responsa-
bilidad de velar por que las actuaciones guber-
namentales cuenten con la debida autorizacion,
y el control independiente forma parte de dicha
responsabilidad”. Los tribunales son la tnica en-
tidad que goza de la suficiente independencia
como para desafiar el exceso de secretismo; sin
embargo, Fuchs observa que, al parecer, se han
negado a cumplir ese cometido.

En practicamente todos los paises europeos que
analizd Jacobsen (2013), los tribunales tienen la
potestad de revisar la informacion clasificada que
el Gobierno pretenda mantener en secreto por
motivos de seguridad nacional. No obstante, es
digno de mencién que, en algunas naciones, el
estudio de dicha informacion esté reservado a
los juzgados o jueces que hayan obtenido una
autorizacion especial. En Alemania se permite
exclusivamente al Tribunal Supremo de lo Con-
tencioso-Administrativo; en Espafia, si bien la
Ley sobre Secretos Oficiales no prevé que los
jueces tengan acceso a la informacion clasificada
(a diferencia del Congreso de los Diputados y el
Senado), el Tribunal Supremo ha resuelto que él,
y solo él, es el Unico drgano judicial al que com-
pete examinar los documentos clasificados del
Ejecutivo. Francia es el Unico caso en el que los
juzgados no tienen autoridad alguna para ins-
peccionar este tipo de material de forma directa
(Sartre y Ferlet, 2010). No parece haber ningtin
modo de que los jueces galos consulten directa-
mente informacion clasificada. A fin de limitar el
efecto de la prohibicion, una ley de 1998 cred
la Comision Consultiva del Secreto de Defensa
Nacional (CCSDN, por sus siglas en francés), una

comisién independiente con acceso a los docu-
mentos clasificados que haya solicitado un juez
para valorar si serfa sensato desclasificarlos.® En
la mayoria de los paises europeos, y al igual que
sucede en los Estados Unidos, lo normal es que
los jueces suscriban la evaluacion que haya reali-
zado una autoridad publica sobre el dafio que las
revelaciones ocasionarian a la seguridad nacional
(Jacobsen, 2013).

NIVELES Y CRITERIOS

DE CLASIFICACION

Los niveles de clasificacién se han normalizado
de tal modo que numerosos paises de la OCDE
emplean el mismo sistema para clasificar docu-
mentos. De entre los miembros de dicha organi-
zacion, Nueva Zelanda ofrece un buen ejemplo
del procedimiento que se sigue en lo relativo a
los secretos de Estado. En esta nacion austral,
la informacion oficial se protege conforme a
criterios basados en una definicion estricta de
la necesidad de mantenerla a buen recaudo: la
informacion se protegera en la medida en que
sea compatible con el interés comuin y el amparo
de la privacidad. La clasificaciéon de este tipo de
material procura asignarle una categoria en fun-
cion del perjuicio que causaria revelar los datos
sin autorizacién para ello y detalla las medidas
de salvaguardia que deben adoptarse.* Segln
las directrices neozelandesas, las clasificaciones
no permiten de por si que se oculte informacion
oficial, sino que es indispensable analizar las
caracteristicas de los documentos en cuestion
a partir de los criterios que establece la legis-
lacion.” En Australia, el sistema de clasificacion
de seguridad es interesante porque incluye unas
pautas claras sobre cémo clasificar y desclasificar
informacion secreta.

3 http:/www.defense.gouv.fr/sga/le-sga-en-action/droit-et-defense/
secret-defense/secret-defense

4 Ley de Informacion Oficial de Nueva Zelanda (Official Information
Act, 1982).

5  Directrices sobre la proteccion de la informacion oficial en Nueva
Zelanda. Véase: https:/protectivesecurity.govt.nz/home/information-
security-management-protocol/new-zealand-government-security-
classification-system/

6 Australia (2014): Pautas para gestionar la seguridad

de la informacién en el marco del sistema de clasificacion

A continuacioén se explican los niveles de clasifica-
cion de Nueva Zelanda, que se ajustan a una prac-
tica internacional muy comun y cuya pertinencia
depende del bien publico objeto de la proteccion:

m Relacionado con la seguridad nacional: la di-
vulgacion pondria en peligro la seguridad, la
defensa o las relaciones exteriores del pais o
de Gobiernos amigos.

m Relacionado con la politica publica o la priva-
cidad: la divulgacién pondria en peligro el fun-
cionamiento de la Administracion o supondria
un perjuicio para un particular.

Seguidamente enumeramos los niveles y crite-
rios de proteccion del material que concierne a
la seguridad nacional:

1. Secreto: la divulgacion perjudicaria de manera
extremadamente grave los intereses nacionales.

e Supondria una amenaza directa para la es-
tabilidad interna de Nueva Zelanda o de
paises amigos.

e Serfa la causa directa de un gran nimero
de victimas mortales.

¢ (Qcasionaria un perjuicio sumamente grave
a la seguridad de las fuerzas militares de
Nueva Zelanda o de sus aliados.

e (Ocasionaria un perjuicio sumamente gra-
ve a la eficacia de las operaciones de las
fuerzas militares de Nueva Zelanda o de
fuerzas amigas.

¢ (Qcasionaria un perjuicio sumamente grave
a la continuidad de la eficacia de operacio-
nes muy importantes en materia de segu-
ridad o inteligencia.

¢ (Qcasionaria un perjuicio sumamente grave
a las relaciones con otros Gobiernos.

¢ (Ocasionaria un perjuicio grave y duradero
a infraestructuras nacionales criticas.

del Gobierno de Australia. Disponible en: https:/www.
protectivesecurity.gov.au/informationsecurity/Documents/
AustralianGovernmentclassificationsystem.pdf

2. Reservado: la divulgacion perjudicaria grave-
mente los intereses nacionales.

e Aumentaria las tensiones en el plano inter-
nacional.

e Qcasionaria un perjuicio grave a las rela-
ciones con Gobiernos amigos.

» Ocasionaria un perjuicio grave a la seguri-
dad de las fuerzas militares de Nueva Ze-
landa o de fuerzas amigas.

» Qcasionaria un perjuicio grave a la eficacia
de las operaciones de las fuerzas militares
de Nueva Zelanda o de fuerzas amigas.

o Qcasionaria un perjuicio grave a la continui-
dad de la eficacia de operaciones importan-
tes en materia de seguridad o inteligencia.

o Qcasionaria un perjuicio grave a la estabili-
dad interna de Nueva Zelanda o de paises
amigos.

e Inutilizaria infraestructuras nacionales cri-
ticas o provocaria trastornos considerables
en ellas.

3. Confidencial: la divulgacion perjudicaria de
manera importante los intereses nacionales.

¢ Qcasionaria un perjuicio sustancial a las re-
laciones diploméaticas; desencadenaria una
protesta formal u otras sanciones.

o Qcasionaria un perjuicio a la eficacia de
las operaciones de las fuerzas militares de
Nueva Zelanda o de fuerzas amigas.

» Ocasionaria un perjuicio a la seguridad de
las fuerzas militares de Nueva Zelanda o
de fuerzas amigas.

¢ Qcasionaria un perjuicio a la continuidad
de la eficacia de operaciones importantes
en materia de seguridad o inteligencia.

e Qcasionaria un perjuicio a la estabilidad
interna de Nueva Zelanda o de paises ami-
gos.

¢ Provocaria trastornos en infraestructuras
nacionales criticas.




4. Difusién limitada: |a divulgacion podria re-
percutir negativamente en los intereses na-
cionales.

o Afectaria a las relaciones diplomaticas.

« |Interferiria con la eficacia de las operacio-
nes de las fuerzas militares de Nueva Ze-
landa o de fuerzas amigas.

¢ |Interferiria con la seguridad de las fuerzas
militares de Nueva Zelanda o de fuerzas
amigas.

o Afectaria a la estabilidad interna de Nueva
Zelanda o de paises amigos.

o Afectaria al bienestar econémico de Nueva
Zelanda o de paises amigos.

Los niveles y criterios de proteccién de la politica
publica y la privacidad de la poblacién son:

1. Secreto y restringido: perjudicaria intereses
estatales o pondria en peligro a la ciudadania.

o Comprometeria la seguridad de una per-
sona.

e Qcasionaria un perjuicio grave a la econo-
mia de Nueva Zelanda.

« Dificultaria las negociaciones del Gobierno.

2. Confidencial: menoscabaria el orden publico,
dificultarfa las actividades del Gobierno o vul-
neraria la privacidad de la ciudadania.

o Comprometeria el mantenimiento del or-
den publico.

¢ Repercutiria negativamente en la privaci-
dad de una persona fisica.

e Qcasionaria un perijuicio a la informacion
comercial de la poblacion.

o Qcasionaria un perjuicio al deber de sigilo.

« Socavaria las medidas que protegen la sa-
lud o la seguridad de la poblacion.

e Qcasionaria un perjuicio a los intereses
econdmicos de Nueva Zelanda.

e Socavaria las medidas de prevencion o
atenuacion de dafos materiales que afec-
tan a la poblacion.

» Quebrantaria convenciones constitucio-
nales.

e Entorpeceria la gestion de los asuntos pu-
blicos.

» Vulneraria la prerrogativa de secreto profe-
sional en la abogacia.

» Dificultaria las actividades comerciales del
Gobierno.

e Revelaria o emplearia informacion para
obtener un beneficio o ventaja indebidos.

Como vya se sefald antes, hallamos marcas y cri-
terios parecidos para clasificar informacion en un
buen numero de paises de la OCDE. Es sabido
que existen ciertos niveles de clasificacion inclu-
so en Turquia, que no ha hecho publicas las nor-
mas que regulan esta esfera. De todos los paises
que respondieron a la encuesta objeto del anali-
sis de Jacobsen (2013), Suecia es el Uinico donde
la ley no especifica cudles son los niveles, ya que
allf la clasificacion cumple una funcion estricta-
mente administrativa.

En otros aspectos que rodean a la clasificacion
de informacion (por ejemplo, los procedimien-
tos para ello, los requisitos de marcado, las
autoridades de clasificacion, la obligacion de
justificar la clasificacion, la responsabilidad en
caso de que esta sea inadecuada, los érganos
de supervision, etc.), las diferencias a lo largo
y ancho de Europa pueden ser muy notables
(véanse Jacobsen, 2013 y Transparency Inter-
national UK, 2014).

CRITERIOS DE DESCLASIFICACION

En el Viejo Continente, la desclasificacion de
documentos viene marcada por tres criterios
basicos: los limites temporales, el desencade-

nante vy la revision periédica obligatoria. El obje-
tivo fundamental es impedir que la informacién
quede declarada bajo secreto a perpetuidad.
Sin embargo, la ausencia de criterios de des-
clasificacion en legislaciones o procedimientos
administrativos nacionales no resulta rara. Te-
niendo en cuenta los plazos méximos para des-
clasificar informacion en Europa (que abarcan
desde los 10 afos en los Paises Bajos a los 100
en Rumania), los calculos de Jacobsen (2013)
indican que la mediana se sitla en 30 anos.
Dicha estimacion no pasa por alto dos casos
singulares en la region: el secreto es eterno en
Turquia y Espana.

Con respecto a las revisiones obligatorias de
datos clasificados, lo mas habitual es que se
produzcan cada cinco afos. La normativa sue-
ca no contempla la figura de la revision forzo-
sa preestablecida, pero si estipula que, cuando
se solicite la revelacién de algin dato, la clasi-
ficaciéon que se le asignd debera someterse a
examen. La desclasificacion automatica (el des-
encadenante) varia de un contexto nacional a
otro, pero el rasgo mas notorio en la mayoria de
ellos es que levantar el secreto que pesa sobre
diversos tipos de informacion queda a discre-
cion del Gobierno. También es posible que se
trate de la decision tomada a raiz del procedi-
miento iniciado por un particular u organizacion
de la sociedad civil en virtud de una ley de ac-
ceso a informacion publica.

EVALUACIONES PARA CONTROLAR

EL SECRETO: ELTEST DE DANOY

ELTEST DE INTERES PUBLICO

Segln Right2INFO.org, una ONG que fomenta la
adopcion de leyes vy practicas adecuadas, lo que
se ha venido en denominar “test de dafo”y “test
de interés publico” surge al exigir que toda res-
triccion al derecho de acceder a la informacion
sea proporcionada y necesaria.” SIGMA-OCDE

7 http:/www.right2info.org/exceptions-to-access/harm-and-public-
interest-test

(2010) proporciona un enfoque tedrico amplio
y minucioso de los conceptos en los que se fun-
damentan y que se deriva del contraste entre
restricciones en términos absolutos vy relativos
cuando se habla del acceso a la informacion. Por
lo general, las restricciones en términos absolu-
tos engloban aquellas referidas a la defensa vy la
seguridad nacional.

ELTEST DE DANO

Con arreglo al test de dafo, las autoridades pu-
blicas tienen que demostrar que sacar a la luz
determinada informacién representa una amena-
za para un interés protegido y por eso no debe
divulgarse. El test obliga al Estado a acreditar el
riesgo de que un interés legitimo en particular
sufra un perjuicio grave y constatable. Debe
quedar probado que hay un vinculo entre la
restriccion y el interés legitimo en cuestion v,
ademds, que este se veria muy afectado si se re-
velara la informacién. Ha de ser un perjuicio lo
suficientemente concreto, especifico, inminente
y directo, y no tratarse de un detrimento impro-
bable o basado en conjeturas.

ELTEST DE INTERES PUBLICO

El test de interés publico es una cuestion de
proporcionalidad, que requiere un ejercicio de
ponderaciéon en el que se compara el perjuicio
que acarrearia la revelacion y sus posibles be-
neficios para la ciudadania. En cada pais, la le-
gislacion deberd detallar las circunstancias en
las que un interés publico expreso y riguroso
podria primar sobre el argumento en favor del
secreto o la confidencialidad. Segiin muchos
modelos nacionales de clasificacion (como el in-
teramericano o el africano), el interés general se
convierte en un imperativo que prevalece sobre
las demas consideraciones si se trata de material
referente a abusos contra los derechos humanos
o crimenes de lesa humanidad. Este test exige la
intervencion de una autoridad publica u 6rgano
de supervision que, ante un determinado interés
protegido, pondere las repercusiones negativas




de la divulgacién frente a como favoreceria el
interés publico.

La definicién de “interés publico” no es la mis-
ma en todos los paises y a menudo necesita
valorarse caso por caso. Por norma general, los
intereses publicos que se inclinan a favor de la
divulgacion de informacion suelen tener que
ver con cuestiones que suscitan una discusion
nacional, la participacion de la poblacion en los
debates politicos, la rendicidon de cuentas sobre
coémo se asignan y se gastan los fondos del Es-
tado, y la seguridad ciudadana. Normalmente se
considera que los temas medioambientales y de
seguridad ciudadana, los riesgos considerables
para la salud y la informacion acerca de abusos
graves contra los derechos humanos justifican
que la publicacion de documentos en aras del
interés general se imponga como prioridad ab-
soluta e ineludible.

Algunos paises han formulado directrices para
guiar a los funcionarios a cargo de estos pro-
cedimientos administrativos. Por ejemplo, los
empleados publicos de Nueva Gales del Sur
(Australia) deben aplicar el test de interés pu-
blico a la hora de adoptar decisiones sobre si
divulgar datos; esto es, tienen la obligacién de
sopesar los factores que avalan la transparencia
y los factores que la desaconsejan por motivos
de interés comun.? A tenor de las mencionadas
directrices, el test de interés publico se divide
en tres pasos:

1. Sefalar cudles son los intereses publicos en
favor de revelar informacion.

2. Sefalar cuédles son los intereses publicos en
contra de revelar informacion.

3. Establecer la importancia relativa de ambos
grupos y encontrar el punto de equilibrio en-
tre ellos.

8 http:/www.ipc.nsw.gov.au/fact-sheet-what-public-interest-test

Pese a que la legislacién australiana es clara en lo
que respecta a su preferencia por la divulgacién,
las leyes regionales sobre el acceso a la infor-
macion contemplan varios contextos en los que
la presuncion se inclina a favor de la ocultacion
y de proteger el secreto. De entre ellos, el mas
notable se da cuando el documento en cues-
tion estd sujeto a una ley de confidencialidad
de rango superior (se mencionan expresamente
26). Esta situacion se corresponde con la ténica
general en numerosos miembros de la OCDE:
en la practica, la Ley de Libertad de Informacion
(FOIA, por sus siglas en inglés) carece de impor-
tancia frente a la legislacion convencional sobre
secretos de Estado, que se excluyen por sistema
del &mbito de aplicacion de las leyes que rigen la
libertad de acceso a la informacién. Asimismo, la
mayoria de los paises ha puesto poco empefio
en conciliar su herencia institucional en materia
de seguridad estatal con la nueva legislacion so-
bre el libre acceso a la informacién publica.

En muchos casos, las FOIA apenas si han hecho
mella en el secretismo que rodea a los asuntos
de seguridad nacional; esto denota que, hasta la
fecha, las leyes vy los recursos ante los tribunales
han surtido menos efecto como instrumentos
para frenar la tendencia unanime de los organis-
mos de seguridad e inteligencia a recurrir cada
vez mas a la confidencialidad y el secreto en el
desemperfio de su labor. Para estas entidades,
gue se mantienen su linea habitual (y a menu-
do inescrutable) de gestiéon de documentos
confidenciales, las FOIA no han tenido préactica-
mente ninguna repercusion a pesar de la amplia
corriente internacional que aboga por impulsar
la transparencia publica y de las exigencias de
la sociedad civil en conexién con el “derecho a
saber”.

Lo anterior pone de manifiesto una realidad
tanto en el plano tedrico como en el practico:
resulta dificil promulgar leyes de caracter gene-
ral que logren un equilibrio entre el secreto y

la apertura. Una de las razones estriba en que
las tareas y las practicas de los organismos y
entidades publicos donde mas propension hay
a clasificar material suelen perseguir fines muy
dispares y obedecer a motivaciones radical-
mente distintas. De este modo se contribuye
a que las culturas administrativas en torno a la
seguridad no coincidan. Por ejemplo, los 6rga-
nos militares tienden a concentrar esfuerzos en
la seguridad de las tecnologias armamentisticas
y los planes de operaciones, los organismos
de inteligencia se ocupan prioritariamente de
mantener a buen recaudo las fuentes v los pro-
cedimientos operativos, el foco de interés del
cuerpo diplomético esté en las repercusiones
globales que se derivan de clasificar y desclasi-
ficar informacion sobre esta materia y la Policia
se afana en proteger a sus informantes y planes
de operaciones. Asi, cada institucion disefa sus
propios protocolos, directrices y mecanismos,
que por lo general siguen vigentes durante
anos sin que se sometan a escrutinio ni se re-
pasen a fondo. Por otra parte, es comprensible
que quienes trabajan para esa clase de autori-
dades tengan tendencia a pecar de precavidos
a fin de evitar problemas innecesarios, algo que
con frecuencia lleva a la sobreclasificacion (Af-
tergood, 2009).

Debido a ello, observadores informados vy pro-
fesionales del ramo proponen que, incluso si la
clasificacion de un documento se lleva a cabo
en el organismo pertinente, la autoridad de
desclasificacion debe ser ajena a dicho orga-
nismo. Esta recomendacién constituye el mejor
modo de eliminar de la ecuacidn los intereses
particulares del organismo vy suprimirlos del
proceso de clasificacion (Aftergood, 2009, pag.
412). Ya se han producido algunos intentos de
implantar este sistema en los Estados Unidos
con buenos resultados, como los que se han
valido del Panel de Apelaciones sobre la Cla-
sificacion de la Seguridad Interinstitucional (IS-

CAP, por sus siglas en inglés)? y el Examen de
Politicas Basicas de Clasificacién (FCPR, por sus
siglas en inglés).!° Francia y la CCSDN son otro
ejemplo (véase la mencion anterior). En resumi-
das cuentas y segn narra Aftergood (2009), la
experiencia en EE. UU. demuestra que “si un
organismo no consigue explicar a un alto cargo
o un panel de otra institucién los motivos de
seguridad nacional que exigen la clasificacion
de un documento y convencerlos de ello, hay
razones para poner en duda que se necesite
mantener el secreto”.

CONCLUSIONES

1. Las leyes que regulan la confidencialidad de
la informacién en el &mbito de la seguridad
y la defensa resultan indispensables y han
de ser lo més precisas posible. En ellas se
estableceran los criterios de clasificacion y
desclasificacion de la informacion, sin perder
de vista que, por definicion, se trata de una
legislacion de caracter general, por lo que
también lo seran los criterios definidos. Las
leyes sobre confidencialidad se promulgaron
en muchos paises antes que las leyes sobre
el libre acceso a la informacion. Es indispen-
sable armonizar ambos tipos para evitar la
aparicion de contradicciones en el ordena-
miento juridico nacional.

2. Para poder aplicar los criterios legales de cla-
sificacién con prudencia y sensatez y asi fo-
mentar los valores democraticos y el principio
de transparencia publica en la medida de lo
posible, no solo se requiere un marco juridico
solido, sino también que los organismos se
gestionen de forma deliberada y competente.
Es necesario lograr un equilibrio entre diver-
sas consideraciones; tomar plena consciencia
de ello debe formar parte de la cultura ins-
titucional. Los directivos de los organismos

9 https:/www.archives.gov/declassification/iscap

10 https:/www.dni.gov/files/documents/Newsroom/Reports%20
and%20Pubs/ODNI%20FY2017%20FCGR.pdf. Véase también el
examen de 1994 en el Departamento de Energia de EE. UU. que marca
la pauta: https:/www.osti.gov/opennet/forms.jsp?formurl=od/fcprsum.
html




implicados han de contemplar el logro de
un equilibrio armonioso entre la legitima con-
fidencialidad vy la legitima transparencia como
uno de los cometidos de su cargo.

3. Reducir la sobreclasificacion improcedente y
alcanzar el punto intermedio entre el derecho
a saber de la poblacién y las exigencias en
materia de seguridad nacional (asi como otros
motivos validos para proteger el secreto) son
arduas tareas. En la mayoria de los paises de
la Union Europea y la OCDE, la transforma-
cion de una cultura de secretismo a una de
transparencia en el sector de defensa parece
una posibilidad muy remota a corto plazo.™*

4. Cabe esperar que las personas que traba-
jan en el campo de la seguridad y la defensa
(sean o no funcionarios) se comporten con
lealtad, discrecién y respeto hacia los pro-
cedimientos establecidos. Reunir estas cua-
lidades es ciertamente indispensable, pero
también se puede y se debe fomentar hasta
cierto punto la innovacion y el surgimiento
de nuevas ideas incluso si hay poco margen
de maniobra para introducir cambios. Sea
como fuere, tenemos que analizar con ojo
critico los métodos para llegar al equilibrio
ideal entre el secreto justificado y el acceso
legitimo a la informacién.

5. Hay que impartir formacion especializada
a quienes se ocupan de aplicar las leyes
sobre secretos vy las politicas en materia de
confidencialidad para que sepan otorgar la
debida importancia a las necesidades demo-
craticas de apertura y transparencia en las
instituciones al tiempo que sepan reconocer
sin lugar a dudas qué datos no pueden hacer-
se publicos en virtud de la legislacién. Poner
fin al uso indiscriminado del secreto no signi-
fica abrazar la divulgacion sin cortapisas. La
calidad y las aptitudes del personal del sector

11 Aunque se dirfa que Rumania lo ha conseguido (Matei, 2007).

de la seguridad vy la defensa revisten una im-
portancia crucial, porque repercuten directa-
mente en las sociedades democraticas y en
las relaciones entre los organismos de seguri-
dad vy la sociedad civil.

. Es necesario contar con una entidad indepen-

diente cuyas atribuciones vayan mas alla de
las competencias exclusivas de las autorida-
des de clasificacion méas importantes (el Ejér-
cito, la Policia vy los servicios de inteligencia) y
que tenga la potestad de examinar y descla-
sificar la informacién secreta en poder de los
diversos organismos. Una posible opcién seria
el establecimiento de una comision interins-
titucional de desclasificacion. En general, los
tribunales han demostrado ser excesivamente
deferentes hacia la prerrogativa del Ejecutivo
en cuanto a secretos de Estado y hay pocas
razones para creer que la situacién vaya a
cambiar.

. Se diria que empieza a surgir una buena prac-

tica con una menor presencia de actuaciones
discrecionales, que son el rasgo distintivo de
los procedimientos habituales de clasificacion.
La decision de clasificar y desclasificar infor-
macion no debe quedar en manos de una
Uinica persona, sino de un comité o comision
independiente capaz de emitir un dictamen
imparcial sobre si es necesario clasificar o
desclasificar una parte o la totalidad de un
documento en concreto. Esta entidad espe-
cializada seguira los criterios que marca la ley
para evaluar los posibles perjuicios y llevar a
cabo el test de interés publico. La composi-
cién del comité o comision ha de limitarse a
entre cinco y siete miembros, por ejemplo, y
englobaria a expertos del &mbito de la segu-
ridad pertenecientes a los tres poderes del
Estado y el Defensor del Pueblo.
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Las Guias sobre buena gobernanza son una serie de folletos breves.
Cada uno de ellos trata sobre un tema determinado, importante
para la buena gobernanza en el sector de defensa. Estos documen-
tos se dirigen a personas interesadas en saber mas sobre uno o va-
rios temas relacionados directamente con la buena gobernanza en
el sector de defensa (o, en general, en el sector publico). También
pueden usarse con fines educativos.
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