/5!/\ INLSLON NORTH ATLANTIC COUNCIL
N2 @IV CONSEIL DE ATLANTIQUE NORD

NATO SANS CLASSIFICATION

2 novembre 2017 DOCUMENT
C-M(2017)0053-AS1

RAPPORT DU COLLEGE INTERNATIONAL
DES COMMISSAIRES AUX COMPTES DE L'OTAN
SUR LA VERIFICATION DES ETATS FINANCIERS 2015
DU SECRETARIAT INTERNATIONAL

NOTE SUR LA SUITE DONNEE

Le 31 octobre 2017, au terme d’'une procédure d’accord tacite, le Conseil a pris note
du rapport du College international des commissaires aux comptes de 'OTAN joint au
C-M(2017)0053 et a approuvé la recommandation du Bureau de la planification et de la
politique générale des ressources (RPPB) concernant la communication au public des états
financiers et du rapport d’audit correspondant.

(signé) Jens Stoltenberg
Secrétaire général

NB : La présente note fait partie du C-M(2017)0053 et doit étre placée en téte de ce
document.
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Procédure d’accord tacite :

31 oct 2017 17:30

RAPPORT DU COLLEGE INTERNATIONAL
DES COMMISSAIRES AUX COMPTES DE L'OTAN
SUR LA VERIFICATION DES ETATS FINANCIERS 2015
DU SECRETARIAT INTERNATIONAL

Note du secrétaire général

1. On trouvera ci-joint le rapport du Collége international des commissaires aux
comptes de 'OTAN (IBAN) sur la vérification des états financiers 2015 du Secrétariat
international (Sl). L'IBAN s'est déclaré dans l'impossibilité d'exprimer une opinion sur les
états financiers ainsi que sur la conformité pour I'exercice 2015.

2. Le rapport de I'IBAN a été examiné par le Bureau de la planification et de la politique
générale des ressources (RPPB) (voir annexe). Les problémes qui ont mené a la
formulation d'une déclaration d'abstention sont bien connus et ont été exposés dans l'avis
rendu par le RPPB au Conseil en juillet 2016 (PO(2016)0542 (INV)). Le contrdleur des
finances du Sl prépare actuellement un rapport sur les enseignements a tirer, et de
nouveaux avis seront soumis dans le contexte de I'audit des états financiers 2016 du SI

3. Je ne pense pas que cette question nécessite un débat au Conseil. Par conséquent,
sauf avis contraire me parvenant d'ici au mardi 31 octobre 2017 a 17h30, je
considérerai que le Conseil aura pris note du rapport de I'lBAN sur la vérification des états
financiers 2015 du Secrétariat international et qu'il aura approuvé la recommandation du
RPPB concernant la communication au public des états financiers et du rapport d'audit
correspondant.

(signé) Jens Stoltenberg

1 annexe
2 piéces jointes Original : anglais
2 appendices
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ANNEXE 1
C-M(2017)0053

RAPPORT DU COLLEGE INTERNATIONAL
DES COMMISSAIRES AUX COMPTES DE L'OTAN
SUR LA VERIFICATION DES ETATS FINANCIERS 2015
DU SECRETARIAT INTERNATIONAL

Rapport du Bureau de la planification et de la politique générale des ressources

(RPPB)
Références :
A. IBA-AR(2017)04
B. PO(2016)0542 (INV)
INTRODUCTION
1. Le présent rapport porte sur la vérification des états financiers 2015 du Secrétariat

international (référence A). |l est basé sur le rapport du Comité des budgets qui a été
approuveé le lundi 10 juillet 2017 (BC-D(2017)0100-FINAL).

RAPPEL DES FAITS

2. Le Conseil connait déja les raisons des retards qui ont émaillé I'établissement et la
présentation des états financiers 2015 du Secrétariat international (Sl) (référence B). Les
conflits de priorités et le manque critique de personnel au sein du Bureau du contréle
financier ont grandement contribué aux problémes rencontrés pour I'établissement et la
présentation des états financiers du Sl. En octobre 2016, le contréleur des finances a fait
un exposé au Comité des budgets et au RPPB dans lequel il a évoqué les difficultés et les
retards supplémentaires survenus dans le processus d'établissement des états financiers
de 2015, en mettant l'accent sur les graves préoccupations concernant la qualité et
l'auditabilité des données et des informations. Le RPPB a donné pour instruction au
contréleur des finances' de publier les états financiers avant la fin de l'exercice 2016,
considérant qu'il s'agissait de la seule solution possible pour fournir le niveau requis de
transparence et pour se rapprocher au plus prés des dispositions prévues dans le
Réglement financier de 'OTAN (NFR).

OBSERVATIONS

3. L'IBAN s'est déclaré dans l'impossibilité d'exprimer une opinion sur les états
financiers ainsi que sur la conformité pour I'exercice 2015. Il a relevé des insuffisances
fondamentales sur le plan du contréle et de la structure, qui découlent de I'implémentation
par le S| du nouveau systéme de planification des ressources d'entreprise (ERP), et a
estimé qu'il y avait un grand risque que les erreurs non repérées aient des incidences
significatives sur les divers aspects des états financiers. Il a aussi relevé un certain nombre

1 OC/RPPB(2016)0101 (INV).
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d'insuffisances significatives dans les contréles relatifs au systéme ERP ainsi que dans les
contrdles des opérations et des comptes. Pour ces raisons, il n'a pas été en mesure d'obtenir
par son audit les éléments probants nécessaires et suffisants pour lui permettre de formuler
une opinion. Sur la base de son audit des états financiers de 2015, il estime que le Sl n'était
pas en mesure de publier ses comptes étant donné que la rectification des données
comptables était toujours en cours.

4. Outre les nombreuses observations et recommandations comptables techniques
qu'il a formulées, I''BAN a indiqué dans ses conclusions que le Sl n'avait pas implémenté la
structure ERP la plus efficiente et la plus efficace pour répondre a ses obligations en matiére
de compte rendu financier. |l estime que la configuration et limplémentation du
systeme ERP au S| ont grandement contribué a l'impossibilité d'établir, dans les délais
impartis, des états financiers qui soient exacts, et il considére que cela continuera
probablement de poser probléme a l'avenir. || recommande que l'implémentation du
systeme ERP au S| fasse l'objet d'une évaluation externe indépendante qui devra étre
effectuée au plus tard pour la fin de 2017.

EXAMEN DE LA QUESTION

5. Le contrdleur des finances du Sl a souscrit a la majorité des observations et des
recommandations formulées par I'lBAN au sujet des insuffisances dans les controles des
opérations et les contréles comptables techniques. Ces observations et recommandations
ont presque toutes un lien direct avec les probléemes rencontrés dans le cadre de
l'implémentation du systéeme ERP.

6. S'agissant des observations et des recommandations de I'IBAN relatives a la
configuration et a l'implémentation du systeme ERP, le RPPB note que le contrdleur des
finances du S| ne souscrit pas a toutes les observations formulées, et notamment qu'il
n‘approuve pas le fait qu'une comparaison générale avec la maniere dont d'autres
organismes OTAN ont implémenté leurs systémes ERP respectifs ait été utilisée pour
arriver a la conclusion que la configuration mise en place par le Sl n'était pas appropriée et
que les enseignements tirés de l'expérience d'autres organismes n'avaient pas été pris en
considération. Le controleur des finances du Sl souligne que la configuration choisie est
I'aboutissement d'un processus approfondi de validation des besoins et de conception,
mené par une société d'audit et de comptabilité de renommée mondiale qui était chargée
d'implémenter le systéme.

7. Alors qu'il est trop t6t pour dire si toutes les observations relatives a l'implémentation
du systéeme ERP et les faiblesses constatées dans les contrbles des opérations et des
comptes ont été traitées par le contréleur des finances du Sl, les états financiers 2016 du S
ont déja été soumis a I'lBAN pour vérification. Un certain nombre de changements
demandés ont été apportés au cours de l'exercice 2016 s'agissant des controles ERP
(concernant les factures relatives aux déplacements et les ordres d'achat, les limites de
tolérance, le contrble du fichier de paiement envoyé a la banque, les descriptions de poste
pour le centre de compétences, les comptes rendus portant sur les réunions de la
Commission de contréle des changements et la réduction du risque de paiement a partir
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d'un compte bancaire qui ne serait pas le bon). Le rapport sur la vérification de états
financiers de 2016 devrait étre publié d'ici a la fin aodt, et le Comité des budgets sera trés
attentif aux constatations qu'il contiendra.

8. S'agissant de la recommandation de I''BAN visant a ce que l'implémentation du
systeme ERP au Sl fasse I'objet d'une évaluation externe indépendante, le contréleur des
finances du SI a déja été chargé d'établir, en concertation avec des responsables
indépendants de l'audit interne, un rapport sur les enseignements tirés (référence B). Pour
I'neure, le mieux serait d'attendre les conclusions de ce rapport sur les enseignements tirés
avant d'arréter de nouvelles mesures. |l faudrait en outre que le contréleur des finances du
Sl acheéve son rapport dans les plus brefs délais, et au plus tard pour la fin septembre 2017,
dans la perspective d'éventuels nouveaux avis a formuler dans le contexte de I'audit des
états financiers 2016 du SlI.

Communication au public

9. Le contréleur des finances a confirmé que les états financiers de 2015 pouvaient
étre communiqués au public?.

CONCLUSIONS

10. Les défis liés a lI'implémentation du systéme ERP et les problémes rencontrés par
le S| ne sont pas nouveaux. Les pays en ont été diment informés, et méme si la formulation
d'une déclaration d'abstention est évidemment regrettable, la nature du rapport de I''BAN
sur les états financiers de 2015 était prévisible. Ce n'est pas la premiére fois que I''lBAN se
déclare dans l'impossibilité d'exprimer une opinion au sujet des états financiers du SI3.
Le RPPB déplore que I'IBAN ait de nouveau da formuler une déclaration d'abstention, mais
il comprend les raisons avancées ; ce ne sont pas des excuses mais des circonstances
atténuantes. Le Conseil a déja noté (référence B) qu'il était nécessaire que, pour I'exercice
de sa fonction, le contréleur des finances puisse s'appuyer sur des ressources (humaines
et financieres), des systémes et des pratiques adéquats, qui lui permettent de présenter des
états financiers auditables en conformité avec le Réglement financier de 'OTAN.

11. Le RPPB est préoccupé par I'ampleur des problémes recensés par I'|BAN, qui met
l'accent sur dix-neuf questions* dans quatre grands domaines, y compris des erreurs
élémentaires dans les états financiers, et sur les insuffisances dans les contrdles des
comptes et des opérations et dans les contrbles du systéme ERP. Il prend note des
mesures que le contréleur des finances du SI a mises en place pour répondre aux
constatations d'audit, bien qu'il soit trop t6t pour dire si toutes les observations relatives a

2 FC(2016)191.

3 Pour les exercices 2007 a 2012, I''BAN a formulé une déclaration d'abstention en raison des lacunes du
systéme comptable utilisé par le Sl.

4 Un tableau récapitulatif figure dans I'appendice 1 a la présente annexe.
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l'implémentation du systéme ERP et les faiblesses constatées dans le contréle des
opérations et des comptes ont été pleinement traitées de facon a ce qu'elles n'affectent pas
I'avis de I'IBAN sur les états financiers de 2016 qui, en tout cas cette fois-ci, ont été soumis
a temps a I'lBAN.

12. Le Comité des budgets n'est pas parvenu a un consensus sur la question de savoir
s'il devait souscrire, a ce stade, a la recommandation de I''BAN visant a ce que
limplémentation du systéeme ERP au Sl fasse I'objet d'une évaluation externe
indépendante. Le RPPB estime que le contrdleur des finances du Sl devrait établir de toute
urgence, et au plus tard pour la fin septembre 2017, un rapport sur les enseignements tirés,
afin que de nouveaux avis sur la nécessité ou non d'effectuer une revue externe puissent
étre formulés dans le contexte de I'audit des états financiers 2016 du SI.

RECOMMANDATIONS
13. Le RPPB recommande au Conseil :

a) de prendre note du rapport de I'IBAN diffusé sous la cote IBA-AR(2017)04 ;

b) d'approuver les conclusions formulées dans les paragraphes 10 a 12 du
présent rapport ;

c) de noter que le contréleur des finances du Sl établira, en concertation avec
des responsables indépendants de l'audit interne, un rapport sur les
enseignements tirés de I'implémentation du systéme ERP et le soumettra au
Comité des budgets avant la fin du mois de septembre 2017 ;

d) de noter qu'un suivi des questions recensées dans le rapport de I'lBAN sera
assure et que de nouveaux avis seront soumis dans le contexte de I'audit des
états financiers 2016 du Sl ;

e) d'approuver la communication au public du présent rapport, du rapport de
I'IBAN (référence A) et des états financiers 2015 du Sl correspondants.
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RAPPORT DU COLLEGE INTERNATIONAL
DES COMMISSAIRES AUX COMPTES DE L'OTAN
SUR LA VERIFICATION DES ETATS FINANCIERS 2015
DU SECRETARIAT INTERNATIONAL

On trouvera dans le tableau ci-dessous un résumé des constatations et des recommandations faites par I''BAN dans le cadre de son audit
des états financiers 2015 du S, ainsi que des mesures prises pour y donner suite. Des informations plus détaillées sont données dans
I'annexe 3 (constatations de I'IlBAN) et I'annexe 5 (commentaires du contrdleur des finances du Sl) du rapport d'audit (IBA-AR(2017)04).

Observations et recommandations de I'lBAN Mesures prises par le controleur des finances du Sl

Erreurs repérées dans les états financiers de 2015

1. | Surévaluation des soldes des liquidités. Le repérage et la correction des erreurs manuelles sont en cours.
2. Erreurs dans le tableau des flux de trésorerie. Erreurs corrigées dans les états financiers de 2016.
3. Rapprochement des opérations dans les futurs états financiers. Mesure appliquée aux états financiers de 2016.
4. Manque de cohérence dans la présentation d'un excédent | Des modifications ont été apportées dans les états financiers de 2016
cumulatif. pour limiter les excédents aux segments relatifs aux locaux des pays
partenaires.
5. Repérage des charges a payer en 2015 et en 2016. Un processus a été mis en place pour mieux repérer les charges a payer

a partir de I'exercice 2016. Le retraitement des charges qui étaient a payer
fin 2015 serait un exercice extrémement difficile, colteux et sans grand
intérét.

6. Les éléments d'actif et de passif détenus en devises devraient a | Mesure appliquée aux états financiers de 2016.
I'avenir étre réévalués en fin d'exercice.
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7. | Cohérence des notes a l'appui de la partie principale des états | Mesure a appliquer pour I'établissement des états financiers de 2017.
financiers.
Implémentation du systéme ERP et incidences sur les états
financiers

8. Evaluation externe indépendante de limplémentation du | En attente d'une décision du Comité des budgets. Une revue interne a

systéme ERP. mener avec l'aide de responsables indépendants de l'audit interne a déja
été commandée.

Insuffisances dans les contréles des comptes et des

opérations

9. | Absence de rapprochements comptables de base. Depuis la fin de 2016, des mesures sont progressivement mises en place
en vue de la réalisation de clétures et de rapprochements périodiques.

10. | Insuffisance du niveau des contréles de I'exécution du budget. Le contréleur des finances examinera la question avec les parties
prenantes en vue de rationaliser I'échange d'informations entre les
éléments de budgétisation et les éléments logiciels comptables.

11. | Meilleure gestion des reports d'engagements. La méthode utilisée dans le systétme ERP pour traiter les engagements
relatifs aux programmes sera réexaminée avec les divisions du SlI
concernées, le but étant de limiter le nombre de cas ou des demandes
d'achat sont utilisées a des fins d'engagement.

12. | Rapprochement des factures, des ordres d'achat et des | La situation sera réexaminée avec les divisions du Sl concernées, le but

bordereaux de livraison de biens et de services.

étant d'évaluer la possibilité d'étendre I'application du principe de
rapprochement axé sur trois €léments lorsque c'est pertinent.
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12. | Modification de la configuration du processus de traitement des | Des modifications ont été effectuées en juillet et en décembre 2016.

factures relatives aux déplacements.

13. | Limites de tolérance pour les déplacements trop élevées. Le niveau de tolérance a été abaissé en 2016.

14. | Nécessité de renforcer les controles des fichiers de paiement | Des modifications ont été effectuées en décembre 2016.

bancaire.
Insuffisances dans les contréles ERP

15. | Mettre en place, en fournissant des documents a l'appui, des | Les descriptions de poste ont été mises a jour et approuvées par les

procédures claires pour I'octroi des autorisations d'accés utilisateur | Ressources humaines. L'objectif était de clarifier les réles et les
au systeme ERP. responsabilités.

16. | Examen périodique des droits d'acces utilisateur. Le contréleur des finances réfléchit a la meilleure approche possible
s'agissant de la fixation d'une date d'expiration de l'autorisation d'accés
pour ce qui concerne les agents qui ont des contrats de durée
indéterminée.

17. | Contréle de la fonction « Changer d'utilisateur ». Les controles de la fonction « Changer d'utilisateur » dans les
organismes OTAN seront harmonisés.

18. | Octroi de droits d'accés a des consultants en informatique. Le Sl a limité la durée des autorisations d'accés octroyées aux
consultants.

19. | Documentation officielle concernant les décisions prises par la | Des comptes rendus officiels seront désormais établis.

Commission de contréle des changements.

NATO SANS CLASSIFICATION
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Note succincte
du Collége international des commissaires aux comptes de I'OTAN
a l'intention du Conseil
sur la vérification des états financiers du Secrétariat international
pour I’exercice clos le 31 décembre 2015

Le Collége a été chargé de vérifier les états financiers du Secrétariat international (Sl)
pour l'exercice clos le 31 décembre 2015. Dans ces états financiers, le montant total des
dépenses était de 194 millions d'euros (MEUR).

Le College a formulé une déclaration d'abstention concernant les états financiers et
concernant la conformité pour I'exercice clos le 31 décembre 2015 (annexe 2).

Le Collége a relevé des insuffisances fondamentales dans le contréle et la structure
organisationnelle, qui résultent de l'implémentation au SI du nouveau systéme de
planification des ressources d'entreprise (ERP). Il a constaté que ces insuffisances
avaient mené a des erreurs dans les états financiers de 2015. Sur la base de I'examen
des erreurs et des insuffisances relevées concernant le contréle, il a estimé qu'il y avait
un grand risque que les erreurs non repérees aient des incidences significatives sur les
divers aspects des états financiers.

En raison de l'importance des erreurs et des insuffisances constatées, le Collége n'a pas
été en mesure d'obtenir par son audit les éléments probants nécessaires et suffisants
pour lui permettre de formuler une opinion. Il ne formule donc pas d'opinion sur les états
financiers ni sur la conformité.

On trouvera dans l'annexe 3 les observations et les recommandations détaillées du
College, réparties en quatre grandes catégories :

e erreurs repérées dans les états financiers de 2015 ;

e implémentation du nouveau systéme de planification des ressources
d'entreprise (ERP) et incidences sur les états financiers ;

¢ insuffisances dans les controles des comptes et des opérations ;
¢ insuffisances dans les contréles relatifs au nouveau systéme ERP.

On trouvera dans l'annexe 4 des informations plus détaillées sur les constatations du
Collége concernant I'implémentation du systéme ERP.

Les commentaires officiels détaillés du Sl sont reproduits dans les annexes 5 et 6. lls
donnent des précisions au lecteur, mais ne modifient en rien les observations et les
recommandations du College. Le College note que le Sl souscrit a la plupart des
observations d'audit relatives aux états financiers et aux contréles mais qu'il n'est pas

NATO SANS CLASSIFICATION
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d'accord avec certaines des constatations d'audit portant sur l'implémentation du
systéme ERP. La ou il a jugé que c'était nécessaire, le Collége a exprimé sa position sur
certaines des recommandations auxquelles le Sl n'avait pas souscrit.
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3 mai 2017

COLLEGE INTERNATIONAL DES COMMISSAIRES AUX COMPTES DE L’OTAN

OPINION SUR LES ETATS FINANCIERS
DU SECRETARIAT INTERNATIONAL

(S

POUR L'EXERCICE CLOS LE 31 DECEMBRE 2015
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OPINION DU COLLEGE INTERNATIONAL
_ DES COMMISSAIRES AUX COMPTES DE L’OTAN
A L'INTENTION DU CONSEIL DE L'ATLANTIQUE NORD

Rapport sur les états financiers

Le Collége international des commissaires aux comptes de I'OTAN a été chargé de
vérifier les états financiers du Secrétariat international, qui se composent de I'état de la
situation financiére au 31 décembre 2015, de I'état de la performance financiére, de I'état
des variations de la situation nette et du tableau des flux de trésorerie pour I'exercice clos
a cette date, ainsi que d'un résumé des méthodes comptables importantes et de diverses
notes explicatives. Il devait aussi vérifier I'état de I'exécution du budget pour l'exercice
clos le 31 décembre 2015.

Responsabilité de la direction

La direction est chargée d'établir les états financiers conformément au cadre
comptable OTAN et aux dispositions du Réglement financier de I'OTAN tels qu'ils ont été
fixés par le Conseil de I'Atlantique Nord, de veiller a ce que les états financiers donnent
une image fidéle de la situation de l'entité, et de prévoir les contrdles internes qu'elle juge
nécessaires pour permettre I'établissement d'états financiers qui soient exempts
d'inexactitudes significatives, que celles-ci relévent d'une fraude ou d'une erreur.

Responsabilité du College

Il incombe au Collége de formuler sur ces états financiers une opinion qui soit fondée sur
son travail de vérification, lequel aura été effectué conformément aux dispositions de sa
charte et aux normes internationales d'audit. Comme expliqué dans le paragraphe
suivant, le Collége n'a pas été en mesure d'obtenir par son audit les éléments probants
nécessaires et suffisants pour lui permettre de formuler une opinion.

Impossibilité d'exprimer une opinion sur les états financiers — Justification

Le Collége a relevé des insuffisances fondamentales dans le contréle et la structure
organisationnelle, qui résultent de limplémentation au S| du nouveau systéme de
planification des ressources d'entreprise (ERP). Il a constaté que ces insuffisances
avaient mené a des erreurs dans les états financiers de 2015. Sur la base de I'examen
des erreurs et des insuffisances relevées concernant le contréle, il a estimé qu'il y avait
un grand risque que les erreurs non repérées aient des incidences significatives sur les
divers aspects des états financiers.

Déclaration d'abstention concernant les états financiers

En raison de l'importance des problémes décrits dans le paragraphe précédent, le
College n'a pas été en mesure d'obtenir par son audit les éléments probants nécessaires
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et suffisants pour lui permettre de formuler une opinion. Le Collége ne formule donc pas
d'opinion sur les états financiers.

Rapport sur la conformité
Responsabilité de la direction

En plus d’étre responsable, comme il est dit plus haut, de I'établissement et de la
présentation des états financiers, la direction est chargée de veiller a ce que les
opérations financieres et les informations présentées dans les états financiers soient
conformes aux dispositions du Réglement financier de 'OTAN et du Réglement du
personnel civil de I'OTAN telles qu'elles ont été fixées par le Conseil de I'Atlantique Nord.

Responsabilité du College

En plus d'étre responsable, comme il est dit plus haut, de la formulation d'une opinion sur
les états financiers, le Collége est chargé de se prononcer sur le point de savoir si les
opérations financiéres et les informations présentées dans les états financiers sont, a
tous égards significatifs, conformes au Réglement financier de I'OTAN et au Réglement
du personnel civil de 'OTAN. Comme expliqué dans le paragraphe suivant, le College
n'a pas été en mesure d'obtenir par son audit les éléments probants nécessaires et
suffisants pour lui permettre de formuler une opinion.

Impossibilité d'exprimer une opinion sur la conformité — Justification

Le Collége a relevé des insuffisances fondamentales dans le contréle et la structure
organisationnelle, qui résultent de l'implémentation au S| du nouveau systéme de
planification des ressources d'entreprise (ERP). Le College a constaté que ces
insuffisances avaient mené a des situations de non-conformité par rapport aux régles en
vigueur. En raison de ces insuffisances, le Collége estime qu'il y a un grand risque que
les opérations présentées dans les états financiers ne soient pas, a tous égards
significatifs, conformes au Reglement financier de 'OTAN et au Réglement du personnel
civil de I'OTAN.

Déclaration d'abstention concernant la conformité

En raison de limportance des probléemes décrits dans le paragraphe précédent, le
Collége n'a pas été en mesure d'obtenir par son audit les éléments probants nécessaires
et suffisants pour lui permettre de formuler une opinion. Le Collége ne formule donc pas
d'opinion sur la conformité.

Bruxelles, le 3 mai 2017

Lyn Sachs
Présidente
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1. INTRODUCTION ET DECLARATION D'ABSTENTION
1.1 Le College s'est efforcé de veérifier les états financiers 2015 du Secrétariat

international (Sl), qui ont été publiés tardivement, le 30 décembre 2016, ce qui n'est pas
conforme au Réglement financier de I'OTAN (NFR), qui prévoit qu'ils doivent étre publiés
pour le 31 mars.

1.2 Avant que les états financiers soient publiés, le Collége a appliqué un certain
nombre de procédures d'audit intermédiaire. Il a examiné comment le nouveau systeme
de planification des ressources d'entreprise (ERP) était implémenté par le SI. De plus, il
a évalué les contrdles en place dans le systéme ERP, ainsi que les contréles qui étaient
en place en 2015 pour les opérations et les comptes. Les observations et les
recommandations formulées par le College se répartissent en quatre grandes
catégories :

e erreurs repérées dans les états financiers de 2015 ;

e implémentation du nouveau systéeme de planification des ressources
d'entreprise (ERP) et incidences sur les états financiers ;

¢ insuffisances dans les contréles des comptes et des opérations ;
¢ insuffisances dans les contréles relatifs au nouveau systeme ERP.

1.3 En avril 2016, le College a communiqué au Sl les constatations qu'il avait faites
dans le cadre de son audit intermédiaire (voir I''BA-A(2016)45). Il a relevé un certain
nombre d'insuffisances significatives dans les contrdles relatifs au systéeme ERP ainsi
que dans les contrdles des opérations et des comptes. |l a fait état d'insuffisances dans
le contréle de l'acceés et dans I'exercice des responsabilités concernant ce systéme. Il a
aussi constaté des insuffisances dans les controles comptables, et notamment I'absence
de contréle documenté devant garantir que toutes les données de I'ancien systéme soient
correctement transférées dans le nouveau systeme ERP pour constituer la base des
soldes d'ouverture de 2015. Il a en outre relevé un certain nombre d'insuffisances dans
le compte rendu et dans les contrbles budgétaires s'agissant des engagements reportés,
ainsi que des insuffisances dans la configuration du systéme et dans les procédures
d'autorisation concernant les paiements, en particulier pour ce qui concerne les factures
relatives aux déplacements.

14 Sur la base de ses constatations intermédiaires, le College a estimé que les
risques pesant sur les états financiers et sur la conformité étaient élevés, et que les
inexactitudes non repérées, les cas de non-conformité découlant des insuffisances
constatées dans les contréles et I'absence de rapprochement des comptes pourraient
avoir des incidences significatives et globales. Plus précisément, les insuffisances
décrites plus haut pourraient donner lieu a des inexactitudes dans les états financiers, a
des opérations non conformes au Réglement financier de 'OTAN et aux autorisations
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budgétaires, ainsi qu'a des paiements incorrects. Il y a aussi un risque accru d'utilisation
abusive de fonds et de fraude.

1.5 Aprés son audit intermédiaire, le Collége a procédé a la vérification des états
financiers 2015 du Sl. Il a relevé des erreurs significatives dans le compte rendu financier
et a constaté I'absence de rapprochement d'opérations. Il a aussi noté que des paiements
avaient été effectués a partir de comptes bancaires qui n'étaient pas les bons et que ces
opérations n'avaient pas a ce stade été pleinement recensées et corrigées.

1.6 Les constatations du Colleége concernant les insuffisances fondamentales dans
I'implémentation du systéeme ERP et dans les contrbles qui étaient en place en 2015 sont
corroborées par la déclaration sur le contréle interne qui a été diffusée par le Sl avec les
états financiers de 2015 et qui met en avant un certain nombre de domaines
problématiques. Dans cette déclaration, il est indiqué que les problémes sont dus a
I'implémentation du nouveau systéme ERP, et notamment aux difficultés qui se posent
pour effectuer des paiements, a des problémes comptables et a la limitation de I'étendue
du compte rendu financier. Un grand nombre de corrections comptables et divers
ajustements (plus de 8 000 articles ont été concernés) ont donc di étre effectués avant
I'établissement des états financiers de 2015. De plus, les données comptables a 'appui
des états financiers faisaient apparaitre un montant de 23 milliards d'euros correspondant
a des débits et a des crédits, ce qui confirme que de nombreuses corrections comptables
ont d0 étre apportées au cours de 2015. Certaines des corrections portant sur
I'exercice 2015 ont été effectuées en 2016, tandis que d'autres sont toujours en cours,
en 2017. Ces corrections n'ont pas été prises en compte dans les états financiers
de 2015.

1.7 De plus, la structure ERP implémentée n'a pas diment empéché que, en 2015
et en 2016, un trés grand nombre d'écritures soient effectuées dans des états financiers
qui n'étaient pas les bons parmi tous ceux que le Sl devait établir. La déclaration sur le
contréle interne présentait les principaux domaines de préoccupation, comme les
charges a payer, la coupure d'exercice, les rapprochements et le compte rendu. La
vérification par le College des états financiers a confirmé que ces facteurs avaient en
effet mené a des erreurs comptables dans les états financiers 2015 du S, le fait le plus
marquant étant la différence de 5 650 615,41 EUR entre le montant des liquidités
présenté dans les états financiers et le montant qui se trouvait a la banque.

1.8 Sur la base de son audit des états financiers 2015 du SlI, le Collége estime que
le SI n'était pas en mesure de publier ses comptes étant donné que la rectification des
données comptables était toujours en cours. De plus, le S| n'a pas été en mesure de
fournir au Collége des données comptables ayant fait I'objet d'un rapprochement complet
pour qu'il puisse effectuer son audit. De ce fait, le College n'a pas été en mesure d'obtenir
par son audit les éléments probants nécessaires et suffisants pour lui permettre de
formuler une opinion. Il estime que les erreurs non repérées et les cas de non-conformité
a la réglementation pourraient avoir des incidences significatives sur les divers aspects
des états financiers. Ces constatations ont conduit le Collége a se déclarer dans
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I'impossibilité d'exprimer une opinion sur les états financiers et sur la conformité. Il ne
formule donc pas d'opinion sur les états financiers ni sur la conformité.

1.9 Le College a recu des commentaires factuels et officiels du SI. La ou il a jugé
que c'était nécessaire, il a modifié son projet de rapport pour tenir compte des
commentaires factuels. On trouvera dans les annexes 5 et 6 du présent document les
commentaires officiels détaillés du Sl, qui donnent des précisions au lecteur, mais qui
ne modifient en rien les observations et les recommandations du Collége. Le College
note que le Sl souscrit a la plupart des observations relatives aux états financiers et aux
contréles, mais qu'il n'est pas d'accord avec certaines des constatations d'audit
concernant l'implémentation du systéeme ERP. La ou il a jugé que c'était nécessaire, le
Collége a exprimé sa position sur certaines des recommandations auxquelles le SI n'avait
pas souscrit.

OBSERVATIONS ET RECOMMANDATIONS

2. ERREURS REPEREES DANS LES ETATS FINANCIERS DE 2015
2.1SUREVALUATION DES SOLDES DES LIQUIDITES

Contexte

2.1.1 Il est absolument indispensable que I'ensemble des comptes bancaires fassent
I'objet d'un contréle tout au long de la période sur laquelle porte le compte rendu financier
et qu'ils soient présentés correctement dans les états financiers.

Constatations

2.1.2 Le College a constaté que le montant des liquidités présenté dans les états
financiers 2015 du SI était surévalué de 5 650 615,41 EUR. Les soldes bancaires de fin
d'exercice s'établissaient a 79 023 251 EUR. Le montant inscrit dans les états financiers
était de 84 673 866,41 EUR. La différence s'explique principalement par deux éléments.
Premiérement, le solde bancaire du principal compte bancaire du Sl libellé en euros était
de 51 954 700,99 EUR. Toutefois, le montant inscrit dans les états financiers de 2015
etait de 56 218 101,78 EUR, ce qui représente 4263 400,79 EUR de plus.
Deuxiemement, une correction comptable a été apportée avant |'établissement des états
financiers, ce qui a entrainé une augmentation de 1 387 214,62 EUR du montant des
liquidités présenté.

2.1.3 Suite a ses entretiens avec le Sl, le College comprend que, s'agissant de la
différence évoquée, un montant de 3 928 616,46 EUR semble provenir de paiements qui
ont été effectués a partir des principaux comptes bancaires du Sl et qui portent sur
d'autres entités qui doivent présenter des états financiers et qui sont aussi contrélées par
le SI. Ces paiements ont donné lieu a un décaissement au niveau du principal compte
bancaire du Sl, opération qui n'apparait pas dans les soldes du grand livre général dans
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les états financiers du Sl. Ces paiements concernaient plus précisément les sites de
contrble de la précision des détecteurs et des armes des forces navales de
I'OTAN (FORACS), le Centre d'information et d'analyse sur la sécurité des
munitions (MSIAC), le nouveau siege de I'OTAN et les régimes de pension. Le Collége
note que certaines des corrections nécessaires ont été apportées en 2016 et en 2017,
mais qu'elles n'ont pas été prises en compte dans les montants présentés dans les états
financiers de 2015.

2.1.4 L'utilisation de comptes bancaires qui n'étaient pas les bons a donné lieu a des
problémes liés a l'implémentation du systeme ERP, comme indiqué dans la déclaration
sur le contréle interne. Il n'y a pas eu de contrdle périodique consistant a rapprocher les
données des comptes bancaires et celles du systeme comptable au cours de
I'exercice 2015, ni a la fin de cet exercice. Le Sl a fourni au Collége des détails sur les
opérations qui portaient sur les diverses entités du Sl. Le montant de ces opérations
s'élevait en tout a 3 928 616,46 EUR. Il reste ainsi dans le principal compte bancaire un
montant inexpliqué de 334 784,33 EUR et, dans le montant global des liquidités présenté
dans les états financiers, une somme inexpliquée de 1 721 998,95 EUR.

Recommandation

215 Le Collége recommande au Sl de chercher au plus vite a connaitre la cause de
la différence apparaissant dans le montant des liquidités, et de faire en sorte que les
liquidités fassent I'objet d'un contréle efficace et soient présentées correctement a I'avenir
dans les états financiers.

2.2 ERREURS DANS LE TABLEAU DES FLUX DE TRESORERIE
Contexte

2.2.1 Il faut, dans le tableau des flux de trésorerie présenté dans les états financiers,
effectuer un rapprochement complet des soldes d'ouverture et de fermeture des liquidités
par rapport a I'ensemble des mouvements concernant l'actif, le passif et les opérations
pertinentes.

Constatation

2.2.2 Le montant des liquidités présenté dans les états financiers 2015 du Sl n'étant
pas exact, le tableau des flux de trésorerie n'est pas fiable. De plus, le Collége a constaté
que les soldes bancaires présentés dans le tableau des flux de trésorerie au début et a
la fin de I'exercice 2015 ne correspondaient pas aux montants inscrits en tant que
liquidités dans I'état de la situation financiére. En outre, I'augmentation nette des liquidités
calculée entre le début et la fin de I'exercice ne correspond pas a la variation du solde
des liquidités présenté dans les états financiers. Le calcul étant basé sur les mouvements
présentés dans I'état de la situation financiére, on estime que des erreurs comptables ont
été commises.
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Recommandation

2.23 Le College recommande au Sl de chercher a connaitre la cause des erreurs
commises dans le tableau des flux de trésorerie et de faire en sorte que les chiffres soient
présentés correctement dans les futurs états financiers.

2.3 IMPOSSIBILITE DE RAPPROCHER LES CHARGES PRESENTEES DANS
L'ETAT DE L'EXECUTION DU BUDGET ET LES CHARGES PRESENTEES
DANS L'ETAT DE LA PERFORMANCE FINANCIERE

Contexte

2.3.1 Les charges présentées dans les états de I'exécution du budget sont
comptabilisées sur la méme base que les opérations présentées dans I'état de la
performance financiére et dans I'état de la situation financiére. Pour faire en sorte que le
montant des charges présenté soit exhaustif et exact, il faut absolument prévoir un
contrble garantissant que les charges peuvent étre rapprochées.

Constatation

2.3.2 Le Sln'apas été en mesure de fournir au Collége les informations voulues, faute
de rapprochement des opérations présentées dans I'état de la performance financiere et
dans l'état de la situation financiére, d'une part, et des dépenses présentées dans les
états de I'exécution du budget, d'autre part. En I'absence d'un tel rapprochement, on ne
peut dire avec certitude si le montant des charges est exhaustif et exact et s'il est
conforme a la réglementation. Voir aussi a ce sujet I'observation 4.2, qui porte sur le
niveau insuffisant des contrdles de I'exécution du budget.

Recommandation

2.3.3 Le College recommande au Sl de faire en sorte que, dans les futurs états
financiers, des informations détaillées sur le rapprochement des opérations présentées
dans I'état de la performance financiére et dans I'état de la situation financiére, d'une part,
et des charges présentées dans I'état de I'exécution du budget, d'autre part, soient
fournies au moment de la publication des états financiers.

2.4 MANQUE DE COHERENCE DANS LA PRESENTATION D'UN EXCEDENT
CUMULATIF

Contexte

241 Les excédents cumulatifs présentés dans les états financiers doivent étre justifiés
et faire l'objet d'un rapprochement complet dans les états financiers.
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Constatation

242 Le College a constaté que I'état de la situation financiere faisait apparaitre un
excédent cumulatif de 2 635 200,04 EUR au 31 décembre 2015. Le chiffre donné pour
les excédents de l'exercice précédent, calculé au 31 décembre 2014, est de zéro.
L'excédent (qui apparait lorsque le total de I'actif est supérieur au passif) est expliqué
dans la note 23 jointe aux états financiers 2015 du SlI, ou il est décrit comme « la somme
de divers excédents générés en dehors du contexte de I'exécution du budget ».
Toutefois, aucune explication n'est donnée sur la nature de ces divers excédents
(recettes diverses, gains de change et autres), ni sur la fagon dont ils ont été générés.
De plus, comme le solde était de zéro au début de I'exercice considéré, I'excédent aurait
dd apparaitre dans les activités de cet exercice et étre présenté en tant qu'excédent dans
I'état de la performance financiére. Aucun excédent n'apparait toutefois dans I'état de la
performance financiére. C'est une nouvelle indication de ce que des erreurs comptables
ont été commises.

Recommandation

243 Le Collége recommande au Sl de fournir des éléments justifiant I'excédent
cumulatif présenté et de faire en sorte que, a I'avenir, les chiffres relatifs aux excédents
soient présentés correctement dans I'état de la performance financiéere.

2.5 ABSENCE D'ASSURANCE CONCERNANT LA PERTINENCE DE LA
COUPURE D'EXERCICE RELATIVE AUX CHARGES

Contexte

2.5.1 Avant de publier les états financiers, il faudrait déterminer le montant total des
charges a payer en fin d'exercice et l'indiquer dans les états financiers.

Constatations

2.5.2  Un montant total de 9 752 346,10 EUR apparait dans la rubrique « A payer ». Il
englobe le montant des factures regues mais non encore payées en fin d'exercice. Il
comprend aussi les charges a payer correspondant aux biens et aux services qui ont été
recus d'un fournisseur mais pour lesquels aucune facture n'a été recue a la fin de
I'exercice concerné.

2.5.3 Le Sl aindiqué au College que le travail de repérage de toutes les charges a
payer n'était pas encore achevé au moment ou les états financiers de 2015 avaient été
publiés, et que, si ce travail était terminé avant la publication des états financiers de 2016,
certaines des charges a payer pour l'exercice 2015 seraient comptabilisées dans les
états financiers de 2016. Cette approche est confirmée dans la déclaration sur le contrble
interne. Ainsi, il est probable que les montants a payer et les charges soient erronés
dans les états financiers de 2015, de méme que les charges présentées dans |'état de
I'exécution du budget.
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Recommandation

254 Le College recommande au Sl de présenter dans ses états financiers de 2016
toutes les charges a payer relatives a I'exercice 2015.

2.6 ABSENCE DE REEVALUATION DES ACTIFS ET DES PASSIFS
MONETAIRES EN FIN D'EXERCICE PAR RAPPORT AUX TAUX DE CHANGE

Contexte

2.6.1 Le cadre comptable OTAN prévoit que les actifs et passifs monétaires libellés en
devise doivent étre réévalués par rapport aux taux de change en fin d'exercice.

Constatation

2.6.2 Le Colléege a constatée que les actifs et passifs présentés dans les états
financiers 2015 du Sl n'avaient pas fait I'objet d'une réévaluation sur la base des taux de
change. De ce fait, tous les actifs et passifs monétaires sont présentés sur la base des
taux en vigueur a la date des opérations, autrement dit lorsque les fonds ont été regus
par la banque. Cela signifie que les actifs et passifs monétaires sont erronés dans les
états financiers de 2015, mais on ne connait pas I'ampleur du montant concerné.

Recommandation

2.6.3 Le College recommande au Sl de faire en sorte que, dans tous ses futurs états
financiers, I'ensemble des éléments d'actif et de passif détenus en devises soient
réévalués en fin d'exercice, comme l'exige le cadre comptable OTAN.

2.7 DIVERGENCE ENTRE LES STOCKS PRESENTES DANS LES ETATS
FINANCIERS ET LES STOCKS PRESENTES DANS LES NOTES JOINTES
AUX ETATS FINANCIERS

Contexte

2.7.1 Il faut une cohérence entre les informations données dans les notes jointes aux
états financiers et les informations figurant dans la partie principale des états financiers
(état de la performance financiéere, état de la situation financiére, etc.).

Constatation

2.7.2 Le College a constaté que I'état de la situation financiere faisait apparaitre un
solde de 10 645 EUR pour les stocks au 31 décembre 2015. Toutefois, selon la note 8
jointe aux états financiers, qui fournit des éléments justificatifs a I'appui du solde, le
montant des stocks est de 791 014 EUR.
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Recommandation
2.7.3 Le Collége recommande au Sl de faire en sorte que, a I'avenir, les informations

données dans les notes jointes aux états financiers soient en totale cohérence avec les
informations qui figurent dans la partie principale des états financiers.

3. IMPLEMENTATION DU NOUVEAU SYSTEME DE PLANIFICATION DES
RESSOURCES D'ENTREPRISE (ERP) ET INCIDENCES SUR LES ETATS
FINANCIERS

Contexte

3.1 Le nouveau systeme ERP doit étre implémenté de la maniére la plus efficace et

la plus efficiente possible afin qu'il réponde aux besoins de I'entité en matiere de contrdle
et de compte rendu.

Constatations

3.2 Le College estime que le Sl n'a pas implémenté la structure ERP de la maniére
la plus efficace et la plus efficiente possible pour répondre a la nécessité d'établir neuf
jeux d'états financiers. En plus de ses propres états financiers, le Sl doit établir ceux du
nouveau siege de 'OTAN, du Centre du personnel de 'OTAN, du Centre d'information et
d'analyse sur la sécurité des munitions (MSIAC), des sites de contrdle de la précision des
détecteurs et des armes des forces navales de 'OTAN (FORACS) et des quatre régimes
de retraite de I'OTAN. Le systéme de recueil et d'exploitation des informations du champ
de bataille (BICES) utilise également le nouveau systéme ERP, mais il ne dépend pas
du Sl pour I'établissement de ses états financiers.

3.3 La structure mise en place n'a pas diment empéché que, en 2015 et en 2016,
un trés grand nombre d'écritures soient effectuées dans des états financiers qui n'étaient
pas les bons. Le College estime que l'implémentation par le SI du systéme ERP a
grandement contribué a l'impossibilité d'établir, dans les délais impartis, des états
financiers qui soient exacts, et que la configuration choisie continuera probablement de
poser des difficultés a I'avenir. De plus, un travail supplémentaire de programmation
informatique et limplémentation de contréles internes supplémentaires ont été
nécessaires.

3.4 On trouvera dans I'annexe 4 des informations plus détaillées sur I'examen par le
Collége de l'implémentation du systéeme ERP au SI.

Recommandation
3.5 Le College recommande que l'implémentation du systéme ERP au Sl fasse I'objet

d'une évaluation externe indépendante qui soit axée sur la nécessité, pour le Sl, d'établir
neuf jeux d'états financiers distincts. Une telle évaluation devrait aussi traiter la question
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des enseignements a tirer pour les futures implémentations du systeme ERP a I'OTAN.
Le College recommande que cette évaluation soit effectuée au plus tard pour la fin
de 2017.

4. INSUFFISANCES DANS LES CONTROLES DES COMPTES ET DES
OPERATIONS

Le travail d'audit intérimaire effectué par le Collége concernant les contréles des comptes
et des opérations (section 4) et les contrdles en place dans le nouveau systéeme ERP
(section 5) a été achevé en avril 2016. De ce fait, les observations formulées dans les
deux sections ci-aprés portent sur les constatations faites a ce moment-la et sur la
situation telle qu'elle était en 2015. Il est possible que des changements se soient
produits depuis avril 2016. lls seront pris en considération au cours de la vérification par
le College des états financiers 2016 du SI.

4.1 ABSENCE DE RAPPROCHEMENT COMPTABLE DE BASE, NOTAMMENT
POUR LES LIQUIDITES

Contexte

411 Aux termes de larticle VI.4.c des régles et procédures financiéres de
I'OTAN (FRP), « [lle contréleur des finances veille a ce que tous les comptes so[ie]nt
régulierement rapprochés et vérifies, et [a ce que] toutes les activités ayant des
incidences financiéres, y compris les activités financées sur des fonds multinationaux et
sur des fonds extrabudgétaires, flasse]nt I'objet d’inspections périodiques ».

4.1.2 Les contrdles comptables tels que la cléture de périodes, les rapprochements
bancaires et les rapprochements périodiques des grands livres auxiliaires sont
indispensables pour faire en sorte que les erreurs comptables soient repérées a temps
et que les mesures correctives nécessaires puissent alors étre prises. De plus, la mise
en service d'un nouveau systéme ERP nécessite un contrdle destiné a garantir que
toutes les données de I'ancien systéme soient correctement transférées dans le nouveau
systéme et, ainsi, que les soldes d'ouvertures soient présentés correctement. De tels
contrbles atténuent le risque d'inexactitudes et d'erreurs dans les opérations.

Constatations

4.1.3 Le College a constaté que le Sl n'avait pas effectué de contréle comptable de
base au cours de l'exercice 2015. Premiérement, il n'y a pas eu de cléture réguliere des
périodes comptables, ce qui aurait permis de rapprocher ensuite les données comptables
et, si nécessaire, d'apporter des rectifications. Deuxiemement, il n'y a pas eu de
rapprochement entre le grand livre général et les grands livres auxiliaires (montants a
payer et a recevoir). Troisiemement, il n'y a pas eu de rapprochement entre les charges
enregistrées par rapport au budget et les charges inscrites dans le grand livre général.
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4.1.4 Enfin, le Collége a constaté que, en 2015 et tout au long de 2016, le Sl n'avait
pas procédé au rapprochement mensuel des soldes de trésorerie du systéme comptable
et de ceux des relevés bancaires. Les rapprochements mensuels ne sont possibles
gu'une fois que toutes les opérations bancaires ont été enregistrées et rapprochées dans
le systeme ERP. Il n'y a pas eu de rapprochement mensuel parce qu'un grand nombre
d'opérations bancaires n'avaient pas fait I'objet d'un rapprochement et n'avaient pas été
traitées dans le systéme ERP en 2015.

4.1.5 Le Collége a également constaté que le travail nécessaire pour faire en sorte que
les soldes d'ouverture et les rubriques spéciales soient intégralement transférés dans le
nouveau systéme n'avait pas été achevé. Ces éléments doivent faire I'objet d'une mise
en concordance intégrale avec ceux de l'ancien systéme, et une piste de vérification
claire est nécessaire.

Recommandation

41.6 Le College recommande au S| de mettre en place le plus vite possible des
contrbles comptables réguliers afin que la cloéture des périodes comptables puisse se
faire rapidement, que des rapprochements réguliers avec les grands livres auxiliaires
puissent étre effectués, que les charges budgétaires puissent faire I'objet d'un
rapprochement avec celles qui figurent dans le grand livre, et que les liquidités puissent
faire l'objet d'un rapprochement au niveau de la banque et du systéeme comptable. De
plus, le Collége recommande au Bureau du contrdle financier (OFC) d'achever son travail
de transfert des données provenant de I'ancien systéme et de le documenter au moyen
d'une piste de vérification claire.

4.2 INSUFFISANCE DU NIVEAU DES CONTROLES DE L'EXECUTION DU
BUDGET

Contexte

4.21 Il est indispensable que des contrdles soient mis en place pour garantir que le
budget soit utilisé aux fins prévues et que les paiements ne dépassent pas les montants
approuvés. L'absence de contréle de ce type fait courir un risque de non-respect des
autorisations budgétaires.

Constatations

422 Le College a constaté que le budget du Sl, financé en commun, avait été
transféré dans le systeme ERP en 2015, en version résumée seulement pour certains
des crédits budgétaires. Les crédits budgétaires ont été transférés sur la base de la
structure budgétaire prévue dans le systéme budgétaire (différente de celle du
systéme ERP), qui, dans certains cas, est différente de la structure comptable du grand
livre général dans le systeme ERP. Pour cette raison, dans le systéeme ERP, les contrdles
des crédits n'ont pu se faire que par rapport aux plafonds budgétaires résumés, plutdt
que ligne par ligne. Le Collége croit comprendre que, en 2015, les titulaires de budget
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n'ont pas tous eu la possibilité de vérifier les charges par rapport aux plafonds de crédits
indiqués dans le systéme ERP.

4.2.3 Pour garantir un controle budgétaire efficace et efficient, il faudrait idéalement
que les crédits budgétaires soient transférés dans un systéme ERP ayant la méme
structure comptable que celle du grand livre général. Une telle approche permet un
rapprochement des fonds et des données détaillées relatives aux crédits engagés et aux
charges. De plus, cela permet aux membres du personnel de suivre de prés I'exécution
de leur budget tout au long de l'exercice et facilite le rapprochement des charges
budgétaires et des charges comptabilisées dans le grand livre général. Au moment de
I'audit intermédiaire (février 2016), il n'a pas été possible de générer dans le systéeme des
rapports sur I'exécution du budget 2015.

Recommandation

424 Le College recommande que, a l'avenir, le Sl transfére son budget, financé en
commun, dans le systeme ERP en utilisant la méme structure comptable que celle du
grand livre général pour faire en sorte que ce budget puisse étre exécuté et contrélé
efficacement.

4.3 LE REPORT D'ENGAGEMENTS FONDES SUR DES DEMANDES D'ACHAT
ACCROIT LE RISQUE DE NON-CONFORMITE ET D'INEXACTITUDES

Contexte

4.3.1 Pourrespecter le Réglement financier de I'OTAN, il est nécessaire de veiller a ce
gue soient en place des contréles garantissant que les crédits engagés sont reportés sur
I'exercice suivant uniquement s'il existe une obligation juridique.

Constatations

4.3.2 Le College a constaté que, s'agissant des charges liées aux programmes, les
demandes d'achat, qui sont des demandes internes d'autorisation de dépenses futures
et de constitution de réserves de fonds, faisaient I'objet de reports en fin d'exercice en
tant que crédits engagés (obligation juridique de paiement au moment ou un bien ou un
service est regu). Cela ne devrait toutefois étre possible que lorsqu'un ordre d'achat
(contrat avec le fournisseur) a été établi.

4.3.3 Le Sl a pris la décision d'autoriser le report de demandes d'achat en raison de la
nature des charges liées aux programmes, qui couvrent, entre autres, les subventions,
les études, les enquétes et les séminaires. Pour ces paiements, il n'est pas facile de
suivre la procédure normale d'établissement d'un ordre d'achat, en vigueur pour les
achats commerciaux. Toutefois, de par leur nature, les demandes d'achat ne sont pas
reconnues comme des engagements dans un systéme ERP. En outre, leur utilisation fait
courir un risque, car des modifications peuvent étre apportées a ces demandes d'achat
dans le systeme ERP sans l'accord préalable de la direction. Lorsqu'un ordre d'achat a
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été établi, il ne peut étre modifié sans l'autorisation expresse de la direction. De plus, la
comptabilisation des demandes d'achat en tant qu'engagements crée des difficultés
comptables s'agissant du rapprochement et du contréle du report des engagements. Le
College comprend les raisons pour lesquelles des demandes d'achat sont utilisées de
cette maniére par les programmes. C'est une pratique qu'il faudrait toutefois éviter. Une
procédure spécifique et mieux contrélée devrait &tre mise en place pour les cas ou il est
nécessaire d'engager des fonds en l'absence d'un contrat prévoyant une obligation
juridique.

Recommandation

434 Le College recommande a I'OFC d'envisager, avec les responsables des
programmes, l'implémentation de processus de travail qui, a I'avenir, garantiront que des
ordres d'achat doivent étre établis pour la création d'obligations de paiement et qu'ils
doivent servir de base juridique pour les reports, l'utilisation de demandes d'achat devant
étre strictement limitée aux cas ou il y a un besoin opérationnel. Lorsque des demandes
d'achat font l'objet d'un report, il faudrait mettre en place des contréles, ainsi que des
mesures de suivi, et les documenter clairement.

4.4 RAPPROCHEMENT DES FACTURES, DES ORDRES D'ACHAT ET DES
BORDEREAUX DE LIVRAISON DE BIENS ET DE SERVICES

Contexte

441 |l est nécessaire que des contrdles portant sur les autorisations de paiement
soient en place pour garantir que les factures correspondent aux ordres d'achat et que
les biens et/ou les services ont été recus conformément a I'ordre d'achat et/ou au contrat
etabli. Des tels contrdles atténuent le risque de paiement erroné.

Constatations

4.4.2 Pour les factures commerciales, le contrble de concordance portant sur trois
eléments (facture, bordereau de réception et ordre d'achat) est la configuration par défaut
dans le systeme ERP. Les divisions se chargent d'introduire le bordereau de réception
dans le systéme, qui rapproche alors automatiquement les trois éléments. Toutefois, les
membres du personnel diment autorisés ont la possibilité de modifier cette configuration.
De plus, lorsqu'une facture est mise en attente suite a un rapprochement portant sur les
trois éléments évoques, il est possible de la débloquer sans enregistrer le bordereau de
réception, en utilisant pour cela la procédure d'appariement. Le Collége croit comprendre
que lorsque la configuration est modifiée pour un passage a l'appariement, I'ordre d'achat
doit de nouveau étre soumis a l'approbation du Service Achats.

4.4.3 Pour les charges liées aux programmes, la procédure d'appariement a été
configurée dans le systéeme ERP (rapprochement entre |'ordre d'achat et la facture, sans
enregistrement du bordereau de réception). Les engagements reposent sur les
demandes d'achat. Les factures sont transmises aux divisions, qui les valident et
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établissent un ordre d'achat dans le systéme. Le paiement fait ensuite I'objet d'un contrdle
et d'une autorisation au niveau du service financier. L'approbation d'une demande d'achat
génere donc des obligations juridigues. Comme indiqué dans ['‘observation 4.3,
l'utilisation de demandes d'achat pour la création d'obligations juridiques fait courir des
risques. La solution idéale consiste a combiner l'utilisation d'ordres d'achat et le
rapprochement axé sur trois éléments. L'ordre d'achat crée alors une obligation juridique
claire, et I'enregistrement du bordereau de réception dans le systéme prouve que le bien
ou le service a été fourni, et a quelle date.

Recommandation

444 Le College recommande, dans le droit fil de sa recommandation concernant
I'approbation des demandes d'achat, que le Sl envisage, avec les responsables des
programmes, d'implémenter des processus de travail qui, a I'avenir, garantiront que des
ordres d'achat doivent étre établis pour la création d'obligations de paiement et qui
limiteront |'utilisation de demandes d'achat aux seuls cas ou elles sont absolument
nécessaires. De plus, 'OFC devrait utiliser la méthode de rapprochement axée sur trois
éléments chaque fois que c'est possible et faisable. Il faudrait aussi déterminer et
documenter les cas ou I'appariement est autorisé, et effectuer ensuite des contréles.

4.5 LES FACTURES ET LES ORDRES D'ACHAT RELATIFS AUX
DEPLACEMENTS PEUVENT ETRE MODIFIES ET TRAITES SANS
AUTORISATION

Contexte

451 Le traitement et le reglement d'une facture ne devraient jamais pouvoir se faire
sans autorisation formelle préalable, sinon il y a un risque accru de fraude, d'irrégularités,
d'erreurs et d'inexactitudes.

Constatation

4.5.2 Le College a constaté que les factures relatives aux déplacements qui ont été
importées de I'ancien systéme ne faisaient pas I'objet d'un processus d'approbation, étant
donné gu'elles avaient déja été approuvées dans le cadre de I'ancien systeme de gestion
des déplacements. Le College a toutefois constaté que, dans I'environnement de test, les
factures enregistrées manuellement ne devaient pas faire I'objet d'une approbation. Le
systéeme ne fait pas la différence entre les factures provenant de I'ancien systéme (et déja
approuvées dans ce systéeme) et les factures enregistrées manuellement dans le
nouveau systéme ERP. Le Collége a constaté qu'il était possible de modifier directement
dans le systeme ERP un ordre d'achat relatif a un déplacement et que, par défaut, cet
ordre d'achat allait étre traité sans avoir été approuvée, quel que soit le montant sur lequel
il porte.
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Recommandation

4.5.3 Le Collége recommande au Sl de veiller a ce que la configuration de la procédure
de traitement des factures relatives aux déplacements soit modifi€e de maniére a ce que
les ordres d'achat et les factures introduits manuellement ne puissent pas étre traités
sans avoir été approuveés.

4.6 SEUILS DE TOLERANCE INCOMPLETS ET SEUILS DE TOLERANCE TROP
ELEVES

Contexte

4.6.1 Normalement, dans un systeme ERP, des seuils de tolérance sont fixés pour les
prix unitaires et les quantités. Il s'agit de la différence acceptable entre le montant inscrit
dans l'ordre d'achat et le montant facturé pour que le paiement puisse étre autorisé. Ces
seuils doivent toutefois étre fixés a un niveau appropri€, sinon il y a un risque d'erreur de
paiement.

Constatation

4.6.2 Le Collége a constaté que, pour les déplacements, le seuil de tolérance avait été
fixé a 30 %. De plus, aucune limite n'a été définie pour I'écart de prix unitaire entre la
facture et I'ordre d'achat s'agissant des biens et des services. Cela représente un risque,
étant donné que les factures peuvent étre traitées quelle que soit la différence entre le
prix des biens et services commandeés et le prix facturé.

Recommandation

4.6.3 Le Collége recommande a I'OFC d'abaisser le seuil de tolérance concernant les
déplacements. De plus, il faudrait appliquer une limite de tolérance appropriée pour les
écarts de prix, afin de garantir que seules les factures qui correspondent aux prix indiqués
dans les ordres d'achat soient traitées et approuvees.

4.7 NECESSITE DE RENFORCER LES CONTROLES DES FICHIERS DE
PAIEMENT ENVOYES A LA BANQUE

Contexte

4.7.1 Normalement, les systémes ERP prévoient, de base, un contrdle garantissant
que le fichier de paiement créé dans le systéme est exactement le méme que le fichier
de paiement utilisé par la banque et qu'aucune modification n'est possible. L'absence de
contrble de ce type accroit le risque de fraude et d'erreur.

Constatation

4.7.2 Le Collége a constaté que le Sl n'avait pas mis en place un contrdle garantissant
que le fichier de paiement généré par le systéme ERP ne puisse pas étre modifié avant
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son envoi a la banque. Il y a un risque que la banque traite un fichier différent, risque qui
doit toutefois étre détecté dans le cadre du rapprochement bancaire effectué par le
Service Trésorerie du Sl. Or, comme indiqué dans l'observation 4.1, il n'y a pas eu de
rapprochement bancaire au cours de I'exercice 2015.

Recommandation

4.7.3 Le Collége recommande au Sl de mettre en place un contrble garantissant que
les fichiers de paiement générés par le systeme ERP ne puissent pas étre modifiés entre
le moment de leur établissement et celui de leur transfert a la banque.

5. INSUFFISANCES DANS LES CONTROLES PORTANT SUR LE NOUVEAU
SYTEME DE PLANIFICATION DES RESSOURCES D'ENTREPRISE (ERP)

5.1 ABSENCE DE DOCUMENTATION SUR LA PROCEDURE DE GESTION DE
L'ACCES ET ABSENCE DE DESCRIPTIONS DE POSTE

Contexte

5.1.1 Des contrbles officiels de I'accés utilisateur sont nécessaires pour garantir le
respect du principe de la séparation des fonctions. Il faut aussi prévoir des contréles
garantissant que les roles et responsabilités sont attribués aux agents auxquels ils
incombent. Il faut en outre que ces agents aient une idée trés précise de leurs fonctions,
en particulier ceux qui sont chargés du controle de l'accés, de la sécurité et des
parameétres de contrdle du systéme. C'est indispensable pour garantir que les agents
sachent qu'ils sont comptables de la bonne exécution de leurs taches. L'absence de
contrble de I'accés accroit le risque d'erreur, de fraude et d'inexactitudes comptables.

Constatations

5.1.2 Il n'y avait pas de documentation formelle concernant la procédure d'octroi des
autorisations d'accés utilisateur au systeme ERP et de modification de ces autorisations.
L'OFC dispose d'un centre de compétences qui est chargé de contrdler les droits d'acces,
les réles et les responsabilités ainsi que les paramétres de contrble. Au sein de chacune
des divisions du Sl, un agent est chargé d'octroyer les autorisations nécessaires aux
personnes jouant un réle ou exergcant des responsabilités dans le cadre du systéme ERP.
Le centre de compétences ne vérifie toutefois pas comment on procede, dans le cadre
de l'attribution des réles et des responsabilités, pour garantir la sécurité et la séparation
des fonctions.

5.1.3 Il existe un tableau présentant la séparation des fonctions. Toutefois, il ressort de
son examen que des taches ont été attribuées sans que le principe de la séparation des
fonctions soit respecté. Par exemple, l'auxiliaire administratif chargé du grand livre
général est également autorisé a effectuer des paiements. De plus, des agents ont été
autorisés a modifier des informations relatives a des fournisseurs (par exemple les
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comptes bancaires) et a effectuer des paiements avec une carte de crédit. Par ailleurs,
les descriptions de poste des agents du centre de compétences n'ont pas été mises a
jour depuis la mise en service du systéeme ERP. Les roles et responsabilités exacts de
ces agents n'ont pas été précisés.

Recommandation

5.1.4 Le College recommande au Sl de mettre en place, en fournissant des documents
a l'appui, des procédures claires pour l'octroi, la modification et le controle des
autorisations d'accés au systéeme ERP. De plus, le Sl devrait établir un tableau de
séparation des fonctions qui définisse correctement les séparations nécessaires. Par
ailleurs, le College recommande au Sl d'établir pour les agents qui travaillent au centre
de compétences des descriptions de poste spécifiant leurs rbles et leurs responsabilités.

52 ABSENCE D'EXAMEN PERIODIQUE DES DROITS D'ACCES UTILISATEUR
Contexte

5.2.1 |l est nécessaire de mettre en place des contrdles garantissant que, lorsqu'un
membre du personnel quitte ses fonctions ou change de poste, les droits d'utilisateur sont
modifiés en conséquence, le but étant d'éviter tout risque d'acces inapproprié, qui accroit
le risque d'erreur et d'abus.

Constatation

5.2.2 Depuis février 2016, les Ressources humaines envoient au centre de
compétences la liste des agents qui ont cessé leurs fonctions afin qu'il puisse prendre les
dispositions nécessaires pour que ces agents n'aient plus accés au systéme. Toutefois,
aucune information n'est communiquée au sujet des agents qui changent de division au
sein du Sl. Dans le cas ou, au sein de la division que quitte un agent, les coordonnateurs
ne demandent pas qu'un utilisateur soit chargé de nouvelles responsabilités, les
anciennes attributions ne seront pas désactivées. Le Collége a relevé des cas ou des
agents qui avaient changé de service avaient toujours acces a leurs anciennes fonctions,
alors qu'ils en avaient de nouvelles. Le College a également constaté que, sur
2 140 responsabilités assignées, seules 286 avaient été assorties d'une date
d'expiration.

Recommandation

5.2.3 Le College recommande au Sl d'établir, en fournissant des documents a I'appui,
des procédures qui définissent des canaux officiels de communication, afin que le centre
de compétences soit tenu au courant du transfert d'agents entre services. Il faudrait en
outre examiner a intervalle régulier la situation pour savoir quels sont les utilisateurs et
quelles sont les responsabilités, de sorte que les rbles et les responsabilités appropriés
soient attribués aux agents auxquels ils incombent. De plus, il faudrait fixer une date
d'expiration de l'autorisation d'accés en fonction de la durée du contrat des utilisateurs.
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5.3 NECESSITE DE CONTROLER L'UTILISATION DE LA FONCTION
« CHANGER D'UTILISATEUR »

Contexte

5.3.1 Tout systeme ERP doit prévoir un contréle de la délégation des rbles et des
responsabilités afin de garantir la séparation des fonctions et la disponibilité d'une piste
de vérification claire montrant les mesures prises par les agents qui se sont vu déléguer
des pouvoirs.

Constatations

5.3.2 Dans le systeme ERP, les agents ont la possibilité de déléguer leur liste de
taches. Il s'agit d'une fonctionnalité de base. Il existe aussi une fonction « Changer
d'utilisateur », qui permet a un utilisateur d'utiliser le compte d'un autre utilisateur. Le
College a constaté que les agents des services financiers pouvaient utiliser cette fonction
en cas d'absence d'un collégue pour cause de maladie. Il est nécessaire de faire en sorte
que les paiements puissent continuer d'étre approuvés en cas d'absence imprévue de la
personne chargée de les approuver. On ne sait pas si d'autres divisions du Sl utilisent
aussi cette fonction.

5.3.3 S'agissant de la fonction « Changer d'utilisateur », il n'y a pas de piste de
vérification signalant qu'une tache a été réalisée par un agent qui s'est vu déléguer des
pouvoirs. Le systéme enregistre la tAche comme si elle avait été effectuée par I'agent qui
a délégué ses pouvoirs. Le College n'a pas trouvé d'éléments démontrant comment
['utilisation de cette fonction était contrélée et suivie, et I'absence de tels éléments accroit
le risque d'utilisation de cette fonction sans que les autorisations nécessaires aient été
octroyées. De plus, aucune date d'expiration n'est fixée pour la fonction « Changer
d'utilisateur ». Selon le College, méme si le recours a cette fonction semble inévitable
pour certaines raisons opérationnelles bien spécifiques, il faut suivre de prés et contrbler
la maniére dont elle est utilisée.

Recommandation

5.3.4 Le College recommande au S| de mettre en place des contrdles destinés a
garantir que le recours a la fonction « Changer d'utilisateur » soit strictement contrélé et
suivi, et que cette fonction ne soit utilisée que dans les cas appropriés. Ces contrbles
pourraient prendre la forme d'un rapport périodique spécifiant clairement qui a utilisé la
fonction, quand et a quelle fin. Les restrictions concernant l'utilisation de la fonction
« Changer d'utilisateur » et les contréles s'y rapportant devraient étre clairement étayés
par des documents.
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5.4 OCTROI A UN CONSULTANT EN INFORMATIQUE D'UNE AUTORISATION
D'ACCES A L'ENVIRONNEMENT DE PRODUCTION DU NOUVEAU
SYSTEME DE PLANIFICATION DES RESSOURCES D'ENTREPRISE (ERP)

Contexte

5.4.1 L'accés a l'environnement de production ERP exploité en temps réel ne devrait
étre octroyé qu'aux agents responsables du traitement et de lI'approbation des opérations
et des écritures comptables. Les agents qui ne sont pas investis de telles responsabilités,
comme les développeurs de systémes, ne devraient pas avoir accés a un environnement
autre que celui de test. Il y a un risque accru d'atteinte a l'intégrité des données si des
modifications sont effectuées sans que des tests aient été réalisés au préalable.

Constatation

5.4.2 Le Collége a constaté qu'un consultant en informatique s'était vu octroyer une
autorisation d'accés a I'environnement de production pour apporter des modifications a
la configuration sans que la durée de cette autorisation ait été limitée.

Recommandation

5.4.3 Le College recommande au Sl de faire en sorte que les droits d'accés octroyés
a des consultants ne portent en principe que sur I'environnement de test, et que l'accés
a l'environnement de production ne soit autorisé que pour l'implémentation de
modifications approuvées. De plus, l'autorisation d'acces devrait étre limitée dans le
temps.

5.5 ABSENCE DE DOCUMENTATION OFFICIELLE CONCERNANT LES
DECISIONS DE LA COMMISSION DE CONTROLE DES CHANGEMENTS

Contexte

5.5.1 La procédure de maitrise des changements décrit le mode de gestion des
demandes de modification du systéme, ainsi que les roles et les responsabilités de la
Commission de contrdle des changements (CCC). Elle prévoit aussi que le centre de
compétences de I'ERP doit fournir des documents a l'appui des décisions prises aux
réunions de la CCC et transmettre la liste des modifications approuvées au Groupe
Support applicatif pour approbation et exécution. Cela atténue le risque d'introduction de
modifications inappropriées dans le systeme.

Constatation

55.2 Le Collége a constaté qu'il existait un tableau recensant les modifications
apportées au systéeme ERP, assorties d'observations indiquant si la CCC avait approuvé
ou non les demandes de modification. Il n'y a toutefois pas de compte rendu de réunion
de la CCC indiquant qui était présent, ce qui s'est dit et quelles décisions ont été prises.
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Recommandation

5.5.3 Le College recommande au Sl de faire en sorte qu'un compte rendu des
décisions prises par la CCC soit établi et qu'un formulaire d'approbation a faire signer par
la CCC soit élaboré afin que seules les modifications approuvées soient implémentées.
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IMPLEMENTATION DU SYSTEME DE PLANIFICATION DES RESSOURCES
D'ENTREPRISE (ERP) AU SECRETARIAT INTERNATIONAL

1. INTRODUCTION

1.1 En juillet 2016, le Collége a fait savoir au Conseil, dans un rapport spécial, qu'il
n'était pas en mesure de vérifier les états financiers 2015 du Sl parce qu'ils n'avaient pas
encore été publiés (IBA-A(2016)60, du 5 juillet 2016). Au paragraphe 2.2 de ce rapport,
il était indiqué que le Collége avait déja, en avril 2016 (IBA-A(2016)45), appelé I'attention
du SI sur les insuffisances significatives en matiere de contrble interne et sur les
insuffisances structurelles potentielles s'agissant du nouveau systeme ERP, qui
risquaient d'avoir des incidences graves sur le compte rendu financier et notamment
d'accroitre le risque de fraude et d'utilisation abusive de fonds. Le contréleur des finances
du Sl a fait un exposé au Bureau de la planification et de la politique générale des
ressources (RPPB) en octobre 2016, et a déclaré que « rien n'indique qu'il y ait un
probléeme systémique s'agissant du systéme ERP tel qu'implémenté » (FC(2016)128).
Les états financiers 2015 du Sl ont finalement été publiés le 30 décembre 2016, avec
9 mois de retard.

1.2 Ainsi que le prévoient les normes d'audit en vigueur', le Collége a veillé a acquérir
la connaissance du nouveau systéme d'information. Il a examiné tout particulierement la
maniére dont le systétme ERP a été configuré sachant que le Sl est tenu d'établir neuf
jeux d'états financiers, et les retards pris dans I'établissement de ces états financiers. En
plus de ses propres états financiers, le Sl doit établir ceux du nouveau siége de 'OTAN,
du Centre du personnel de 'OTAN, du Centre d'information et d'analyse sur la sécurité
des munitions (MSIAC), des sites de contrdle de la précision des détecteurs et des armes
des forces navales de 'OTAN (FORACS) et des quatre régimes de retraite de I'OTAN.
Le systéme de recueil et d'exploitation des informations du champ de bataille (BICES)
utilise également le nouveau systéeme ERP, mais il ne dépend pas du S| pour
I'établissement de ses états financiers. Le Colleége a procédé comme suit :

1) il a examiné si les problemes étaient dus a la maniere dont le systeme a été
implémenté ;

2) il a comparé l'implémentation du systéme au Sl avec celle de systemes ERP
similaires dans d'autres organismes OTAN ;

3) il a examiné les mesures correctives prises par le Sl pour |'établissement des
états financiers de 2015.

" Norme internationale d'audit 315 — Identification et évaluation des risques d'anomalies significatives par
la connaissance de l'entité et de son environnement.
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2. STRUCTURES DE BASE POUR L'ETABLISSEMENT DE PLUSIEURS JEUX
D'ETATS FINANCIERS

2.1 Il existe plusieurs maniéres de configurer le systtme ERP pour garantir un

contréle suffisant et la séparation des données, et établir ainsi de maniére efficace et
efficiente plusieurs jeux d'états financiers. On trouvera ci-aprés un résumé des divers
eléments de la structure organisationnelle de 'ERP.

« Entité juridique » : dans le systeme ERP, les informations relatives a une
entité sont stockées au niveau de « I'entité juridique ». L'« entité juridique »
administre les regles relatives aux opérations afin qu'il soit répondu aux
exigences légales et réglementaires.

« Grand livre » : c'est dans le grand livre qu'est tenue la comptabilité de I'entité
et que sont stockées les informations financiéres s'y rapportant. Les grands livres
peuvent étre regroupés en « jeux de grands livres ». Voici un exemple tiré de la
documentation ERP : « Un groupe compte 26 sociétés enregistrées dans un
pays. En vertu des lois de ce pays, chacune des sociétés doit tenir un livre de
comptes distinct. Il faut donc prévoir un grand livre pour chacune des sociétés,
et les divers grands livres sont regroupés dans un jeu de grands livres. Les
services financiers peuvent traiter le jeu de grands livres comme s'il s'agissait
d'un seul grand livre couvrant toutes les activités comptables, mais les données
restent propres a chacune des sociétés ». La tenue de livres distincts garantit
l'intégrité et la séparation des données.

« Unité opérationnelle » : sert a conserver de maniére séparée les données
relatives a une entité par rapport a celles d'une autre entité ainsi que les données
relatives a une opération par rapport a celles d'une autre opération. La définition
d'« unités opérationnelles » distinctes garantit l'intégrité et la séparation des
données. Le fournisseur de la base de données a recommandé de définir au
minimum une unité opérationnelle par entité.

« Segment d'équilibrage » : dans un grand livre, une section du plan de
comptes doit étre désignée en tant que « segment d'équilibrage ». Les clients
des systémes ERP utilisent ces segments d'équilibrage pour faire une distinction
entre les différentes entités dont il est rendu compte globalement dans un seul
grand livre. Le segment d'équilibrage constitue le niveau le plus bas de garantie
du respect de l'intégrité et de la séparation des données dans le cadre du
systeme ERP et, de ce fait, un travail de programmation et des contrdles internes
supplémentaires sont souvent nécessaires.
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3. LA STRUCTURE IMPLEMENTEE AU S|
3.1 Le nouveau systeme ERP implémenté au Sl repose sur deux entités juridiques

(Sl et BICES)?, un grand livre, une unité opérationnelle et 71 segments d'équilibrage. Une
telle configuration n'est pas sans risque : des problémes comptables pourraient se poser
si une entité comptable impute par erreur une opération a une autre entité comptable, et
tout retard pris dans la cléture d'un exercice donné pour une entité donnée entraine un
retard pour I'ensemble des entités?.

3.2 Le Sl n'a pas opté pour la mise en place d'unités opérationnelles séparées
comme moyen de garantir la séparation et l'intégrité des données comptables. En outre,
les « segments d'équilibrage » choisis par le S| ne se situaient pas au niveau des états
financiers (neuf segments d'équilibrage pour neuf jeux d'états financiers), mais plutét a
un niveau ne facilitant pas I'établissement de neuf jeux d'états financiers distincts
(71 segments d'équilibrage au niveau des fonds)*. Le Collége estime que I'utilisation d'un
nombre aussi élevé de segments d'équilibrage complique le systéeme ERP, accroissant
les risques et réduisant les gains d'efficacité attendus du systéme.

3.3 Le College a constaté que le budget du SI, financé en commun, avait été
transféré dans le systéeme ERP en 2015 sur la base de la structure budgétaire en place
dans le systeme budgétaire (différente de celle du systéeme ERP) qui, dans certains cas,
reposait sur une structure comptable différente de celle du grand livre général prévu dans
le systeme ERP. Pour garantir un contréle budgétaire efficace et efficient, on transfére
normalement les crédits budgétaires dans un systéme ERP ayant la méme structure
comptable que celle du grand livre général. Cela permet un rapprochement des fonds et
des données détaillées relatives aux crédits engagés et aux charges. Cela permet aussi
aux membres du personnel de suivre de pres, tout au long d'un exercice, I'exécution du
budget dont ils sont titulaires, et facilite le rapprochement des charges budgétaires et des
charges comptabilisées dans le grand livre général.

2 Le BICES a insisté pour étre considéré comme une « entité juridique » distincte dans le systéme ERP
pour éviter que ses soldes et opérations ne soient enregistrés par erreur dans ceux de I'une ou l'autre
des neuf entités devant faire I'objet d'un compte rendu financier, et inversement.

3 Par exemple, les états financiers 2015 des FORACS et du MSIAC ont été publiés en juillet 2016, mais
les comptes de ces entités dans le systéme ERP n'ont pu étre cléturés définitivement qu'en janvier 2017,
aprés la publication des états financiers 2015 du Sl, qui a eu lieu le 30 décembre 2016. Les opérations
ont, dans l'intervalle, été comptabilisées dans les segments correspondants.

4 Le Collége n'a pas été en mesure de trouver, ni dans les documents relatifs a I'appel d'offres concernant
limplémentation de I'ERP ni dans les offres regues, de documents faisant mention de I'obligation de
prévoir dans le systeme ERP des fonctions permettant I'établissement d'états financiers distincts.
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4. IMPLEMENTATION DE SYSTEMES SIMILAIRES DANS D'AUTRES

ENTITES OTAN

4.1Le College a examiné comment le méme progiciel avait été implémenté dans d'autres
organismes OTAN, et notamment au sein de I'Etat-major militaire international (EMI), du
Commandement allié Opérations (ACO) et de I'Agence de gestion OTAN pour le
développement, la production et la logistique de I'ACE 2000 et du Tornado (NETMA).
Ces entités n'ont pas rencontré de problémes majeurs s'agissant de la séparation des
données, en raison de la maniére dont leur systeme ERP a été configuré. Le Collége a
constaté que le Sl ne semblait pas avoir mis a profit les enseignements tirés par ces
organismes.

EMI

4.2 Le contréleur des finances de I'EMI est chargé non seulement des comptes de
I'EMI, mais aussi de ceux du Collége de défense de I'OTAN (NADEFCOL) et de
I'Organisation pour la science et la technologie (STO). Il doit établir des états financiers
séparés pour chacune de ces entités. L'EMI a opté pour I'établissement de « grands
livres » séparés et d'« unités opérationnelles » séparées, qui correspondent aux
différents jeux d'états financiers a établir.

ACO

4.3 L'ACO n'est pas tenu d'établir des états financiers distincts pour chacun de ses
commandements subordonnés. De ce fait, le systtme ACO ne comporte qu'un seul
« grand livre ». Toutefois, chaque commandement subordonné est considéré comme une
« unité opérationnelle » distincte dans le systéme (certaines de ces unités comptant plus
d'un « segment d'équilibrage »). Certaines des « unités opérationnelles » sont aussi
utilisées pour le traitement d'opérations non ACO gérées par I'ACO (par exemple pour
I'Union européenne). Différents profils et/ou responsabilités sont en place pour gérer
I'accés, la chaine hiérarchique et le processus de travail au niveau local, ainsi que I'acces,
la chaine hiérarchique et le processus de travail au niveau de I'entité prise globablement.
Ce type de configuration/paramétrage permet a I'ACO de gérer les données comptables
au niveau de l'entité contrélée (I'« unité opérationnelle » dédiée) et au niveau de I'entité
chargée du controle ('ACO, qui dispose d'un « grand livre » et qui est responsable de
I'ensemble du processus de rapprochement et de compte rendu).

NETMA

4.4 La NETMA est tenue d'établir trois jeux d'états financiers : un pour ses activités
en tant qu'agence, un pour I'Organisation de gestion OTAN pour le développement, la
production et la logistique de l'avion de combat européen (NEFMO) et un pour
I'Organisation de gestion OTAN pour la mise au point, la production et le soutien en phase
d'exploitation d'un avion de combat polyvalent (NAMMO). La structure implémentée
repose sur une « entité juridique », un « grand livre » et deux « unités opérationnelles »
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(les deux organisations exécutives, la NEFMO et la NAMMO, constituant a elles deux
une de ces deux unités, et la NETMA l'autre). Trois « segments d'équilibrage » ont été
définis pour répondre a l'obligation d'établissement de trois jeux d'états financiers (un
pour la NAMMA, un pour la NEFMA et un pour la NETMA).

4.5 En conclusion, le systeme ERP dont le S| a fait I'acquisition peut étre configuré
de différentes maniéres afin que l'obligation d'établir plusieurs jeux d'états financiers
puisse étre respectée. L'EMI a opté pour I'établissement de « grands livres » séparés,
tandis que la NETMA a choisi de définir des « unités opérationnelles » séparées et des
« segments d'équilibrage » (nombre de « segments d'équilibrage » identique au nombre
de jeux d'états financiers). L'ACO, qui ne doit présenter qu'un seul jeu d'états financiers
consolidés et qui dispose d'une trésorerie centralisée, a mis en place une structure
reposant sur des « unités opérationnelles » séparées correspondant a chacun de ses
commandements subordonnés, pour garantir la séparation des données.

5. MESURES CORRECTIVES PRISES PAR LE Sl

5.1 Depuis aolt 2016, le Sl a mis en place certaines mesures correctives. S'agissant
des paiements, il a regroupé les 71 fonds en 24 groupes de paiement pour éviter que les
utilisateurs effectuent des écritures dans des états financiers qui ne sont pas les bons.
Les produits et les montants a recevoir ont recemment fait 'objet d'un regroupement
similaire. Toutefois, il n'y a toujours pas de contréle analogue pour d'autres domaines
comptables.

52 Par ailleurs, le S| a chargé des consultants de réfléchir aux mesures correctives
comptables qui pourraient étre prises, de formuler des recommandations en la matiére et
de l'aider a établir les états financiers de 2015 et de 2016.

6. CONCLUSION

6.1 Selon le Colleége, le Sl n'a pas implémenté une structure ERP qui soit efficace et
efficiente pour répondre a l'obligation qui lui est faite d'établir neuf jeux d'états financiers
sépareés. Le Sl utilise 71 fonds différents en tant que « segment d'équilibrage » dans le
plan de comptes, et non des unités opérationnelles distinctes. Le College estime qu'il ne
s'agit pas d'une solution de nature a faciliter I'établissement de neuf jeux d'états financiers
sépares.

6.2 De l'avis du College, il aurait fallu établir des « grands livres » séparés ou définir
des « unités opérationnelles » distinctes pour chaque jeu d'états financiers. L'utilisation
de 71 segments d'équilibrage accroit le risque et réduit les gains d'efficacité attendus du
systéme.
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6.3 La structure mise en place n'a pas diment empéché que, en 2015 et en 2016,
un trés grand nombre d'écritures soient effectuées dans des états financiers qui n'étaient
pas les bons®. Le Colléege estime que l'implémentation du systtme ERP au Sl a
grandement contribué a l'impossibilité d'établir, dans les délais impartis, des états
financiers qui soient exacts, et il considére que la configuration choisie continuera
probablement de poser des difficultés a I'avenir. De plus, le systeme ERP a nécessité un
travail de programmation informatique supplémentaire ainsi que l'implémentation de
contrbles internes supplémentaires. Les insuffisances significatives dans le contrble
interne qui ont été recensées et signalées au Sl (IBA-A(2016)45) au cours de l'audit
intermédiaire effectué par le Collége accroissent les difficultés qui se posent pour
I'établissement, dans les délais impartis, d'états financiers qui soient exacts.

6.4 Les consultants chargés de [implémentation du systéme n'ont pas été
étroitement associés aux activités aprés la mise en service du systéme, ce qui a encore
compliqué les choses. De plus, le Colleége a constaté que le SI ne semblait pas avoir mis
a profit les enseignements tirés par d'autres organismes OTAN ayant implémenté avec
succeés des systémes ERP similaires achetés auprés du méme fournisseur. Tous ces
facteurs ont joué un réle dans les réflexions qui ont mené au choix d'une solution qui,
selon le Collége, n'est pas optimale pour établir de maniéere efficace plusieurs jeux d'états
financiers dans les délais impartis et qui minimise Iimportance des risques
d'inexactitudes.

5 Par exemple, il est possible d'enregistrer un paiement concernant le MSIAC dans un compte bancaire
du SlI, et inversement. Cela donne lieu a des sous-évaluations et a des surévaluations des soldes des
liquidités dans les différents états financiers. De plus, on a recensé 8 720 cas d'écritures intragroupe pour
I'exercice 2015 et, pour I'exercice 2016, on en recensait 3 890 a la mi-octobre. En outre, I'existence d'un
grand nombre de livres de comptes et les mesures correctives prises en conséquence font courir de
grands risques. Les risques portent sur l'intégrité des données et la transparence : on peut se demander
si toutes les mesures correctives peuvent étre retracées et comprises. Cette situation fait courir un grand
risque pour ce qui est de I'exactitude des états financiers. Vu le nombre élevé de corrections a apporter,
un autre risque est que les données soient manipulées sans que cela soit détectable.
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COMMENTAIRES OFFICIELS DU SECRETARIAT INTERNATIONAL SUR
LA LETTRE D'OBSERVATIONS ET DE RECOMMANDATIONS ET SUR
LES POSITIONS DU COLLEGE INTERNATIONAL DES COMMISSAIRES AUX
COMPTES DE L'OTAN (IBAN)

OBSERVATION 2.1 :
SUREVALUATION DES SOLDES DES LIQUIDITES

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation.

Les constatations de I''BAN portent sur la présentation formelle des données
dans les états financiers et sur le rapprochement avec les relevés bancaires.

Concernant la présentation, il est a noter que, parmi les entités et/ou les fonds
faisant l'objet des états financiers du Sl, certains utilisent le méme compte
bancaire libellé en euros (rubrique « Locaux des pays partenaires », certains des
éléments regroupés dans la rubrique « Fonds d'affectation spéciale », et rubrique
« Réaménagement/Rénovation du batiment Z »). La « correction comptable »
d'un montant de 1 387 214,62 EUR a laquelle I'IBAN fait référence est une
écriture d'élimination, comme indiqué dans la note 32 jointe aux états financiers.
Elle avait pour but de neutraliser, en termes de présentation, l'effet des
« emprunts » de liquidités faits par ces entités auprés du Sl. Aucune écriture
comptable n'a été faite dans le systeme ERP. Nous comprenons que ce mode
de présentation ait pu préter a confusion et, dés lors, le Sl va le revoir.

Concernant le rapprochement avec les relevés bancaires, il est a noter que, au
cours de l'exercice 2015 et d'une partie de I'exercice 2016, des erreurs manuelles
ont été commises dans le choix du compte bancaire a partir duquel des
paiements ont été effectués, et que, de ce fait, pour certains paiements, c'est le
compte bancaire du Sl qui a été utilisé plutdt que celui de I'entité concernée. Ces
opérations ont été enregistrées dans un compte spécifigue (compte pivot
intragroupe). Il faut donc, pour la comparaison avec les relevés bancaires, tenir
compte aussi de ces opérations entre fonds (3 928 616,36 EUR) et de la position
des entités consolidées qui utilisent les mémes comptes bancaires que le Sl
(1 387 214,62 EUR). Il restait donc une différence de 334 784,33 EUR
correspondant a des opérations qui ont été effectuées avec des entités autres
gue le Sl et qui doivent encore étre régularisées.
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OBSERVATION 2.2 : )
ERREURS DANS LE TABLEAU DES FLUX DE TRESORERIE

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation.

La différence qui apparait dans le tableau des flux de trésorerie tient au fait que
les montants correspondant au compte pivot intragroupe (499991) n'ont pas été
pris en considération. Ce compte pivot présente les opérations effectuées entre
des entités et, des lors, fin 2015, il comptabilisait, dans les livres du SlI, les
opérations qui avaient erronément été effectuées par diverses entités autres que
le Sl au moyen du compte bancaire du Sl. Sice compte est pris en considération,
les chiffres correspondent. La présentation de ces éléments a été corrigée dans
les états financiers de 2016, dans la colonne relative a I'exercice 2015.

OBSERVATION 2.3 :

IMPOSSIBILITE DE RAPPROCHER LES CHARGES PRESENTEES DANS L'ETAT DE
L'EXECUTION DU BUDGET ET LES CHARGES PRESENTEES DANS L'ETAT DE LA
PERFORMANCE FINANCIERE

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation.

OBSERVATION 2.4 :
MANQUE DE COHERENCE DANS LA PRESENTATION D'UN EXCEDENT
CUMULATIF

Commentaire du Secrétariat international

Le Sl souscrit a la recommandation. Il présentera de maniére plus cohérente
I'excédent qui, dans les faits, porte principalement sur les activités de la rubrique
« Locaux des pays partenaires ». Ces activités ne font pas I'objet de la procédure
normale d'exécution du budget, qui prévoit que les produits d'opérations sans
contrepartie directe doivent étre rapprochés des charges.

OBSERVATION 2.5
ABSENCE D'ASSURANCE CONCERNANT LA PERTINENCE DE LA COUPURE
D'EXERCICE RELATIVE AUX CHARGES

Commentaire du Secrétariat international
Le Sl a pris note de la recommandation. Il est indiqué dans la déclaration sur le

contréle interne que la coupure d'exercice entre 2015 et 2016 ne peut pas étre
considérée comme fiable. Cela s'explique principalement par des problemes de

NATO SANS CLASSIFICATION
5-2



NATO SANS CLASSIFICATION
ANNEXE 5
IBA-AR(2017)04

réception, des biens et des services recus en 2015 ayant été erronément
enregistrés par les titulaires de budget comme ayant été recus en 2016.
L'exercice 2015 a été le premier au cours duquel le systeme ERP a été utilisé, et
I'OFC ainsi que les agents des divisions de premiére ligne ont di s'adapter au
changement lié a I'enregistrement des charges a payer (au moyen des
bordereaux de réception prévus dans le systeme ou de journaux des charges
tenus manuellement). Du point de vue de I'exécution du budget, cela pourrait
avoir eu une incidence sur la répartition entre les engagements et les charges
réelles, et, de ce fait, les annulations de crédits qui, normalement, auraient dd
intervenir en 2015 ont eu lieu en 2016. A la fin de 2016, un processus était en
place pour mieux définir les charges a payer. Nous estimons toutefois qu'il serait
extrémement difficile et colteux de rechercher les informations nécessaires pour
répondre a la demande de I''BAN visant a ce que l'on spécifie les charges
comptabilisées en 2016 qui, en réalité, auraient dd I'étre en 2015. Le retraitement
des charges pour déterminer leur montant a la fin de I'exercice 2015 nécessiterait
beaucoup de temps et de ressources, tant au sein de 'OFC que des divisions de
premiere ligne (qui détiennent les informations spécifigues concernant la
réception des biens et des services), étant donné qu'il faudrait passer en revue
toutes les lignes relatives aux demandes d'achat et/ou aux ordres d'achat. En fin
de compte, l'avantage qui découlerait d'un tel retraitement risque de ne pas
justifier l'investissement en temps et en ressources.

OBSERVATION 2.6 :
ABSENCE DE REEVALUATION DES ACTIFS ET DES PASSIFS MONETAIRES EN
FIN D'EXERCICE PAR RAPPORT AUX TAUX DE CHANGE

Commentaire du Secrétariat international

Le Sl souscrit a la recommandation.

OBSERVATION 2.7 :

DIVERGENCE ENTRE LES STOCKS PRESENTES DANS LES ETATS FINANCIERS
ET LES STOCKS PRESENTES DANS LES NOTES JOINTES AUX ETATS
FINANCIERS

Commentaire du Secrétariat international

Le Sl souscrit a la recommandation.

NATO SANS CLASSIFICATION
5-3



NATO SANS CLASSIFICATION
ANNEXE 5
IBA-AR(2017)04

OBSERVATION 3:

IMPLEMENTATION DU NOUVEAU SYSTEME DE PLANIFICATION DES
RESSOURCES D'ENTREPRISE (ERP) ET INCIDENCES SUR LES ETATS
FINANCIERS

Commentaire du Secrétariat international

Choisir un modele organisationnel approprié pour ce logiciel est une question
complexe et tres importante, qui nécessite une analyse approfondie et
l'organisation de plusieurs ateliers de conception afin que I'architecture systéme
fonctionnelle retenue permette a I'Organisation d'atteindre ses objectifs et de
remplir sa mission comme prévu.

Le Sl est d'accord pour dire que les problemes rencontrés apres la mise en
service du systeme ERP, en particulier I'imputation des opérations bancaires, ont
rendu difficile I'établissement, dans les délais impartis, d'états financiers qui
soient exacts. Mais la « structure ERP » n'était pas le seul facteur en cause. Il
faut noter tout d'abord que, pour diverses raisons, et principalement par manque
de ressources, I'OFC du Sl n'a pas été en mesure, au cours des dix dernieres
années, de publier tous les états financiers en respectant les échéances fixées
dans le Reglement financier de 'OTAN. Le systéme ERP a été mis en service le
19 janvier 2015, date butoir qui avait été arrétée en mai 2013 et qui n'a jamais
été modifiée par la suite. Le calendrier prévu a donc été respecte. Aprés la mise
en service, divers éléments ont grandement contribué a I'accumulation de retard,
parmi lesquels les niveaux d'effectifs, la vacance de postes clés (comme celui
de chef comptable et celui de chef du centre de compétences), le taux de rotation
élevé des effectifs, l'implémentation simultanée d'autres parties du logiciel
(liquidation des déplacements) et la gestion des changements. On voudra bien
noter que, pour les états financiers de 2016, les choses se sont beaucoup
améliorées s'agissant du respect des échéances de publication, ceux du Sl ayant
été publiés le 11 avril 2017. Méme si I'échéance fixée dans le nouveau
Reglement financier de I'OTAN n'est toujours pas respectée, c'est la premiére
fois en dix ans que les états financiers sont publiés si tét (il en va de méme pour
les états financiers du régime de pensions a prestations définies, qui ont été
publiés le 31 mars 2017).

Pour mettre en place le systeme ERP, le Sl a fait appel, comme expliqué dans
'annexe, a des implémenteurs expérimentés (statut de partenaire Diamant), qui
ont recommandé la structure maintenant en place au SI. Méme si le SI est
d'accord pour dire que, s'agissant du compte rendu financier, des configurations
ERP différentes étaient possibles, qui auraient peut-étre été davantage axées sur
le compte rendu (en particulier la définition d'unités opérationnelles séparées), il
tient a préciser que la mise en place d'un systéme ERP n'a pas pour unique but
de permettre le compte rendu financier, méme si, évidemment, c'est la I'objet
principal de I'attention de I'IBAN.
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On pourrait, certes, prétendre que l'utilisation de parametres différents aurait
peut-étre facilité la production d'états financiers distincts, mais elle aurait pu
générer d'importants colts supplémentaires d'implémentation et de support et
aurait pu mettre en danger la réalisation d'autres objectifs du projet et objectifs
métiers, comme l'implémentation du systeme dans les délais impartis, l'utilisation
de services mutualisés dans I'ensemble de [l'organisation, l'application de
processus meétiers uniformes et rationalisés ainsi que la réduction des taches
d'administration et d'exploitation du systeme.

Pour ces raisons, le Sl ne peut souscrire a l'affirmation selon laquelle le modele
organisationnel du logiciel ERP qgu'il a implémenté n'est pas approprié. Il estime
que le choix a été fait sur la base d'arguments solides et de l'avis de
professionnels, et que des avantages peuvent étre tirés de la configuration mise
en place.

En raison de ce qui précede, si l'implémentation de 'ERP au Sl doit faire I'objet
d'une évaluation, celle-ci ne doit pas étre centrée uniquement sur la nécessité
d'établir un nombre donné de jeux d'états financiers distincts, mais elle doit aussi
prendre en considération les contraintes pertinentes et tous les autres objectifs
et besoins spécifiques du projet.

Position du Collége

La position exprimée par le College porte aussi sur les commentaires plus détaillés
que le Sl a formulés sur I'implémentation de I'ERP et qui figurent dans I'annexe 6,
laquelle présente aussi les autres positions du Collége portant plus spécifiquement
sur les commentaires détaillés du S| concernant I'implémentation de I'ERP.

Le Collége note que, dans les commentaires formels présentés plus haut par le S,
ce dernier ne dit pas s'il souscrit ou non a la recommandation visant a ce que
I'implémentation de I'ERP fasse I'objet d'une évaluation externe indépendante. Le Sl
indique toutefois que, si l'implémentation de I'ERP doit faire I'objet d'une évaluation,
celle-ci ne doit pas étre centrée uniquement sur la nécessité d'établir des états
financiers distincts, mais doit aussi prendre en considération les autres objectifs et
besoins spécifiques du projet.

Le College reconnait que l'implémentation d'un systéme EPR n'a pas pour unique
but de permettre le compte rendu financier. Toutefois, selon lui, pour diverses
raisons — et notamment I'obligation d'établir des états financiers, les problemes qui
se sont posés pour l'établissement des états financiers 2015 du Sl et les
insuffisances constatées —, toute évaluation de l'implémentation de I'ERP devrait
porter spécifiquement sur la question de I'établissement de plusieurs jeux d'états
financiers.
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OBSERVATION 4.1 :
ABSENCE DE RAPPROCHEMENT COMPTABLE DE BASE, NOTAMMENT POUR
LES LIQUIDITES

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation.

OBSERVATION 4.2 : ) ,
INSUFFISANCE DU NIVEAU DES CONTROLES DE L'EXECUTION DU BUDGET

Commentaire du Secrétariat international
Le Sl a compris la recommandation.

Les structures AFF utilisées dans le cadre du transfert du budget sont, dans
certains cas, trop générales et ne peuvent étre appliquées directement pour
I'écriture d'opérations dans le systéme ERP. Pour enregistrer une opération dans
ce systéme, il faut que le centre de compétences de I'OFC introduise un grand
nombre de combinaisons AFF a partir desquelles les opérations financiéres et
comptables peuvent étre réalisées de maniere efficace. L'observation de I''BAN
porte sur les différents degrés de détail nécessaires au moment d'établir et de
soumettre le budget, d'une part, et au moment de I'exécuter, d'autre part.

Les structures comptables utilisées par chacun des logiciels sont compatibles.
Le but de cette approche était de permettre un contréle des fonds a un niveau
plus élevé gque celui des lignes de crédits (plusieurs milliers de lignes budgétaires
sont concernées par le transfert du budget civil), toujours dans le respect du
Réglement financier de 'OTAN.

Le Sl reconnait qu'il devrait étre possible de rationaliser I'échange d'informations
entre les deux logiciels.

Par ailleurs, il est a noter que ces principes s'appliquent uniqguement au budget
du Sl et non autres entités gérées par I'OFC du SlI.

Position du Collége

Le Collége n'a pas été en mesure de vérifier les états de I'exécution du budget
présentés dans les états financiers 2015 du Sl pour les raisons décrites dans la
section 2.3 de l'annexe 3. Il se penchera a nouveau sur la question des contréles
de I'exécution du budget dans le cadre de son audit des états financiers 2016 du Sl.
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OBSERVATION 4.3 : )
LE REPORT D'ENGAGEMENTS FONDES SUR DES DEMANDES D'ACHAT
ACCROIT LE RISQUE DE NON-CONFORMITE ET D'INEXACTITUDES

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation.

Le nouveau Reglement financier de I'OTAN a renforcé le lien entre 'engagement
de crédits et I'existence d'une obligation juridique. Il a aussi renforcé le principe
de l'annualité budgétaire. L'OFC estime que ces modifications en soi justifient
un réexamen de l'actuelle configuration relative a la gestion des opérations liées
a des programmes. Des enseignements ont aussi été tirés au cours des
premiéres années de l'utilisation de I'ERP, en général, et de I'utilisation de cette
configuration spécifique pour les opérations liées a des programmes, en
particulier. De plus, il est a noter que le choix de cette configuration spécifique
était fondé sur une analyse approfondie effectuée en 2013, et que la situation
était alors différente de celle d'aujourd'hui : une nouvelle version du Réglement
financier de 'OTAN est entrée en vigueur depuis, et les aspects pratiques de la
gestion des programmes clés ont changé depuis le moment ou l'analyse de
conception a été effectuée. Certaines des procédures relatives aux programmes
ont changé, et 'OFC estime qu'un grand nombre de charges liées aux
programmes pourraient faire I'objet d'une procédure qui serait trés proche de la
procédure normale d'établissement d'ordres d'achat pour les achats
commerciaux.

OBSERVATION 4.4 :
RAPPROCHEMENT DES FACTURES, DES ORDRES D'ACHAT ET DES
BORDEREAUX DE LIVRAISON DE BIENS ET DE SERVICES

Commentaire du Secrétariat international
Le S| souscrit a la recommandation.

OBSERVATION 4.5 :
LES FACTURES ET LES ORDRES D'ACHAT RELATIFS AUX DEPLACEMENTS
PEUVENT ETRE MODIFIES ET TRAITES SANS AUTORISATION

Commentaire du Secrétariat international

Le Sl souscrit a la recommandation. Des modifications ont été mises en place
en juillet et en décembre 2016, en réponse a deux demandes de changement.
L'une prévoit que les documents d'achat relatifs a la rubrique « Déplacements »
doivent faire Il'objet d'un processus d'approbation, et lautre, que toute
modification dans I'ERP d'une facture en rapport avec un déplacement doit au
préalable faire I'objet d'une autorisation officielle.
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OBSERVATION 4.6 : , o
SEUILS DE TOLERANCE INCOMPLETS ET SEUILS DE TOLERANCE TROP ELEVES

Commentaire du Secrétariat international

Le SI souscrit & la recommandation. Le seuil de tolérance pour les
« Déplacements OTAN » a été fixé a 0,5 %, en phase avec les bases de
référence concernant les montants et les quantités.

OBSERVATION 4.7 : A
NECESSITE DE RENFORCER LES CONTROLES DES FICHIERS DE PAIEMENT
ENVOYES A LA BANQUE

Commentaire du Secrétariat international

Le SI souscrit a la recommandation. Une modification a été apportée le
20 décembre 2016 en vue de la mise en service d'une fonctionnalité similaire a
celle qui est utilisée par le Commandement allié Opérations (ACO)/
I'Agence OTAN d'information et de communication (NCIA).

OBSERVATION 5.1 :
ABSENCE DE DOCUMENTATION SUR LA PROCEDURE DE GESTION DE L'ACCES
ET ABSENCE DE DESCRIPTIONS DE POSTE

Commentaire du Secrétariat international

Une procédure est en place, comme ¢a a toujours été le cas, qui permet de gérer
l'acceés utilisateur, mais nous reconnaissons qu'elle devrait étre mieux
documentée.

Les descriptions de poste des agents travaillant au centre de compétences ont
été mises a jour et approuvées par les Ressources humaines. L'objectif était de
clarifier les roles et les responsabilités de chacun de ces agents.

OBSERVATION 5.2 : ) .
ABSENCE D'EXAMEN PERIODIQUE DES DROITS D'ACCES UTILISATEUR

Commentaire du Secrétariat international
Le Sl souscrit a la recommandation, et I'OFC réflechit a la meilleure approche

possible en vue de la fixation d'une date d'expiration de l'autorisation d'accés
pour ce qui concerne les agents qui ont des contrats de durée indéterminée.
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OBSERVATION 5.3 : A
NECESSITE DE CONTROLER L'UTILISATION DE LA FONCTION « CHANGER
D'UTILISATEUR »

Commentaire du Secrétariat international

Avec la configuration actuelle, la fonction « Accés a la liste des taches »
(« Changer d'utilisateur ») ne donne acces qu'au courrier entrant (in-box). Elle ne
permet pas d'enregistrer ni de modifier des données dans le systeme. Il s'agit
d'une fonctionnalité de base dans le systeme ERP, qui est uniquement liée a la
gestion des autorisations et qui est utilisée seulement par les personnes qui sont
habilitées a octroyer des autorisations et qui ont défini les regles nécessaires
pour déléguer leurs pouvoirs a d'autres personnes habilitées a octroyer des
autorisations, ces derniéres ayant ainsi la possibilité de traiter les demandes
d'approbation lorsque les premieres ne sont pas disponibles et que I'approbation
dans un délai précis d'une opération ERP est indispensable d'un point de vue
opérationnel, par exemple en cas d'absence imprévue de la personne a qui il
incombe d'octroyer les autorisations ou lorsque celle-ci n'est pas en mesure
d'approuver toutes les opérations car elle est dans l'incapacité d'avoir acces au
systeme pour des raisons légitimes professionnelles ou opérationnelles (lourde
charge de travail, participation a des réunions, etc.). L'obligation de rendre
compte incombe toujours a la personne qui a délégué ses pouvoirs.

Au sein de I'OFC, la fonction « Acces a la liste des taches » a été utilisée
uniquement par les personnes qui, en vertu du Réglement financier de 'OTAN,
peuvent se voir déléguer des pouvoirs d'approbation d'opérations financieres.
Dans la configuration choisie pour I'ERP au Sl, les personnes qui octroient les
autorisations peuvent uniguement approuver des demandes, les rejeter ou
demander des informations au sujet des opérations qui leur sont soumises. Elles
ne peuvent modifier ces opérations. Le risque est donc qu'un agent qui s'est vu
déléguer des pouvoirs autorise une opération qu'un autre agent n‘aurait peut-étre
pas autorisée.

Les agents qui utilisent la fonction « Acces a la liste des taches » ont pour
instruction d'indiguer dans la « boite d'observations », qui apparait pour chaque
opération, qu'ils ont eux-mémes pris la décision d'approuver ou non une
opération.

Position du Collége

Le College note qu'un contrdole a été mis en place au moyen de la « boite
d'observations », ou il faut préciser si les autorisations ont été accordées par des
personnes qui se sont vu déléguer des pouvoirs. Le College réitere sa
recommandation visant a ce que I'utilisation de la fonction « Changer d'utilisateur »
soit contrélée et suivie, par exemple au moyen d'un rapport périodique dans lequel
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apparaitraient le nom de la personne qui a utilisé la fonction et la date a laquelle
elle I'a fait.

OBSERVATION 5.4 :

OCTROI A UN CONSULTANT EN INFORMATIQUE D'UNE AUTORISATION D'ACCES
A L'ENVIRONNEMENT DE PRODUCTION DU NOUVEAU SYSTEME DE
PLANIFICATION DES RESSOURCES D'ENTREPRISE (ERP)

Commentaire du Secrétariat international

A Tlavenir, le SI limitera effectivement la durée des autorisations d'accés a
I'environnement de production.

OBSERVATION 5.5 ; ‘ ,
ABSENCE DE DOCUMENTATION OFFICIELLE A L'APPUI DES DECISIONS DE LA
COMMISSION DE CONTROLE DES CHANGEMENTS

Commentaire du Secrétariat international

Le Sl souscrit a la recommandation. Il estimait que le tableau Excel tres complet
fournissait suffisamment d'informations au sujet des modifications approuvées
ou rejetées. Les éléments justifiant les décisions seront désormais aussi
présentés dans le compte rendu des réunions.
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COMMENTAIRES OFFICIELS DU SECRE‘TARIAT INTERNATIONAL SUR
L'IMPLEMENTATION DU SYSTEME ERP (ANNEXE 4)
ET SUR LES POSITIONS DE L'IBAN

IMPLEMENTATION DU SYSTEME ERP AU SECRETARIAT INTERNATIONAL

OBSERVATION 2:
STRUCTURES DE BASE POUR L'ETABLISSEMENT DE PLUSIEURS JEUX D'ETATS
FINANCIERS

Commentaire du Secrétariat international

Dans sa description des grands livres et des unités opérationnelles, I''BAN utilise
le terme « données » de telle maniere que I'on a l'impression que les données
sont toutes du méme type, ce qui n'est pas correct et peut préter a confusion.
Dans le logiciel ERP, une distinction est faite entre les opérations consignées
dans le grand livre auxiliaire (par exemple les montants a payer et les montants
a recevoir) et les données du grand livre général. Les opérations consignées
dans le grand livre auxiliaire sont propres a l'unité opérationnelle concernée,
tandis que les données du grand livre général se rattachent a un grand livre. Les
opérations du grand livre auxiliaire viennent alimenter les données du grand livre
général. De ce fait, il existe différents types de données, selon qu'elles se
rattachent aux unités opérationnelles ou aux grands livres.

La phrase du rapport disant que « dans un grand livre, une partie du plan de
comptes peut étre désignée en tant que “segment d'équilibrage” » donne
I'impression que la définition d'un segment d'équilibrage est facultative. En
réalité, un segment de la clé comptable flexible (accounting flex field - AFF) doit
étre désigné en tant que segment d'équilibrage ; il définit le niveau auquel les
opérations s'équilibrent. Le segment d'équilibrage joue donc un rdle critique
lorsqu'il s'agit d'établir des états financiers.

On ne trouve pas dans le rapport d'élément justifiant I'affirmation selon laquelle
les valeurs du segment d'équilibrage constituent le niveau le plus bas de garantie
de la séparation des données. Comme indiqué plus haut, la définition d'un
segment d'équilibrage n'est pas facultative. Les éléments « Segment
d'équilibrage » et « Structure organisationnelle » servent des objectifs
relativement différents ; les décisions les concernant ne peuvent étre prises de
maniere indépendante. Nous ne comprenons donc pas la comparaison faite dans
le rapport selon laquelle « les valeurs du segment d'équilibrage attribuées au
segment d'équilibrage de I'AFF sont une solution possible pour séparer des
données dans le logiciel ERP ». Dans le systtme ERP du SI, toutes les entités
partagent le méme grand livre, ce qui montre que le segment d'équilibrage est
un élément plutdt fort de la séparation des données dans le grand livre général.
Le segment d'équilibrage est utilisé non seulement par le SI, mais aussi par
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le BICES, pour établir le compte rendu financier, sur la base des mémes
données.

La définition de I'AFF et des éléments liés, tels que les valeurs du segment
d'équilibrage, font partie de la configuration de base du logiciel ERP, et il n'est
donc pas nécessaire de les programmer.

OBSERVATION 3:
LA STRUCTURE IMPLEMENTEE AU SI
Paragraphe 3.1

Commentaire du Secrétariat international

Dans I'ensemble de son rapport, I''BAN évoque un nombre précis de segments
d'équilibrage (71), alors que, en réalité, le Sl a décidé de n'en utiliser qu'un seul,
a savoir le segment « fonds ». Dans le rapport de I'lBAN, il y a une confusion
entre le segment d'équilibrage et le nombre de valeurs au sein de ce segment.

L'argument a I'appui de la décision du Sl est exposé ci-apres.

Le Sl a décidé de fixer le segment d'équilibrage au niveau des fonds, autrement
dit au niveau des fonds des entités ou des activités qui se différencient les unes
des autres notamment en raison de (a) leur degré d'autonomie financiére, qui
empéche l'octroi d'un soutien budgétaire involontaire (par exemple le
financement croisé) ou d'un soutien de trésorerie (par exemple le partage de
liquidités) (dans le cas du nouveau siege, la distinction est faite entre les
éléments relevant du financement national et les éléments relevant du
financement commun), (b) leur gouvernance spécifique (par exemple le Comité
des budgets, le Comité directeur des FORACS, le Comité directeur du MSIAC et
les pays pilotes pour les fonds d'affectation spéciale), (c) leur source spécifique
de financement (contributions de pays ou prix facturé aux utilisateurs), (d) leurs
exigences spécifiques en matiére de compte rendu (dans le cas des nhombreux
fonds d'affectation spéciale ou de leurs équivalents, qui ont tendance a étre
soumis a des exigences ad hoc, et parfois a des exigences qui évoluent). Les
opérations les concernant doivent donc étre traitées séparément.

Pour toutes ces raisons, 71 valeurs différentes ont été définies pour les fonds, la
majeure partie de ces valeurs (46) ayant trait a des fonds extrabudgétaires,
comme les fonds d'affectation spéciale ou équivalents, qui sont finalement
présentés de maniéere regroupée dans les états financiers du SI. Au moment ou
le SI a pris sa décision, il a estimé que la fagon la plus simple de répondre aux
exigences spécifiques en matiere de compte rendu pour chacune de ces entités
était d'établir le segment d'équilibrage au niveau des fonds, car cela permettrait
de générer des états financiers (état de la performance financiere et état de la
situation financiere) pour chacune d'elles. De la méme maniére, fixer le segment
d'équilibrage au niveau des fonds pour les entités qui utilisent le méme compte
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bancaire que le SI (par exemple pour la rubrique « Locaux des pays
partenaires ») permet aussi de voir si l'entité génére ou non des flux de trésorerie
positifs ou si, au contraire, elle tire profit des liquidités du Sl. Dans le cas du
réaménagement/de la rénovation du batiment Z, ou les pays ont accepté le
principe d'un préfinancement au moyen des liquidités gérées par le SI,
I'établissement d'un segment d'équilibrage au niveau des fonds permet d'évaluer
le niveau de ce préfinancement.

Cette approche est liée au fait que, par le passé, le systtme comptable était
structuré de telle maniere que chacune des entités disposait de son propre
compte bancaire.

Il est indiqgué dans la note de bas de page n°2 du présent document que la
définition de deux entités juridiques distinctes dans le logiciel ERP est le résultat
d'une décision que le BICES a prise pour éviter que des écritures le concernant
soient effectuées dans des livres d'autres entités. L'OFC du Sl n'est pas en
mesure de corroborer cette affirmation, étant donné qu'il s'agit d'une question
concernant le BICES. Toutefois, il est a noter que, comme indiqué plus haut, ce
ne sont pas les entités juridiques qui gerent l'accés aux données inscrites dans
les grands livres auxiliaires. De ce fait, le raisonnement a I'appui de la déclaration
de I'IBAN n'est pas clair. L'approche choisie n'a pas empéché que des problémes
surviennent, comme ¢a a été le cas avec le paiement, en aolt 2015, au moyen
d'un compte bancaire du BICES, d'une facture adressée au S| de I'OTAN. De
plus, le BICES représente environ 2 % du volume global des opérations et, des
lors, la pertinence de la mise en place de modeles organisationnels différents
dans I'ERP dans de tels cas ne peut étre évaluée avec exactitude que si I'on
effectue aussi une analyse codt-avantage.

Il est & noter que, avec la configuration actuelle, il n'est pas possible d'enregistrer
dans les comptes d'une entité donnée, ou dans un fonds donné, les charges, les
produits et des écritures du grand livre général qui se rapportent a une autre
entité. La valeur « Fonds » dans le systeme ERP est propre a chaque entité.
C'est précisément dans ce contexte que la décision de fixer le segment
d'équilibrage au niveau des fonds a son importance et empéche ce genre de
confusion. A cet égard, la phrase disant que « une telle configuration n'est pas
sans risque : des problemes comptables pourraient se poser si une entité
comptable impute par erreur une opération a une autre entité comptable » n'est
pas correcte, et elle est méme trompeuse car elle fait référence a toutes les
opérations, alors qu'elles ne sont pas toutes concernées. Le Sl reconnait qu'il y
a un risque de sélection d'un compte bancaire qui ne serait pas le bon, et il a mis
en place des mesures correctives pour parer a ce risque (voir plus loin). Il n'est
pas d'accord avec l'affirmation selon laquelle des erreurs d'écriture susceptibles
de toucher tous les domaines (par exemple les charges, les produits et les
engagements) pourraient se produire entre les entités distinctes qui doivent
établir un compte rendu financier.
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Position du Collége

Le Collége a déclaré dans les conclusions qu'il formule dans I'annexe 4 que « le Si
utilise 71 fonds différents en tant que “segment d'équilibrage” ». Nous savons que
le segment d'équilibrage est un champ dans I'AFF. L'explication terminologique
fournie par le Sl concernant les segments d'équilibrage n'a pas d'incidence sur notre
analyse ni sur nos conclusions.

Le Sl indique aussi qu'il n'est pas d'accord avec l'affirmation selon laquelle des
erreurs d'écriture portant sur tous les domaines pourraient se produire entre les
différentes entités qui doivent établir un compte rendu financier. Le Collége n'est
pas en mesure de s'exprimer sur la question car il n'a pas pu effectuer un audit
complet des états financiers 2015 du Sl. Le risque évoqué sera évalué au cours de
I'audit des états financiers 2016 du Sl.

OBSERVATION 3:: ) )
LA STRUCTURE IMPLEMENTEE AU SI
Paragraphe 3.2

Commentaire du Secrétariat international

L'IBAN mentionne un nombre précis de segments d'équilibrage (71), alors que,
en réalité, le Sl a décidé de n'en utiliser gu'un seul, a savoir le segment « fonds ».
Dans son rapport, I''BAN fait la confusion entre le segment d'équilibrage et le
nombre de valeurs au sein de ce segment. La phrase disant que « |'utilisation
d'un nombre aussi élevé de segments d'équilibrage compligue le systeme ERP »
n'est donc pas correcte.

La configuration choisie est l'aboutissement d'un processus approfondi de
validation des besoins et de conception, mené par la société chargée de
l'implémentation du systeme, laquelle jouit d'une renommée mondiale dans le
monde de l'audit et de la comptabilité et est I'une des rares au monde a avoir le
statut de partenaire Diamant pour ce logiciel. Comme indiqué dans la
documentation relative au systeme, cette société était pleinement au courant des
besoins de I'Organisation en matiere de compte rendu, et plus particulierement
de la nécessité d'établir neuf jeux d'états financiers distincts. Compte tenu de ces
besoins et d'autres besoins métiers, elle a recommandé au S| de mettre en place
une seule unité opérationnelle. Dans son rapport sur cet aspect de la question,
elle déclare que « I'établissement de plusieurs unités opérationnelles accroit la
charge de travail liée a la gestion des relations avec les fournisseurs, les clients
et les banques ainsi qu'a la gestion des informations concernant les diverses
activités de support. Cela rend les choses plus complexes, car il faut que les
utilisateurs sachent exactement ou ils doivent enregistrer les informations
relatives a chacune des unités opérationnelles ». La société a aussi déclaré que
ces contraintes « sont susceptibles de réduire certains des avantages du
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systeme ERP » (Source: « Constellation Multi-Org Structure Overview »,
page 6). Le Sl a suivi l'avis donné par cette société.

OBSERVATION 3:
LA STRUCTURE IMPLEMENTEE AU SI
Paragraphe 3.3

Commentaire du Secrétariat international

Le systeme budgétaire utilisé par la Division Gestion exécutive fait partie du
systeme ERP.

Les structures comptables utilisées par chacun des logiciels sont compatibles.
Le but de cette approche était de permettre un contrdle des fonds a un niveau
plus élevé que celui des lignes de crédits (plusieurs milliers de lignes budgétaires
sont concernées par le transfert du budget civil), toujours dans le respect du
Réglement financier de 'OTAN.

Le Sl est d'accord pour dire qu'il devrait étre possible de rationaliser dans une
certaine mesure I'échange d'informations entre les deux logiciels.

OBSERVATION 4 :
IMPLEMENTATION DE SYSTEMES SIMILAIRES DANS D'AUTRES ENTITES OTAN

Commentaire du Secrétariat international

La comparaison présentée dans cette section doit étre considérée comme une
comparaison et une illustration des différentes facons de faire, et non comme une
indication selon laquelle le Sl aurait d0 procéder differemment. Les conditions
qui prévalent dans les entités auxquelles I'IBAN fait référence sont différentes de
celles qui existent au Sl. Elles peuvent expliquer, en dehors de I'argument lié a
I'établissement de plusieurs jeux d'états financiers, les choix que ces entités ont
faits, et ont en tout cas été prises en considération. Ces conditions sont les
suivantes : existence de différents sites d'implémentation des équipes de gestion
des activités et de gestion financiére (alors que le Sl est lui implanté sur un seul
site, a Bruxelles), et donc existence de différentes chaines de commandement
(alors que le SI ne dispose que d'un seul OFC pour toutes les entités pour
lesquelles il doit établir des états financiers), existence de différentes données de
base, voire, utilisation de devises difféerentes pour le compte rendu financier.

Les facteurs qui déterminent I'architecture de haut niveau implémentée dans le
logiciel ERP au Sl sont tributaires non seulement du nombre de jeux d'états
financiers a établir, mais aussi de beaucoup d'autres parametres, comme les
caractéristiques organisationnelles et géographiques (par exemple, d'un c6été, la
structure opérationnelle et les chaines hiérarchiques d'approbation sont
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séparées, et de l'autre, le fonctionnement est pleinement intégré sur un méme
site, avec une seule et méme structure hiérarchique d'approbation), les plans
comptables et les stratégies comptables spécifiques (par exemple ['utilisation
d'une monnaie fonctionnelle et les contréles comptables de I'utilisation des fonds)
et les besoins et objectifs métiers spécifiques auxquels doit répondre le systeme
(par exemple la rationalisation des processus métiers, la réduction des taches
administratives, opérationnelles ou de soutien, le regroupement des activités
d'acquisition, la gestion des besoins en matiére de compte rendu et le respect
des contraintes liées a des projets) .

Choisir un modéle organisationnel approprié pour ce logiciel est une question
complexe et trés importante, qui nécessite une analyse approfondie et
I'organisation de plusieurs ateliers de conception afin que I'architecture systeme
fonctionnelle retenue permette a I'Organisation d'atteindre ses objectifs et de
remplir sa mission comme prévu. |l est certain que la question a été traitée de
maniére approfondie par le S| pendant la phase de conception du systeme, avec
l'aide du contractant chargé de l'implémentation et des agents concernés qui
avaient une solide expérience tirée d'autres situations d'implémentation a
I'OTAN.

De ce fait, méme si le Sl est d'accord avec la déclaration de I''BAN selon laquelle
« en conclusion, le systeme ERP dont le Sl a fait I'acquisition peut étre configuré
de différentes maniéres afin que l'obligation d'établir plusieurs jeux d'états
financiers puisse étre respectée », il n'est pas d'accord avec l'utilisation de la
comparaison de haut niveau qui donne a penser que le modeéle organisationnel
du logiciel ERP implémenté par le Sl n'est pas approprié (voir la section 6 de
l'annexe 1), ni avec l'affirmation selon laquelle les enseignements tirés d'autres
situations d'implémentation de systemes a I'OTAN n'ont pas été pris en compte
dans le processus d'implémentation (voir la derniere phrase du paragraphe 4.1
de l'annexe 4).

OBSERVATION 5 :
MESURES CORRECTIVES PRISES PAR LE Sl

Commentaire du Secrétariat international

Les « mesures correctives » mentionnées par I'IBAN sont en réalité des
modifications qui ont été apportées pour résoudre les principaux problemes
rencontrés, et notamment le risque d'erreur humaine qui ferait que I'on utilise un
compte bancaire qui n'est pas le bon pour effectuer un paiement.

La modification évoquée dans le rapport a été installée le 23 aolt 2016, et a été
activée peu apres. Elle prévoit le regroupement, a des fins d'exécution des
paiements, des valeurs du segment d'équilibrage (fonds) en groupes de fonds,
et une refonte des groupes de paiement. L'objectif était de remplacer les
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contréles manuels par des contréles automatiques pour le paiement des factures
de la rubrique « Montants & payer », et de réduire ainsi le nombre et I'impact des
erreurs humaines.

Le membre de phrase « pour éviter que les utilisateurs effectuent des écritures
dans des états financiers qui ne sont pas les bons » préte a confusion, étant
donné qu'il implique qu'il est possible, dans le systéeme ERP, de mélanger toutes
sortes d'opérations : il n'en est rien, et le rapport de I''BAN ne donne aucun
exemple et n'apporte aucune preuve que cela soit le cas. Il est vrai que le
systeme n'a pas empéché qu'une erreur humaine soit commise concernant les
opérations bancaires, et c'est la principale difficulté que le Sl a rencontrée et qu'il
a traitée. Mais le systeme a toujours empéché que d'autres types d'opérations
relevant d'une entité, comme l'inscription des charges et des produits, soient
comptabilisées/mélangées avec celles d'une autre entité.

Par ailleurs, la phrase « toutefois, il n'y a toujours pas de contrdle similaire pour
d'autres domaines comptables » impligue que, du point de vue de I'IBAN,
d'autres domaines comptables devraient faire I'objet de contréles similaires. Ces
domaines ne sont toutefois pas précisés dans le rapport. Le Sl estime que les
contrdles automatiques mis en place sont adéquats et efficaces.

Position du Collége

Le Sl affirme que les contrdles automatiques mis en place sont adéquats et
efficaces. Le Collége ne peut développer ses observations parce qu'il n'a pas été
en mesure de réaliser un audit complet des états financiers 2015 du Sl. Ce risque
fera I'objet d'une évaluation dans le cadre de son audit des états financiers 2016
du SI.

OBSERVATION 6 :
CONCLUSION

Commentaire du Secrétariat international

Nous comprenons que le terme « structure ERP » fait référence a la
configuration spécifigue englobant les grands livres, les AFF, les unités
opérationnelles, les entités juridiques et d'autres parametres importants du
systéme. Cette notion est si vaste qu'il n'est pas possible d'évaluer de maniére
appropriée les constatations présentées plus haut dans les paragraphes 3.2
et 3.3, parce qu'on ne dispose pas de données ni d'informations concrétes
concernant le lien de cause a effet entre les paramétres de configuration
spécifiques et l'existence d'un nombre non précisé d'écritures incorrectes qui
pourraient étre dues a d'autres facteurs ou a d'autres circonstances (par exemple
a une erreur humaine ou a des processus et a des pratiques comptables
inappropriés).
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De plus, il est & noter que c'est précisément parce que le segment d'équilibrage
a été fixé au niveau décrit (a savoir au niveau « fonds » dans la série de segments
qui définissent les opérations), qu'il a été possible de repérer les erreurs
d'imputation sur les comptes bancaires. Méme en créant une unité opérationnelle
distincte — une pour chaque jeu d'états financiers —, de telles erreurs seraient
toujours possibles et il serait plus difficile de les repérer.

Choisir un modeéle organisationnel approprié pour ce logiciel est une question
complexe et tres importante, qui nécessite une analyse approfondie et
I'organisation de plusieurs ateliers de conception afin que l'architecture systéme
fonctionnelle retenue permette a I'Organisation d'atteindre ses objectifs et de
remplir sa mission comme prévu. |l est certain que la question a été traitée de
maniéere approfondie par le SI pendant la phase de conception du systeme, avec
l'aide du contractant chargé de l'implémentation et des agents concernés qui
avaient une solide expérience tirée d'autres situations d'implémentation a
I'OTAN.

Le Sl est d'accord pour dire que les difficultés rencontrées apres la mise en
service, et en particulier celles qui portent sur I'écriture d'opérations bancaires,
ont empéché l'établissement, dans les délais impartis, d'états financiers qui
soient exacts, mais il n'est pas d'accord pour dire que c'est le seul facteur en
cause. Il faut noter tout d'abord que, pour diverses raisons, et principalement pour
une question de ressources, I'OFC du Sl n'a pas été en mesure, au cours des dix
dernieres années, de publier tous les états financiers en respectant les
échéances fixées dans le Réglement financier de 'OTAN. Le systéme ERP a été
mis en service le 19 janvier 2015, date butoir qui avait été arrétée en mai 2013
et qui n'a jamais été modifiée par la suite. Le calendrier a donc été respecté.
Aprés la mise en service du systéme ERP, divers éléments ont grandement
contribué a l'accumulation de retard, parmi lesquels les niveaux d'effectifs, la
vacance de postes clés (comme celui de chef comptable et de chef du centre de
compétences), le taux de rotation élevé des effectifs, I'implémentation simultanée
d'autres parties du logiciel (liqguidation des déplacements) et la gestion des
changements. On voudra bien noter que, pour les états financiers de 2016, les
choses se sont beaucoup améliorées s'agissant du respect des échéances de
publication, ceux du Sl ayant été publiés le 11 avril 2017. Méme si I'échéance
fixée dans le nouveau Reéglement financier de 'OTAN n'est toujours pas
respectée, c'est la premiére fois en dix ans que les états financiers sont publiés
si tot (il en va de méme pour les états financiers du régime de pensions a
prestations définies, qui ont été publiés le 31 mars 2017).

Pour mettre en place le systéeme ERP, le Sl a fait appel, comme expliqué plus
haut, a des implémenteurs expérimentés (statut de partenaire Diamant), qui ont
recommandeé la structure maintenant en place.
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Méme si le Sl est d'accord pour dire que, s'agissant du compte rendu financier,
des configurations ERP différentes étaient possibles, qui auraient peut-étre été
davantage axées sur le compte rendu (en particulier la définition d'unités
opérationnelles séparées), il tient a préciser que la mise en place d'un
systeme ERP n'a pas pour unique but de permettre le compte rendu financier,
méme si, évidemment, c'est |a I'objet principal de I'attention de I''BAN.

Parmi les avantages attendus du systeme ERP figurent la normalisation des
processus — quelle que soit I'entité concernée —, l'application des meilleures
pratiques professionnelles, une plus nette séparation des fonctions et, partant,
une meilleure structure organisationnelle interne, l'alignement de la
structure OFC sur les processus métiers, la fin de Il'utilisation des vieux logiciels
faits maison et la réduction des flux de documents papier. D'autres configurations
étaient bien sOr possibles, mais elles auraient aussi causé des difficultés dans
d'autres domaines. Pour toutes les raisons évoquées plus haut, le SI n'est donc
pas d'accord pour dire que le modele organisationnel du logiciel ERP qu'il a
implémenté n'est pas approprié. Le Sl estime qu'il peut tirer des avantages de la
configuration en place.

Position du Collége

La réglementation en vigueur stipule clairement qu'il faut établir neuf jeux d'états
financiers pour assurer la transparence, la redevabilité et une gouvernance efficace.
De ce fait, le Collége estime qu'il aurait fallu choisir une structure ERP davantage
axée sur cette exigence en matiére de compte rendu. Dans son commentaire
officiel, le Sl a évoqué en particulier la séparation des unités opérationnelles comme
solution davantage orientée sur le compte rendu. Cela cadre avec le point de vue
du College selon lequel la définition d'unités opérationnelles distinctes garantit
l'intégrité et la séparation des données.
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