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بیود )BYOD( و روندهای در حال  T2-B4: خطرهای تحرک، 
ظهور

شرح

تبدیل شدن جامعه به ارتباطات سیار )مخابرات موبایل( یک پروسه 
برگشت‌ناپذیر است که تبعات امنیتی آن به خوبی درک نشده است. 
بعلاوه، ظهور رسانه‌های اجتماعی مانند فیس‌بوک و توییتر در حال 
دگرگونی ارتباطات بین فردی و جهانی است. ردپای دیجیتال افراد 
و سازمان‌ها، دسترسی توزیع شده از دستگاه‌های شخصی ناامن به 
سیستم‌هایی که ممکن است به سیستم‌های امن متصل باشد، حامل‌های 
تجارتی و مجموعه‌ای از تحولات مشابه و جدید خطراتی را برای 
مثال،  عنوان  به  می‌کند.  ایجاد  حساس  سیستم‌های  و  داده‌ها/دیتا 
تماس  با  موبایل  یا  لپ‌تاپ  یک  معلومات  سرقت  یا  دادن  دست  از 
الکترونیکی، اسناد یا میانبرها می‌تواند به یک فرد، سازمان، شرکت 
یا یک کشور آسیب برساند. این بخش به مسائل امنیتی مرتبط با این 

روندها می‌پردازد.

به   )Bring Your Own Device( بیاورید”  را  خود  “دستگاه 
پالیسی اشاره دارد که به کارمندان اجازه می‌دهد تا دستگاه‌های سیار 
از  و  آورده  خود  کار  محل  به  موبایل(  و  تبلت  تاپ،  )لپ  را  خود 
این دستگاه‌ها برای دسترسی به معلومات و اپلیکیشن‌های محرمانه 
در جریان کار خود استفاده کنند. این پالیسی باعث ایجاد تضاد بین 
سازمان و کارمندان می‌شود زیرا از یک طرف سازمان پالیسی‌های 
امنیتی را برای کنترول محرمیت و سلامت منابع معلوماتی طراحی 
کرده است و از طرف دیگر کارمندان مایل به حفظ مالکیت دستگاه‌ها 
و معلومات شخصی خود هستند و نمی‌خواهند دستگاه‌ها و معلومات 
شخصی آنها تحت نظارت و کنترول باشد. سازمان‌ها باید پالیسی‌ها و 
روش‌هایی را برای موقعیتی که کارمند وظیفه خود را ترک می‌کند 
یا هنگامی که دستگاهی مفقود می‌شود، به سرقت می‌رود یا فروخته 
می‌شود تعیین کنند و اطمینان حاصل کنند که حمله‌کنندگان نمی‌توانند 
سازمانی  سیستم‌های  به  دسترسی  برای  ناامن  دستگاه‌های  این  از 
 cloud( استفاده کنند. استفاده از “ابر” یا فضای دخیره سازی ابری
for storage of data( برای ذخیره داده‌ها/دیتا مشکلات مشابهی 
وجود  به  )کانفیگوریشن(  پیکربندی  و  دسترسی  کنترول  زمینه  در 

می‌آورد. 

پیشینه

یک  دقیق  ساخت  سازمان‌ها،  برای  معمول  امنیتی  روش  یک 
ساختار امنیتی زون‌بندی شده و تهیه “نقاط انسداد” کنترل‌شده جهت 
مدیریت دسترسی به اینترنت می‌باشد. پالیسی بیود )BYOD( برای 
می‌کند  معرفی  را  جدیدی  دسترسی  نقاط  اینترنت  فعال  دستگاه‌های 
پالیسی امنیتی سازمان نیستند. این یکی از  تحت کنترل  که احتمالاً 
اصول اساسی امنیت کمپیوتری است که در سیستم‌های کمپیوتری که 
به طور معمول یکپارچکی یا سلامت لایه‌های پایینی توسط لایه‌های 
بالایی تامین شده پنداشته می‌شود. این از اجراء پالیسی‌های امنیتی 
روی دستگاه‌های شخصی اپلیکیشن‌های سازمان‌ها جلوگیری می‌کند 
یعنی آن اپلیکیشن‌هایی که توسط شخصی که سیستم عامل “بیود” را 
کنترول می‌کند یعنی مالک نمی‌تواند تضعیف گردد. به عبارت دیگر، 
سیستم‌های امنیت سازمانی )اپلیکیشن‌ها و غیره( بر روی دستگاه‌های 
شخصی ممکن است به طور مداوم نصب نشوند، زیرا مالک نهایتاً 

مانند  ناامن،  دستگاه  یک  می‌کند.  حفظ  را  دستگاه  اجرایی  کنترل 
امن  اپلیکیشن‌های  ساده  نصب  با  نمی‌تواند  شخصی،  هوشمند  تلفن 
که  دارد  وجود  زیادی  روش‌های  شود.  ایمن  امنیتی  ابزارهای  یا 
ایمن‌تر کند یا خطرات موجود در  می‌تواند دستگاه‌های شخصی را 
آنها را کاهش دهد. این روش‌ها برای محدود کردن دسترسی دستگاه 
معماری  یک  به  دستگاه،  به  معلومات  انتقال  و  سازمانی  شبکه  به 
بندی  تقسیم  زمینه  که  زون‌بندی  پالیسی‌های  می‌باشد.  متکی  امنیتی 
و جداسازی را فراهم می‌کند می‌تواند پیاده سازی تحرک قوای کار 
این  با  کند.  تامین  نسبتا  نیز  بیود را  استراتژی سیستم‌های  امنیت  و 
از  استفاده  با  تضاد  در  که  دارد  وجود  ایمن‌تری  راه‌حل‌های  حال، 

دستگاه‌های شخصی می‌باشد.

عنوان  به  که  زیربنایی  از  استفاده  به سمت  این، حرکت  بر  علاوه 
از  به  منجر  می‌شود  فراهم  ابری  تکنالوژی‌های  طریق  از  خدمات 
دست دادن بالقوه کنترل اساسی معماری امنیت سازمانی و شیوه‌های 
امنیتی می‌شود. دستگاه‌های موبایل خود جریان‌های داده‌ای/دیتا ایجاد 
می‌کند که می‌تواند مورد توجه سازمان‌های استخباراتی خارجی و 
نهادهای تجارتی باشد. همچنین استفاده از رسانه‌های اجتماعی افراد 
موبایل  دستگاه‌های  در  که  معلوماتی  از  بهره‌جویی  معرض  در  را 
خود باز، قابل دسترسی یا ذخیره کرده‌اند قرار می‌دهد و معلومات 
معرض خطر  در  عادات  و  مکان‌ها  عقاید،  روابط،  درباره  زیادی 
عنوان  به  می‌توانند  اجتماعی  رسانه‌های  همچنین  می‌گیرد.  قرار 
مسیرهای تهدید عمل کنند و به عنوان مجرای ورودی به سیستم‌های 
مختلف تکنالوژی معلوماتی، آنها را در معرض خطر آلودگی یا نفوذ 
قرار دهند. علاوه بر این، رسانه‌های اجتماعی می‌توانند برای اشاعه 
پیام‌رسانی جمعی برای  نادرست، جمع‌سپاری،  تبلیغات و معلومات 

بسیج مردم و فعالیت‌های مشابه مورد استفاده قرار گیرند.

نتایج یادگیری

شاگردان  

و  )مزایا  منفی  و  مثبت  جنبه‌های  که  داد  خواهند  نشان  	•
رسانه‌های  از  استفاده  با  مرتبط  امنیتی  پالیسی  معایب( 
اجتماعی در محیط سازمان از دیدگاه کارمند و کارفرما 

را درک نمودند؛

قادر به تجزیه و تحلیل پالیسی‌های تحرک و “دستگاه خود  	•
را بیاورید” در بستر معماری امنیت سازمانی و تشخیص 

مبادلات امنیتی و کاربرد‌پذیری خواهند بود؛

قادر به تجزیه و تحلیل پالیسی‌های محاسبات ابری با توجه  	•
مثال،  عنوان  )به  معلومات  پروسس  و  سازی  ذخیره  به 
بسترهای  در  حکومتی/نظامی(  دیتاهای  صحی،  سوابق 

ملی و بین المللی خواهند بود. 

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

توانایی بازیگران مخرب در سطح جزئیات مناسب برای  	•
مخاطبان خاص بررسی خواهد شد.

بهبود آگاهی در مورد نیاز به سازگاری امنیت با تکنالوژی  	•
دایم التغییر.
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ارتباطات  پلتفرم‌های  محدودیت‌های  و  مشخص  الزامات  	•
سیار، از جمله دستگاه شخصی خود را بیاورید.

الزامات مشخص برای محدودیت‌های استفاده از ابر. 	•

استقرار و اتخاذ عملکردهای خوب در چارچوب سازمان  	•
بر اساس رهنمودهای ملی و بین‌المللی.

بهره‌جویی از معلومات شخصی به اشتراک گذاشته شده  	•
در رسانه های اجتماعی - “آیا امروز خود را در گوگل 

جستجو کرده‌اید؟” بحث و تمرین.

روش یادگیری/ارزیابی

صنف،  در  بحث  پرزنتیشن‌ها،  شامل  می‌تواند  تدریس  روش‌های 
گروههای کوچک و بحث در مورد مطالعات موردی باشد.

ارزیابی مداوم عملکرد و سهم گیری در صنف و بحث گروهی باید 
انجام شود.
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موضوع 3: سازمان‌ها، پالیسی‌ها و استندردهای بین‌المللی امنیت 
سایبری

هدف

و  استندردها  با  را  شاگردان  که  اینست  موضوع  این  کلی  هدف 
سازمانهای بین‌المللی مانند موسسه ملی استندردها و تکنالوژی ایالات 
متحده )NIST(، مؤسسه استندرد بریتانیا )BSI( )و احتمالاً سایر 
موارد( و شیوه‌هایی که از طریق آن به بسترهای ملی ارتباط می‌گیرد 
آشنا کند. شاگردان فرصت خواهند داشت که نقش نهادهای بین‌المللی 
با  را  بین‌المللی  عمده  سازمان‌های  و  داده  تشخیص  را  استندردها 
نقش‌ها یا عملکردهای امنیت سایبری شناسایی نمایند. علاوه بر این، 
آنها باید پالیسی‌های ملی امنیت سایبری خود را در پرتو استندردهای 
بین‌المللی و عملکردهای خوب توصیه شده بررسی کنند و این امر را 
با مقایسه مثال‌های مختلف پالیسی‌های ملی خود انجام ‌دهند. بالاخره 
اینکه، در ساحه این موضوع به بررسی رژیم‌های حقوقی در حال 

تکامل بین‌المللی در زمینه امنیت سایبری پرداخته خواهد شد.

شرح

کند،  تنظیم  خود  نیازهای  به  توجه  با  را  بخش  این  باید  کشور  هر 
نحوه  و  سایبری  امنیت  شیوه‌های  و  پالیسی  مسئول  ملی  نهادهای 
را  سایبری  امنیت  با  مرتبط  سازمان‌های  و  پالیسی‌ها  بر  آنها  تاثیر 
شناسایی کند. اگرچه جزئیات مربوط به هر کشور متفاوت خواهد 
است  شده  استفاده  این موضوع  ارائه  برای  که  رویکردی  اما  بود، 
سازمان‌های   ،T3-B1 بخش  کند.  دنبال  را  خطوط  این  می‌تواند 
 ،T3-B2 بین‌المللی امنیت سایبری و ارتباط آنها با بستر ملی؛ بخش
استندردها و الزامات بین‌المللی - سروی نهادها و عملکردها؛ بخش 
و  تجزیه  آن  هدف  سایبری،  امنیت  ملی  چارچوب‌های   ،T3-B3
تحلیل چارچوب‌های ملی در مقایسه با سایر کشو‌ها می‌باشد؛ و بخش 

T3-B4، امنیت سایبری در قوانین ملی و بین‌المللی.

نتایج یادگیری

موجب  که  است  رشد  حال  در  امنیتی  مسئله  یک  سایبری  امنیت 
این زمینه در  بین‌المللی در  شکل گیری واکنش‌های مختلف ملی و 
سازمان‌های موجود و جدید می‌شود. امنیت سایبری به عنوان یک 
مسئله ملی که در زمینه‌های دیگر هم مطرح شده است نیازمند پالیسی 
متنوع  اما پاسخ‌های ملی کاملاً  بالایی است،  و هماهنگی در سطح 

بوده استً.

از طریق بررسی شیوه‌های در حال ظهور دولت‌هایی که در حال 
و  تجارتی  حکومتی،  سایبری  امنیت  برای  ملی  پالیسی‌های  تدوین 
فردی هستند و از بازیگران غیردولتی در انکشاف سیستم‌ها جهت 
مدیریت خطرات و تهدیدات حمایت می‌کنند، شاگردان قادر خواهند 

بود که 

• و 	 ملی  واکنش‌های  اینکه  به  راجع  لازم  آگاهی  افزایش 
بین‌المللی ایجاب نوعی رویکرد چند جانبه را نماید؛

• امنیت 	 مسئول  ملی  سازمان‌های  اصلی‌ترین  شناسایی 
سایبری؛

• تعریف و درک نقش‌ها‌ و نیازهای ادارات استندرد ملی و 	

بین‌المللی؛

• و 	 استخبارات  سایبری،  امنیت  بین  رابطه  اهمیت  درک 
نهادهای نظامی؛

• توانایی  تجزیه و تحلیل عملکردها و پالیسی‌های ملی در 	
پرتو استندردها و عملکردهای خوب بین‌المللی؛

• درک نقش سازمان‌های عمده بین‌المللی که در زمینه امنیت 	
سایبری نقش مهمی ایفا می‌کنند؛ 

• بین‌المللی 	 تکامل  حال  در  حقوقی  چارچوب  با  آشنایی 
رژیم  این  در  حکومت  رسمی  مواضع  و  ملی  پالیسی  و 

درحال رشد.

مراجع پیشنهادی
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T3-B1: سازمان‌های بین‌المللی امنیت سایبری

شرح

به  مربوط  غیرحکومتی  و  حکومتی  بین‌المللی،  سازمان‌های  تعداد 
مسائل جهانی یا منطقوی امنیت سایبری زیاد و در حال رشد است. 
علاقه‌مندی آنها از تحقیق تا تنظیم مسائل حقوقی، حمایت از پالیسی، 
نظارت و یک رشته زمینه‌های دیگر را در بر می‌گیرد. بیشتر این 
چالش‌های  حل  برای  جمعی  رویکردهای  راستای  در  سازمان‌ها 
یا  ملی  اهداف  دیگر  شماری  که  حالی  در  می‌کنند  فعالیت  سایبری 
دلایل  به  باید  آنها  متنوع  توصیه‌های  می‌کنند.  تقویت  را  تجارتی 

مختلف به بطور اساسی بررسی شود. 

تعالی  مرکز  توسط  که   https://ccdcoe.org/ سایت  وب 
همکاری سایبری ناتو (CCD COE) حمایت می‌شود منبع 
خوبی برای وصل شدن به ادارات مختلف منطقوی در ارتباط 
با شیوه‌ها و پالیسی‌های امنیت سایبری است که از جمله شامل 
اتحادیه  سایبری  امنیت  اداره  با  کار  ویژه  به  اروپا،  اتحادیه 
 ENISA (https://www.enisa.europa.eu/) اروپا 
 OSCE (http://www.osce.org/) سازمان امنیت و همکاری اروپا 
و   ،(http://www.un.org/en/index.html) ملل  سازمان 

ناتو (/http://www.nato.int) می‌باشد.

و  امنیتی  تیم‌های  جهانی  مجمع  مانند  اداراتی  منابع  این  بر  علاوه 
پاسخگوی حوادث (www.first.org)، مشارکت چند جانبه بین‌المللی 
و  ارتباطات  انجمن  و   ،)IMPACT( سایبری  تهدیدات  برابر  در 
امنیت  اداره  دارد.  وجود   )AFCEA( مسلح   قوای  الکترونیک 
سایبری اتحادیه اروپا از سازمان‌های پاسخگوی بحران‌های سایبری 
یا تیم‌های عکس‌العمل سریع سایبری )CERTs( کشورهای عضو 
اتحادیه اروپا حمایت و آنها را به طور منظم به روزرسانی می‌کند.

سایر نهادهای بین‌المللی مرتبط با امنیت سایبری عبارتند از: سازمان 
بین‌المللی استندرد‌سازی )در بخش 2 این موضوع بحث شده است(، 
 ،)ICANN( شرکت اینترنتی برای نام‌ها و اعداد تخصیص داده شده
 )ITU( و اتحادیه بین‌المللی مخابرات )IGF( مجمع حاکمیت اینترنت

که مورد حمایت سازمان ملل می‌باشد. 

سازمان‌های  از  بسیاری  با  حکومت‌ها  تعامل  نحوه  بر  بخش  این 
بین‌المللی و اتخاذ شیوه‌های معمول که اغلب براساس توصیه‌های آنها 

است متمرکز می‌باشد. 

نتایج یادگیری

تا جایی‌که به  امنیت سایبری ارتباط می‌گیرد، شاگردان قادر خواهند 
بود: 

• چالش‌های مختلف تاثیرگذار بر حکومت‌ها و تعاملات آنها 	
را با سازمان‌های بین‌المللی بیان کنند؛

• شناسایی سازمان‌های عمده بین‌المللی، تمرکز پالیسی‌ها و 	
نقش آنها در معرفی و حمایت از امنیت سایبری ملی؛

• شناسایی سازمان‌های ملی مسئول همکاری و مشارکت 	
بین‌المللی.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

از یک متخصص موضوعی ملی باید جهت شناسایی نهادهای عمده 
بین‌المللی كه کشورش جهت راهنمایی گرفتن به آن متکی است و از 

طریق آن نهادها نگرانی‌های خود را بیان می‌کند استفاده شود.

موضوعات دیگری که می‌تواند بررسی شود شامل موارد زیر است:

نهادهای عمده بین‌المللی برای معرفی عملکردهای ملی: اتحادیه  	•
اروپا، ناتو، حکومت ایالات متحده )رهبری سایبری و غیره( و 
یوروپول  )به سایت  www.europol.europa.eu/ec3  مراجعه 

کنید( 

• چگونه منافع ملی با سازمان‌های بین‌المللی و اهداف آنها 	
مواجه می‌شود

• شناسایی جنبه‌های مثبت و منفی رویکردهای نظارتی و 	
سازمانی بین‌المللی در عرصه امنیت سایبری

• چالش‌های 	 حل  برای  ملی   مکانیزم‌های  و  راهکارها 
بین‌المللی

• از اینترنت برای مقاصد جنایی/تروریستی/جرایم سازمان 	
یافته فراملی استفاده می‌شود
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روش یادگیری/ارزیابی

روش‌های تدریس می‌تواند شامل تجزیه و تحلیل مسائل موجود باشد. 
سازمانی  پاسخ‌های  مورد  در  را  موردی  مطالعات  باید  شاگردان 
بین‌المللی تحقیق و بررسی کنند و چالش‌های بین‌المللی شایع  و تأثیر 

آنها  را روی کشور‌ها بررسی کنند.

ارزیابی باید از طریق یک پروژه گروهی به همراه سهم گیری در 
صنف و یک تمرین تحریری روی پاسخ یک سازمان بین‌المللی در 

زمینه امنیت سایبری باشد.

مراجع
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Computer Journal Vol.50, No 10, 2014. Journal ISSN: 
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CONF-IRM 2015. Proceedings. Paper 32. Available at: 
http://aisel.aisnet.org/cgi/viewcontent.cgi?article=1015
&context=confirm2015

Feng Xie, Yong Peng, Wei Zhao, Yang Gao, Xuefeng 
Han, “Evaluating Industrial Control Devices Security: 
Standards, Technologies and Challenges”, in, Com-
puter Information Systems and Industrial Management, 
pp624-635, 2014. Springer Berlin Heidelberg. DOI: 
10.1007/978-3-662-45237-0_57.Print ISBN:  978-3-
662-45236-3. Online ISBN:978-3-662-45237-0.

Akinola Ajijola, Pavol Zavarsky, Ron Ruhl, “A Review 
and Comparative Evaluation of Forensics Guide-
lines of NIST SP 800-101 Rev.1:2014 and ISO/
IEC 27037:2012”. Paper presented at the ‘World 
Congress on Internet Security (WorldCon)’ 2014. 
pp66-73. 10.1109/WorldCIS.2014.7028169. Avail-
able from the IEEE at: http://ieeexplore.ieee.org/xpl/
articleDetails.jsp?tp=&arnumber=7028169&url=http
%3A%2F%2Fieeexplore.ieee.org%2Fxpls%2Fabs_all.
jsp%3Farnumber%3D7028169

علاوه بر منابع وبی که قبلاً ذکر شد، به موارد زیر مراجعه کنید: 

N. Choucri, S. Madnick and J. Ferwerda, “Institutions 
for Cyber Security: International Responses and Global 
Imperatives,” Information Technology for Development 
20, no. 2 (2013): 96–121. http://dx.doi.org/10.1080/
02681102.2013.836699
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و  نهادها  سروی   - بین‌المللی  الزامات  و  استندردها   T3-B2
عملکردها

شرح

این بخش شاگردان را با مجموعه استندردهای بین‌المللی که توسط 
می‌کند.  آشنا  است  شده  مشخص  استندردها  تنظیم‌کننده  سازمان‌های 
شاگردان نقش استندردها و الزامات تخنیکی بین‌المللی را درک خواهند 
سازمان  شامل  جمله  از  مختلفی  استندردهای  با  همچنین  آنها  کرد. 
بین‌المللی استندردسازی )ISO(، کنترول اهداف و معلومات مربوط 
سیستم‌های  کنترل  و  حسابرسی  انجمن   ،)COBIT( تکنالوژی  به 
تخنیکی  زیربنایی  بین‌المللی  کتابخانه  و   ،)ISACA( معلوماتی 
و  استندردها  ملی  موسسه  شامل  مباحث  شد.  خواهند  آشنا   )ITIL(
 ،)BSI( مؤسسه استندرد بریتانیا ،)NIST( تکنالوژی ایالات متحده
 Germany’s Bundesamt( آلمان امنیت سایبری  فدرال  دفتر 
انجمن   ،)für Sicherheit in der Informationstechnik
سایر  امکان  صورت  در  )و   )ASIS( آمریکا  صنعتی  امنیت 
ایجاد  مسئولیت‌های  و  روش‌ها  برجسته‌سازی  برای  استندردها( 
توسط  شده  ارائه  چالش‌های  و  استندردها  اجرای  طریق  از  شده 
این بخش رویکرد ملی  بود. به علاوه،  استندردهای رقابتی خواهد 
را برای همسویی با استندردهای بین‌المللی برجسته می‌سازد. نهایتا، 
این بخش به محدودیت استندردها می‌پردازد و دلایلی را که بخاطر 
آن سازمان‌های نظامی، دفاعی یا سایر سازمان‌های حکومتی ممکن 

است استندردهای خاص خود را تنظیم کنند بررسی می‌کند. 

نتایج یادگیری

شاگردان قادر خواهند بود

تخنیکی  الزامات  و  )بین‌المللی(  استندردهای  نقش  درک  	•
بین‌المللی؛

انکشاف  و  تنظیم‌کننده   بین‌المللی  سازمان‌های  شناسایی  	•
استندردها )مانند ISO و NIST(؛

شناسایی منابع استندردهای بین‌المللی مرتبط با استراتژی  	•
ملی سایبری کشورشان؛ 

اجرای  به  مربوط  پیچیدگی‌های  و  چالش‌ها  درک  	•
استندردهای بین‌المللی؛ 

درک اینکه چگونه و توسط کدام نهاد استندردهای امنیت  	•
سایبری سازمان آنها تاسیس، نگهداری و اعلام شده است.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

می‌تواند شامل موارد زیر باشد:

استندردهای ملی و استندر‌های بین‌المللی پذیرفته شده در  	•
سطح ملی که مستقیماً به بررسی امنیت سایبری می‌پردازد

استندردهای سازمانی یا کارشیوه‌های ملی مربوطه 	•

استندردهای  اجرای  با  مرتبط  پیچیدگی‌های  و  چالش‌ها  	•
بین‌المللی

روش یادگیری/ارزیابی

تعیین  با سطح عملکرد  متناسب  باید  ارزیابی  ابزارها و روش‌های 
شده برای کورس‌ها و دروس نشأت گرفته از این نصاب تحصیلی 

مرجع باشد.

یک  توسط  شده  تصویب  مختلف  استندردهای  ملی  متخصص  یک 
کشور را به‌طور مختصربیان کرده و رابطه آن را با استندردهای 

بین‌المللی و در حال ظهور امنیت سایبری توضیح خواهد داد.

شاگردان می‌توانند مطالعات موردی را در مورد اجرای استندردهای 
بین‌المللی شناسایی و تجزیه و تحلیل کنند.

بحث‌های گروهی باید روی چالش‌های اجرای استندردهای بین‌المللی 
صورت گیرد. مثال‌ها را باید از روی تجربه محلی تهیه کرد. 

مراجع

Iñigo Barreira, Izenpe, Jerome Bordier, SEALWeb, 
Olivier Delos, Arno Fiedler, Nimbus Technologiebera-
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EJ Consultants, Clemens Wanko, TUV Information-
stechnik GmbH, Clara Galan Manso, ENISA, Sławomir 
Górniak, ENISA, “Analysis of standards related to Trust 
Service Providers - Mapping of requirements of eIDAS 
to existing standards”, EU ENISA, July 1, 2016. Avail-
able at: https://www.enisa.europa.eu/publications/tsp_
standards_2015

Manmohan Chaturvedi, Abhishek Narain Singh, 
Manmohan Prasad Gupta, Jaijit Bhattacharya, (2014)  
“Analyses of issues of information security in Indian 
context”, Transforming Government: People, Process and 
Policy, Vol. 8 Issue: 3, pp. 374-397. DOI (available 
at): http://www.emeraldinsight.com/doi/abs/10.1108/
TG-07-2013-0019
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L. Zhang, Q. Wang, B.Tian, “Security Threats and Mea-
sures for the Cyber-Physical Systems”, in, The Journal of 
China Universities of Posts and Telecommunications, Vol. 
20, Supp.1, 2013, pp25-29. Journal ISSN: 1005-8885. 
UIN: ETOCRN339930374 

Blaž Markelj, Sabina Zgaga, “Comprehension of 
Cyber Threats and their Consequences in Slovenia”, 
in, Computer Law & Security Review: The Interna-
tional Journal of Technology Law and Practice. Vol. 
32. Issue 3 (2016). Journal ISSN: 2212-473X (Elec-
tronic - British Library ELD Digital store ). UIN: 
ETOCvdc_100032209717.0x000001.

Shackelford, Scott, Scott L. Russell, and Jeffrey Haut. 
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ISO 31000 )مدیریت ریسک( 	•	
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47 

B.Tian
http://www.isaca.org
http://www.isaca.org/knowledge
http://www.isaca.org/knowledge-center/research/researchdeliverables/pages/european-cybersecurity-implementation-series.aspx
http://www.isaca.org/knowledge-center/research/researchdeliverables/pages/european-cybersecurity-implementation-series.aspx
http://www.isaca.org/knowledge-center/research/researchdeliverables/pages/european-cybersecurity-implementation-series.aspx
http://www.pwc.com/us/en/increasing-it-effectiveness/publications/assets/adopt-the-nist.pdf
http://www.pwc.com/us/en/increasing-it-effectiveness/publications/assets/adopt-the-nist.pdf
http://www.pwc.com/us/en/increasing-it-effectiveness/publications/assets/adopt-the-nist.pdf


T3-B3: چارچوب‌های ملی امنیت سایبری

شرح

بین  سنتی  مرزهای  که  ملی  مسئله  یک  عنوان  به  سایبری  امنیت 
حکومت، صنعت و شهروندان را پشت سر گذاشته نیاز به پالیسی 
با توجه به بهم پیوستگی سیستم‌ها،  و هماهنگی سطح بالایی دارد. 
بسیاری از حکومت‌ها تشخیص داده‌اند كه فقط برای مدیریت امنیت 
سیستم‌های عامل خود به یک رویکرد تمام حکومتی احتیاج دارند، چه 
رسد به اینکه بخواهند برای کاهش خطرات به صنعت و افراد کمک 
کنند. اما پاسخ‌های ملی کاملاً متنوع بوده است. برخی از کشورها 
نهادهایی ایجاد کرده‌اند که مسئولیت مدیریت امنیت سایبری ملی را 
بر عهده دارند، درحالیکه کشورهای دیگر نهادهای هماهنگ‌کننده‌ای 
ایجاد کرده‌اند که مسئولیت تدوین پالیسی‌های ملی را بر عهده دارند 
اما مدیریت و اجرای پالیسی‌ها را به سازمان‌های مختلف حکومتی 
واگذار کرده‌اند. سایر کشورها برای یافتن چارچوبی مناسب هنوز 

هم تلاش می‌کنند. 

بسیاری از حکومت‌ها فقط برای محفاظت از دستگاه اداری حکومت 
از ایجاد و حمایت از اقدامات امنیت سایبری فراتر رفته و این مسئله را 
به عنوان یکی از خطرات ملی پذیرفته‌اند، بنابراین تلاش می‌کنند که 
از عمکردهای خوب برای سکتور خصوصی و شهروندان پشتیبانی 
کنند. پشتیبانی یا اجرای چنین اقداماتی به ویژه در مورد محفاظت 
از زیربناهای حیاتی که اغلب در مالکیت خصوصی می‌باشد پابرجا 
دارد،  وجود  مشترک  الزامات  از  برخی  وجود،  این  با  است.  بوده 
ایجاد نقش‌های ساختاری و حسابدهی، صدور رهنمود معتبر  مانند 
تخنیکی، تعریف نقش‌ها و مسئولیت‌ها برای کاهش خطرات و پاسخ 

به مسائل فعال.

استراتژی‌ها  پالیسی‌ها،  از  شاگردان  نمودن  آگاه  بخش  این  هدف 
از  باید  شاکردان  است.  کشورشان  سایبری  امنیت  ساختارهای  و 
و  وجود(  )در صورت  خود  کشور  استراتژی  و  پالیسی  چارچوب 
از سازمان‌هایی که مسئولولیت رهنمود ملی و مشخصات  همچنین 
بهتر  تخنیکی را بر عهده دارند مطلع شوند. شاکردان برای درک 
اسناد کشورخود و ارزیابی زمینه‌های خطر و مسئولیت‌ها، اسناد و 
را  امنیت سایبری  بین‌المللی  و  ملی  استراتژی  رویکردهای مختلف 

مقایسه خواهند کرد.

نتایج یادگیری

شاگردان قادر خواهند بود 

امنیت  ملی  پالیسی  مسئولیت  که  سازمان‌هایی  شناسایی  	•
سایبری را بر عهده دارند؛

شناسایی ویژگی‌های کلیدی پالیسی امنیت سایبری؛ 	•

شناسایی سازمان‌های مسئول و درک نقش آنها در زمینه  	•
انکشاف و صدور رهنمودهای تخنیکی؛

شناسایی ویژگی‌های کلیدی رهنمودهای تخنیکی؛  	•

زمینه  در  خوب  عملکردهای  منابع  به  راجع  بحث  	•
سازماندهی امنیت سایبری ملی؛

رویکرد ملی را در مقایسه با چارچوب‌های پالیسی مرجع  	•
به بطور اساسی تجزیه و تحلیل کنند.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

رویکرد متمرکز در مقابل رویکرد چند جانبه برای امنیت  	•
سایبری

رویکردهای ملی همکاری، هماهنگی و همیاری 	•

سازمانهای بین المللی: نقش و تعامل در بستر ملی 	•

چارچوب‌های پالیسی مرجع– مثال‌های مختلف را مرور  	•
کنید

روش یادگیری/ارزیابی

ابزارها و روش‌های ارزیابی باید متناسب با سطح عملکرد تعیین شده 
برای کورس‌ها و دروس حاصله از این نصاب تحصیلی مرجع باشد.

متخصصین  لکچرهای  بحث،  شامل  می‌تواند  تدریس  روش‌های 
موضوعی، مطالعات موردی مقایسه‌ای، تشخیص عملکردهای خوب 

و بازدید از نهادهای محلی امنیت سایبری باشد.
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T3-B4:امنیت سایبری در قوانین ملی و بین المللی

شرح

دورنما و چشم انداز حقوقی امنیت سایبری پیچیده و به سرعت در 
حال تغییر است. استدلال‌هایی در ارتباط با کاربرد قوانین بین‌المللی 
و  موضوعات  به  رسیده‌گی  جهت  رشد  حال  در  و  موجود  ملی  و 
تنوع  نیز  داخلی  قوانین  در  دارد.  وجود  سایبری  امنیت  چالش‌های 
گسترده‌ای در مورد چگونگی رسیدگی کشورها به موضوعات امنیت 
سایبری وجود دارد. بعضی از کشورها قوانین خاص سایبری دارند، 
در حالی که شماری دیگر این قوانین خاص را ندارند. چالش انتساب 
سایبری  فعالیت‌های  منبع  ردیابی  یا  جستجو  با  مرتبط  مشکلات   -
مخرب، تهدیدآمیز یا غیرقانونی - مشکلات را در عرصه داخلی و 

بین المللی پیچیده‌تر می‌کند.  

امنیت  با  مرتبط  ملی  و  بین‌المللی  قوانین  مورد  در  زیادی  مطالب 
سایبری وجود دارد. این بخش شاگردان را با قوانین مختلف بین‌المللی 
و ملی امنیت سایبری آشنا می‌کند. بسیاری از کشورها و سازمان‌ها 
تابع قوانین انطباقی هستند، مانند مواردی که نیاز به گزارش انواع 
خاصی از معاملات مالی یا نقض داده‌ها/دیتا دارد. همچنین هنجارها 
و رفتارهای بین‌المللی در حال تکامل در رابطه با حقوق و انفاذ آن 
وجود دارد )مانند رژیم های همکاری که توسط اینترپل ایجاد شده 
است(. الزامات حقوقی برای گزارش حوادث سایبری توسط بسیاری 
از کشورها پذیرفته شده است و تلاش وافری در زمینه تعیین اصول 
بین‌المللی اخلاق سایبری در حال انجام است. اما هیچ نهاد یا سازمان 
بین‌المللی وجود ندارد که بر جنبه‌های حقوقی امنیت سایبری نظارت 

‌کند. 

شاگردان با تأکید بر امنیت سایبری با مواضع ملی قوانین داخلی و 
بین‌المللی فضای سایبری آشنا می‌شوند. جنبه‌های مهم داخلی عبارتند 
از: حریم خصوصی، اطمینان از سیستم‌ها، اهمیت انطباق مقررات 
در  بین‌المللی  و  ملی  در رژیم‌های حقوقی  تجارتی  بیمه  الزامات  و 

حال رشد.

نتایج یادگیری

شاگردان قادر خواهند بود

• قوانین 	 در  پایسی  منابع  و  کلیدی  چالش‌های  از  آگاهی 
بین‌المللی سایبری؛

• امنیت 	 قوانین  و  ذیدخل  جوانب  حقوقی  مسئولیت‌های 
سایبری ملی را توضیح خواهند داد؛

• از قوانین مصوبه ملی در خصوص امنیت سایبری )در 	
صورت وجود( آگاهی داشته و مراجع اصلی حقوقی در 

سازمان مربوطه را شناسایی خواهند کرد.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

• مورد 	 بین‌المللی  حقوقی  وضعیت  مانند  موضوعاتی 
و  دولتی  بازیگران  رهبری  به  سایبری  حملات  منازعه 
الزامات  داخلی،  قوانین  در  سایبری  مسائل  دولتی،  غیر 
به  می‌تواند  فردی  حقوقی  مسئولیت  و  سازمانی  انطباقی 

طور کامل‌تر بررسی شود.

• برای 	 بین‌المللی  اخلاقی  منشور  به  راجع  بحث  بررسی 
امنیت معلومات که در سازمان ملل مطرح شده است.

• مقررات انطباقی داخلی	

• بیمه تجارتی و مسئولیت در قبال خطرات سایبری	

روش یادگیری/ارزیابی

لکچرها باید با هماهنگی نمایندگان حقوقی مسئول که بتوانند قاطعانه 
در مورد موضع ملی خود صحبت کنند تدوین شود. 

مطالعات موردی روی پاسخ‌های حقوقی بین‌المللی و ملی در زمینه 
حوادث امنیت سایبری باید بررسی شود.

یک امتحان کوتاه کتبی متناسب با جزئیات تدریس شده به عنوان یک 
ابزار ارزیابی باید تهیه شود.
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موضوع 4: مدیریت امنیت سایبری در بستر ملی

هدف

هدف اصلی این موضوع بررسی روش‌های مدیریت امنیت سایبری 
در بستر ملی است.

شرح

کشورها  بین  در  ملی  سایبری  امنیت  مسائل  مدیریت  رویکردهای 
بسیار متفاوت است. درحالی‌که ممکن است چالش‌ها و پاسخ‌‌ها جزء 
به جزء متفاوت باشد، لذا مشکلات کلی در کشورها یکسان است. 
مشخصات  نظر  از  است  ممکن  سایبری  امنیت  ملی  چارچوب‌های 
است  زیر  موارد  شامل  اغلب  جامع  رژیم  یک  اما  باشد،  متفاوت 
دارایی  مدیریت   )1( دارد:  فعال  هماهنگی  و  مدیریت  به  نیاز  که 
فیزیکی تکنالوژی معلوماتی؛ )2( مدیریت کنترول‌ها؛ )3( مدیریت 
پیکربندی سیستم و تغییر آن؛ )4( تشخیص و مدیریت آسیب‌پذیری؛ 
شناسایی   )7( خدمات؛  تداوم  مدیریت   )6( حوادث؛  مدیریت   )5(
تهدیدات و مدیریت آنها؛ )8( مدیریت وابستگی‌ها و پیوندها خارجی؛ 

)9( تعلیمات و آگاهی؛ و )10( حفظ آگاهی مبتنی بر وضعیت.7 

این موضوع به بررسی عمیق شیوه‌های ملی مدیریت امنیت سایبری 
مورد  خطرات  چارچوب  در  را  ملی  امنیت  آمادگی  و  می‌پردازد 
بررسی قرار می‌دهد. مخصوصاً بخش T4-B1، )شیوه‌ها، پالیسی‌ها 
و سازمان‌های ملی برای تاب آوری سایبری( پلاگذاری احتیاطی و 
بازیابی حوادث سایبری جهت به حداقل رساندان حوادث سایبری را 
امنیت سایبری(  بررسی می‌کند. بخش T4-B2، )چاچوب‌های ملی 
شامل  که  می‌کند  معرفی  را  سایبری  امنیت  مدیریت  ملی  روش‌های 
 ،T4-B3 عملیات، واکنش به حوادث و کاهش خطرات است. بخش
)فارنزیک سایبری( آن دسته از روش‌ها، طرزالعمل‌ها و ابزارهای 
فارنزیک که جهت جمع آوری، تجزیه و تحلیل و تفسیر داده‌ها/دیتا 
)data( برای انتساب و استخبارات استفاده می‌شود را به شاگردان 
تدریس می‌نماید. بخش T4-B4، ) تفتیش و ارزیابی امنیت در سطح 
ملی( شاگردان را با عملکردهای خوب در ارزیابی آمادگی ملی امنیت 

سایبری آشنا می‌کند.

نتایج یادگیری

شاگردان 

رویکرد سیستم‌ها به پلانگذاری برای تاب آوری در برابر  	•
تهدیدات، حملات و حوادث مشابه را درک خواهند کرد؛

• قادر به قرار دادن شیوه‌های بکارگیری سیستم‌های تاب 	
آور در بستر ملی خواهند بود؛

• قادر به تجزیه وتحلیل سودمندی چارچوب‌ها و ساختارهای 	
پلانگذاری و تقویض اختیار خواهند بود؛

• نشان خواهند داد که انواع معمول سازمان‌های پاسخگوی 	
ساختار  و  نقش، صلاحیت‌ها  با  و  نمودند  درک  را  ملی 
سیستم‌های ملی موجود و سازمان‌های مدیریت حوادث و 

بهران سازمانی آشنا هستند.

مراجع پیشنهادی
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Strategies: Practical Guide on Development and Execution, 
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ment User Guide, Carnegie Mellon University, February 
2014. 

See resources at Carnegie Mellon University CERT 
Software Engineering Institute, CERT-RMM (CERT 
Resilience Management Model): www.cert.org/resil 
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T4-B1:شیوه‌ها، پالیسی‌ها و سازمان های ملی برای تاب آوری 
سایبری

شرح

امنیت سایبری از مرزهای سازمانی بسیاری از کشورها فراتر رفته 
است. تعدادی از کشورها یک رویکرد جامع تمام حکومتی را برای  
قبول  سایبری  تاب ‌آوری  مدیریت  مسئولیت‌های  و  نقش‌ها  تعریف 
کرده‌اند. هدف تاب آوری سایبری اینست که زیربناهای ملی سایبری 
در وضعیت بحرانی همچنان در حالت عملیاتی باقی بمانند و پس از 
این  بپردازند.  بازیابی  به  ایجاد اختلال به سرعت و به طور موثر 
بخش با در نظر گرفتن موضوع تاب ‌آوری سایبری به روش‌های 

ملی و سازمانی در یک بستر تطبیقی پرداخته است.

در این بخش شاگردان با چندین نمونه از رویکردهای جامع راجع 
به امنیت‌سایبری که در رهنمود منتشر شده سطح بالا بیان شده است 
)مانند رهنمود بریتانیا یا ایالات متحده( آشنا می‌شوند تا توانایی تجزیه 
و تحلیل نقاط قوت و ضعف پالیسی‌های ملی خود را داشته باشند. 
پالیسی‌های ملی که به شاگردان مربوط می‌شود مقایسه خواهد شد. 
مخصوصا، بحث باید به سمت بررسی پالیسی‌ها و روش‌های موجود 
حوادث  بازیابی  مدیریت  و  واکنش  محافظت،  جلوگیری،  هدف  با 
سایبری تغییر کند. اقداماتی مانند تفتیش، تایید و ابزارهای بررسی 

مستقل نیز باید مورد توجه قرار گیرد. 

نتایج یادگیری

شاگردان 

قادر به تفسیر اسناد ملی تاب ‌آوری سایبری خواهند بود؛ 	•

قادر به همکاری در انکشاف و گسترش طرزالعمل‌های  	•
ملی تاب آوری سایبری خواهند بود؛

توانایی تشریح نقش و مسئولیت‌های افراد و سازمان‌های  	•
مسئول تاب ‌آوری سایبری ملی را خواهند داشت؛

در  سایبری  عملیات‌  هماهنگی  چالش‌های  درک  به  قادر  	•
وضعیت‌های بحرانی خواهند بود؛ 

تحلیل تصمیم که در  به درک پروسه‌های تجزیه و  قادر  	•
استفاده  بحرانی  وضعیت‌های  در  انطباقی  تصمیم‌گیری 

می‌شود خواهند بود.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

یک متخصص موضوعی ملی باید پالیسی‌های ملی موجود را تجزیه 
و تحلیل کند تا معلومات مناسبی را برای استفاده در پلان‌های درسی 

بیرون کند. 

روش یادگیری/ارزیابی

نمایشات،  لکچرها،  این بخش می‌تواند شامل  در  تدریس  روش‌های 
بازدید حضوری و تمرینات کتبی باشد. ارزیابی باید متشکل از تایید 

کتبی و شفاهی باشد.

مراجع

Clausewitz Gesellschaft; Bundesakademie für Sicherhe-
itspolitik. “Sicherheitspolitik im Cyber-Zeitalter: Reicht 
passive Abwehr aus?” Bonn, Germany : Mittler Report 
Verlag, 2014, British Library Identifier: 016828758. 
Document Supply Number: 3829.361655 UIN: 
BLL01016828758

Guido Nannariello, “E-commerce e tutela del consuma-
tore: indagine sui codici di condotta ed i processi di cer-
tificazione”, Ispra: Joint Research Centre, Institute for 
the Protection and Security of Citizen, Cybersecurity 
Sector, 2001. UIN: BLL01011092147.

F. Cassim, “Addressing the Growing Spectre of Cyber 
Crime in Africa: Evaluating Measures Adopted by 
South Africa and Other Regional Role Players”, in, 
Comparative and International Law Journal of Southern 
Africa, Vol.44, No.1, 2011, pp123-138 (University 
of South Africa). Journal ISSN: 0010-4051. UIN: 
ETOCRN296687880.

N. Shirazi, “A Framework for Resilience Management in 
the Cloud”, in, Elektrotechnik und Informationstechnik, 
Vol. 132; No.2, 2015, pp122-132. Journal ISSN: 0932-
383X. UIN: ETOCRN370071353.

Kallberg, Jan. “Assessing India’s Cyber Resilience: Insti-
tutional Stability Matters.” Strategic Analysis 40, no. 1 
(2016): 1-5.
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را  مناسب  ملی  مراجع  و  پالیسی‌ها  باید  موضوعی  متخصص  یک 
جمع‌آوری کند. منابع عمومی‌تر عبارتند از:

Deborah J. Bodeau and D.J. Graubart, Cyber Resil-
iency Engineering Framework, MITRE Technical Report 
MTR 110237 (Bedford, MA: The MITRE Corp.), Sep-
tember 2011. 

Chris Hall, Richard Clayton, Ross Anderson and Evan-
gelos Ouzounis, Inter-X: Resilience of the Internet Inter-
connection Ecosystem, Full Report, ENISA, April 2011. 

U.S. Department of Homeland Security, Cyber Resil-
ience Review (CRR): Method Description and Self-Assess-
ment User Guide, Carnegie Mellon University, February 
2014. 

U.S. Department of Homeland Security, Cyber Resil-
ience Review (CRR): Question Set with Guidance,  
Carnegie Mellon University, February 2014. 

See resources at Carnegie Mellon University’s CERT 
Software Engineering Institute CERT-RMM (CERT 
Resilience Management Model): www.cert.org/resil 
ience/rmm.html

ورکشاپ تیم‌های تدوین‌کننده نصاب تحصیلی عمومی مرجع برای امنیت سایبری در تبلیسی. 
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T4-B2:چارچوب‌های ملی امنیت سایبری

شرح

آن  اجرای  امنیت سایبری و  ملی  استراتژی  این بخش زمینه درک 
امنیت  به حوادث  سایبری، رسیدگی  مدیریت عملیات  زمینه  در  را 
سایبری و مدیریت خطرات ملی امنیت سایبری در سطح ملی برای 
شاگردان فراهم می‌کند. تمرکز باید بر روی چارچوب‌هایی باشد که 
به تخصیص منابع، تعریف نقش‌ها‌ و مسئولیت‌های سازمانی و تعیین 
به مسئولیت‌پذیری و  توجه  با  فرماندهی  امتداد زنجیره  اقدامات در 

گزارش‌دهی کمک کند.

و  مبانی  به  ملی  و  بین‌المللی  استندردهای  اساس  بر  بخش  این 
نقش‌ها  تعریف  برای  همچنین  و  می‌پردازد  امنیتی  چارچوب‌های 
به  پاسخگویی  و  سایبری  امنیت  خطرات  مدیریت  مسئولیت‌های  و 
چنین  می‌کند.  بررسی  را  مختلفی  جامع  چارچوب‌های  آن  حوادث 
چارچوب‌هایی اغلب در قالب ماتریس تفویض مسئولیت، حسابدهی، 
فرماندهی و معلومات )RACI( خلاصه می‌شوند. ابزارهای تفویض 
برای مدیریت عملیات‌های امنیت سایبری نیز مناسب‌اند. به عنوان 
مثال چارت RACI برای الگوی تدریس استفاده می‌شود. شاگردان 
قبل از رسیدگی به ساختارهای ملی تفویض مسئولیت و حسابدهی با 
طرح کلی این ابزارها آشنا خواهند شد. در صورت امکان، ابزارهای 
مسئولیت‌‌ها  تفویض  چنین  مدیریت  جهت  )واقعی(  ملی  پالیسی 
ابزارهای  به  بحث  این  شد.  خواهد  بررسی  و  تشخیص  وظایفی  و 
و  ریسک  مدیریت  چارچوب‌های  و  ابزارها  تصمیم،  از  پشتیبانی 
شیو‌ه‌ها و مسئولیت‌های آن می‌پردازد. در نهایت، شاگردان چارچوب 
یا  ملی  توسط حکومت  که  را  سایبری  امنیت  شده  تفویض  مدیریت 
حداقل توسط سازمان آنها قبول شده است را بررسی خواهند نمود. 

تاب ‌آوری سیستم‌های سایبری می‌تواند شامل فعالیت های زیر باشد: 
و  سیستم  پیکربندی  مدیریت  کنترول‌ها،  مدیریت  دارایی،  مدیریت 
تغییر آن، مدیریت تهدیدات و آسیب پذیری‌ها، پلانگذاری و مدیریت 
آگاهی  تعلیمات،  خارجی،  وابستگی‌های  مدیریت  خدمات،  تداوم 

سازمانی و فردی و مدیریت فعال آگاهی مبتنی بر وضعیت. 

نتایج یادگیری

شاگردان 

• نشان خواهند داد که مفهوم ماتریس پلانگذاری و ماتریس 	
تفویض مسئولیت را درک خواهند نمود؛

• قادر به بررسی مسائل کلی پیرامون اجرای استراتژی ملی 	
امنیت سایبری آنها خواهند بود؛

• نحوه برقرای ارتباط با ساختار‌های ملی سوق و اداره و 	
پاسخ به حوادث را درک خواهند نمود؛

• قادر به درک مدیریت تفویض شده عملیات‌های سایبری 	
در سطح ملی خواهند بود؛

• به درک نحوه مدیریت خطرات سایبری در بستر 	 قادر 
پالیسی ملی خواهند بود؛

• قادر به درک جنبه‌های مثبت و منفی چارچوب‌های رسمی 	
مدیریت منابع را که در بستر امنیت سایبری ملی اعمال 

می‌شود خواهند بود.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

ماتریس  مشابه  ابزارهای  یا  و   RACI سیستم  مانند  موضوعاتی 
مدیریت  و  بازیابی  و  حوادث  به  رسیدگی  برای  مسئولیت  تفویض 

پاسخ گویی می‌تواند بررسی شود.

روش یادگیری/ارزیابی

یک متخصص موضوعی ملی باید قبل از تشخیص جاییکه مراجع 
ملی و سازمانی و رهنمودهای واضح وجود دارد یک سروی مختصر 
متخصص  سپس   )RACI چارت  )مانند  کند  طرح  را  روش‌ها  از 
مشخصات  به  مربوط  مسائل  ترین  مرتبط‌  می‌تواند  موضوعی 

شاگردان را تعیین کند. 

طرح ارزیابی باید مطابق با سطح دانش و آشنایی شاگردان متناسب 
با کورسی که از این نصاب تحصیلی مرجع تهیه شده مهیا شود.

مراجع

IU. V. Nesteriak, (IUrii Vasyl’ovych). “Derzhavna infor-
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Francis Domingo, “Cyber Policy in China”, Europe-Asia 
Studies, 2015. DOI: 10.1080/09668136.2015.1102519. 
Available at: http://www.tandfonline.com/doi/full/10.1
080/09668136.2015.1102519
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Tuija Kuusisto, Rauno Kuusisto, “Leadership for Cyber 
Security in Public-Private Relations”, in R. Koch, 
G. Rodosek (eds), Procedings of the 15th Conference 
on Cyber Warfare and Security, Munich, July, 2016. 
ISBN1910810932, 9781910810934.

Mari Malvenishv, “Role and Objectives of the Cyber-
security Bureau”. Online Presentation by the Cyber-
security Bureau of Georgia, 2015. Available at: www./
slideplayer.com/slide/9759466/

Sarma, Sanghamitra. “Cyber Security Mechanism in 
European Union.” (2016).

Paul Cichonski, Tom Millar, Tim Grance and Karen 
Scarfone, Computer Security Incident Handling Guide: 
Recommendations of the National Institute of Standards 
and Technology, Special Publication NIST 800-61, Revi-
sion 2, U.S. Department of Commerce, August 2012.

Mohamed Dafir Ech-Cherif El Kettani and Taïeb Deb-
bagh, “A National RACI Chart for an Interoperable 
‘National Cyber Security’ Framework,” Proceedings of 
the European Conference on Information Warfare & Secu-
rity, 2009. 

Responsibility Charting (RACI). http://www.thecqi.
org/Documents/community/South%20Western/
Wessex%20Branch/CQI%20Wessex%20-%20
RACI%20approach%207Sep10.pdf 

U.S. Department of Homeland Security, Cyber Resil-
ience Review (CRR): Question Set with Guidance, Carn-
egie Mellon University, February 2014. https://www.
us-cert.gov/sites/default/files/c3vp/csc-crr-question-set-
and-guidance.pdf

International Standards Organization ISO 22300 series 
and ISO 27000 series—see earlier list.
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T4-B3: فارنزیک سایبری 

شرح

از  بکارگیری  با   )Cyber forensics( سایبری  فارنزیک 
تکنیک‌ها و روش‌های تحقیق و تجزیه و تحلیل برای جمع آوری، 
این  می‌گیرد.  قرار  استفاده  مورد  دیجیتالی  شواهد  حفظ  و  استفاده 
هاردویری  فارنزیک  دیجیتالی،  فارنزیک  از  متشکل  فعالیت  حوزه 
و فاکتورهای بشری فارنزیک می‌باشد. در حالیکه فعالیت فارنزیک 
برای نگهداری روزمره سیستم و کارایی عملیاتی ضروری است، 
ممکن است کنترول دقیق تری بر فعالیت‌های فارنزیک برای تهیه 
خوب  عملکردهای  سرانجام،  باشد.  لازم  جرایم  کننده  اثبات  مواد 
فارنزیک، ابزارهای مهمی را برای درک اینکه چگونگه مجرمان 
موجود  سیستم‌های  آسیب‌پذیری‌های  از  بهره‌جویی  برای  تلاش  در 
هستند را فراهم می‌کند، به عنوان مثال، با افشای چگونگی دستیابی 
آنها به نقاط سوق و اداره یا نحوه طراحی یک سافت‌ویر مخرب یا 

.)malware(مل‌ویر

مدیریت  زمینه  در  فارنزیک  کلیدی  چالش‌های  ارائه  به  بخش  این 
برای  می‌تواند  فارنزیک  تکنیک‌های  پردازد.  می  سایبری  حوادث 
تحقیق در مورد حوادث سایبری، جمع آوری معلومات و تعقیب عدلی 
توسط انفاذ قانون مورد استفاده قرار گیرد. ابزارها و تکنیک‌ها برای 
به دست آوردن دیتا )data( از چندین منبع، تجزیه و تحلیل دیتا و 
ایجاد زمانبندی رویدادها مواردی است که باید به آن پرداخته شود. 
اشکال  برای  یا  انتسابی  ایجاد یک قضیه  برای  این موارد می‌تواند 
مختلف فعالیت‌های تعقیب از ردیابی و نظارت بر فعالیت‌ها گرفته 
تا ایجاد قضیه جرم علیه عاملان مورد استفاده قرار گیرد. شاگردان 
همچنین نحوه جمع آوری، تشخیص و استخراج اطلاعات یا داده‌های 

فارنزیک برای جرایم مالی مانند پولشویی را بررسی خواهند کرد.

شاگردان راجع به مسائل مربوط به جمع آوری داده‌های فارنزیک 
موبایل،  دستگاه‌های  شبکه‌ها،  کمپیوترها،  جمله  از  منبع  چندین  از 

دیتابیس‌ها و سنسورها خواهند آموخت.

نتایج یادگیری

شاگردان نشان خواهند داد که موارد زیر را درک نمودند

فارنزیک  داده‌های  آوری  جمع  به  مربوط  مسائل  	•
)forensic data( از چندین منبع از جمله کمپیوترها، 

شبکه‌ها، دستگاه‌های موبایل، دیتابیس‌ها و سنسورها ؛

ایجاد  برای  فارنزیک  داده‌های  تحلیل  و  تجزیه  اهمیت  	•
زمانبندی و تعیین انتساب؛

قوانین و مقررات ملی مرتبط با جمع آوری دیتا در حمایت  	•
از انفاذ قانون.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

• ایجاد یک سیستم تاب‌آور جهت پشتیبانی از بازیابی پس از 	
یک حادثه سایبری

• برای 	 که  اجتماعی  مهندسی  عناصر  فارنزیک  یررسی 
دسترسی به سیستم‌ها مورد استفاده قرار می‌گیرد

• دستگاه‌های هاردویری  که می‌تواند از نظر فارنزیک با 	
ارزش باشند

• استفاده از نتایج فارنزیک برای تعقیب عدلی در ارتباط 	
با جرایم

• ابزارهای خودکار برای اقدامات اساسی فارنزیک	

روش یادگیری/ارزیابی

روش‌های تدریس متشکل است از لکچرها، نمایشات و بحث راجع 
به مطالعات موردی مختلف که عناصر مختلف فارنزیک را تشریح 

می‌کند.

طرح ارزیابی باید مطابق با سطح دانش و آشنایی شاگردان متناسب 
با کورسی که از این نصاب تحصیلی مرجع نشأت گرفته تدوین شود.

شاگردان باید به شکل شفاهی و کتبی ارزیابی شوند.
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T4-B4: تفتیش و ارزیابی امنیتی در سطح ملی

شرح

 )Assessment of security preparedness( ارزیابی آمادگی امنیتی
نقش مهمی برای کشورها دارد. این ارزیابی در امتحان کنترول‌های 
امنیتی و همچنین شناسایی خلاءها در زیربناها و پالیسی‌های امنیتی 
انجام شود.  امنیتی می‌تواند در چندین سطح  ارزیابی  کمک می‌کند. 
ابزارهای  از  استفاده  با  را  فردی  امنیتی  کنترول‌های  می‌توان  اول، 
و  تمرینات  طریق  از  می‌تواند  ارزیابی  دوم،  نمود.  امتحان  تفتیش 
شبیه‌سازی‌های زمان واقعی یا بی‌درنگ در یک سطح جامع، سیستمی 
و  تفتیش  پروسه‌های  و  ابزارها  بخش  این  شود.  انجام  سازمانی  یا 
ارزیابی امنیتی را معرفی می‌کند. این امر به شگردان کمک می‌کند تا 
یاد بگیرند که چگونه ارزیابی آسیب‌پذیری‌های باقیمانده در سیستم‌ها 
به  ارزیابی  و  تفتیش  این،  بر  علاوه  است؛  توزین  و  شناسایی  قابل 
انواع  با  مقابله  برای  سایبری  سیستم‌های  آمادگی  سنجش  چگونگی 
خاص بازیگران مخرب شناخته شده و آماده شدن برای فعالیت‌ها کمک 
می‌کند، جایی‌که تهدید ناشناخته‌ای رخ می‌دهد )که به نام تهدیدات فوری 
یا حملات روز صفر )Zero-day exploit( یاد می‌شود زیرا بدون 

هشدار آغاز شده و فقط در صورت بروز تشخیص داده می‌شود( .

ابزارها و تکنیک‌های خودآگاهی فردی و سازمانی در حوزه امنیت 
تخنیکی.  ابزارهای  تا  گرفته  پرسشنامه  از  هستند،  متنوع  سایبری 
امنیت  با  ارتباط  در  نقش خودآگاهی  افزایش درک  این بخش  هدف 
و  قوت  نقاط  تحلیل  و  تجزیه  است.  سازمان  و  فرد  برای  سایبری 
ضعف ابزارها و رویکردهای مختلف برای درک ارزش آنها حیاتی 
است. خود ارزیابی مداوم می‌تواند خطرات را کاهش دهد. همچنین 
حیاتی  ارزیابی  خود  برای  بالقوه  سوگیری‌های  گرفتن  نظر  در 
می‌باشد. عملیاتی نمودن نتایج جزء ضروری هر گونه تلاش برای 
خود ارزیابی می‌باشد. از آنجایی که سطح امنیت به ارزش، اهمیت 
یا حساسیت آنچه که امنیت آن باید تامین شود بستگی دارد، الگویی 
بلکه سطح  ندارد.  اعمال شود وجود  قبول و  به سادگی  واحدی که 
مطلوب امنیت سایبری به استندردهای انتخاب شده و سطح عملکردی 

که نیاز به اطمینان دارد بستگی دارد. 

نتایج یادگیری

شاگردان 

اهمیت ابزارهای تفتیش و ارزیابی امنیتی را درک خواهند  	•
کرد، و

تکنیک‌های  و  ابزارها  اعمال  و  ارزیابی  به  قادر  	•
خودارزیابی در بستر ملی خواهند بود.

مسائلی که برای رویکردها و قسمت‌ها بالقوه می‌تواند مد نظر گرفته 
شود

موضوعات زیر می‌تواند بررسی شود:

• عملکردهای خوب در سازمان‌هایی که از خود‌ ارزیابی 	
استفاده می‌کنند

• بحث در مورد مطالعات موردی وضعیت‌هایی که در آن 	
خودآگاهی می‌تواند باعث افزایش امنیت شود

روش یادگیری/ارزیابی

استفاده  دارد  وجود  اگر  ملی  ارزیابی  ابزار  یک  از  باید  شاگردان 
کنند و در غیر اینصورت می‌توانند از ابزار ارزیابی امنیت سایبری 
 )DHS( که از طریق وزارت امنیت داخلی ایالات متحده )CSET(
ملی  روش  هر  مقایسه  کنند.  استفاده  مشابهی  رویکرد  یا  شده  ارائه 
متحده  ایالات  داخلی  امنیت  وزارت  حمایت  مورد  روش  با  موجود 

می‌تواند مثمر ثمر باشد.

طرح ارزیابی باید مطابق با سطح دانش و آشنایی شاگردان متناسب 
با کورسی که از این نصاب تحصیلی مرجع نشأت گرفته مهیا شود.
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مخفف‌ها

APT تهدیدهای پیشرفته مستمر	

AS  سیستم مستقل 	
)زیرمجموعه مجزا اینترنت(

ASN شماره سیستم مستقل 	

 BGP پروتکل درگاه مرزی 	

BSA معماری اساسی امنیت 	

BYOD دستگاه خود را بیاورید  	

 CERT تیم عکس‌العمل سریع سایبری 	

COBIT  کنترول اهداف و معلومات	
مربوط به تکنالوژی

COMSEC امنیت ارتباطات 	

CSET ابزار ارزیابی امنیت سایبری 	

CSET ابزار ارزیابی امنیت سایبری	

DDoS انکار از خدمات توزیع شده 	

DHS وزارت امنیت داخلی ایالات متحده 	

DNS سیستم نام دومین 	

DoS انکار از خدمات 	

ENISA  اداره امنیت 	
سایبری اروپا 

ESCWG  گروه کاری چالش‌های امنیتی 	
در حال ظهور

FTP پروتکل انتقال فایل 	

HTTP پروتکل انتقال ابرمتن 	

HTTPS پروتکل امن انتقال ابرمتن  	

IANA مرجع تخصیص اعداد در اینترنت 	

ICANN  شرکت اینترنتی برای نام‌ها  	
و اعداد تخصیص داده شده

ICS سیستم کنترول صنعتی  	

ICT تکنالوژی معلوماتی و مخابراتی  	

IDS سیستم تشخصیص نفوذ  	

IGF مجمع حاکمیت اینترنت 	

IP پروتکل اینترنت  	

 IS امنیت معلومات  	

ISACA انجمن تفتیش و کنترول سیستم‌های معلوماتی  	

ISO سازمان بین‌المللی استندردسازی	

ISP ارائه‌کنندگان خدمات اینترنتی  	

IT تکنالوژی معلوماتی  	

ITU اتحادیه بین‌المللی مخابرات  	

LAN شبکه محلی  	

 NIR رجستری اینترنت ملی  	

NIST  موسسه ملی استندردها  	
و تکنالوژی ایالات متحده

PfPC  کانسورسیوم مشارکت برای صلح  	

PIT پلتفرم‌های سیستم تکنالوژی معلوماتی  	

RACI مسئولیت، حسابدهی، فرماندهی و معلومات  	

SCADA کنترول نظارتی و اکتساب دیتا  	

SCRM مدیریت ریسک زنجیره عرضه  	

SFTPٍ پروتکل امن انتقال فایل 	

SIEM مدیریت معلومات و رویدادهای امنیتی  	

SME متخصص موضوعی 	
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SMTP پروتکل ساده انتقال نامه 	

SQL زبان اس کیو ال  	

SSH پوسته امن  	

SSL لایه سوکت‌های امن  	

TCP پروتکل کنترول انتقال 	

TRA مودل ارزیابی تهدید و خطر  	

UNIDIR موسسه تحقیقی خلع سلاح سازمان ملل متحد  	
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تعاریف

توجه: همه اصطلاحات زیر در متن پیشین وجود ندارد، اما بسیاری از 
آنها می‌تواند در ایجاد تمرینات یادگیری خاص و غیره مفید باشند.

A

 :)access control mechanism( تعریف مکانیزم کنترل دسترسی
اقدامات امنیتی طراحی شده برای شناسایی و جلوگیری از دسترسی 
غیرمجاز و اجازه دسترسی مجاز به سیستم‌های معلوماتی یا تأسیسات 

فیزیکی.

تعریف حمله فعال )active attack(:  یک حمله واقعی که توسط 
یک منبع تهدید عمدی انجام می‌شود و برای تغییر یک سیستم، منابع، 

دیتا یا عملیات‌های آن تلاش می‌کند.

تعریف تهدیدات پیشرفته مستمر: حمله کننده‌ای که دارای تخصص 
بالایی بوده و از منابع مهمی برخودار است که این امر به وی اجازه 
می دهد تا فرصت‌هایی را جهت دستیابی به اهداف خود با استفاده از 
حامل های مختلف حمله ایجاد کند. )به طور مثال، سایبری، فیزیکی 

.NIST SP 800-53 Rev 4 :و فریب(. برگرفته از

تعریف سافت‌ویر آنتی ویروس )antivirus software(: برنامه‌ای 
محدود  یا  جلوگیری  و  مخرب  کد  شناسایی  یا  کشف  منظور  به  که 
 )malware(مل‌ویر یا  مخرب  سافت‌ویر  یک  حوادث  داشتن  نگاه 
از کمپیوتر یا شبکه نظارت می‌کند، گاهی اوقات از طریق حذف یا 

خنثی‌سازی کد مخرب.

تعریف حمله )attack(: عبارت از هر گونه تلاش برای دستیابی به 
دسترسی غیر مجاز به خدمات، منابع یا معلومات سیستم یا هر گونه 

تلاش برای به خطر انداختن یکپارچگی )سلامت( سیستم می‌باشد.

رفتارهای  یا  رویدادها   :)attack pattern( حمله  الگوی  تعریف 
آیا حمله‌ای که به نقض  سایبری مشابهی که می‌تواند نشان دهد که 
امنیت یا نقض بالقوه امنیتی منجر می‌شود رخ داده است یا در حال 

وقوع  است.

تعریف امضای حمله )attack signature(: یک الگوی مشخص 
یا متمایز که می‌تواند در تطبیق حملات تشخیص داده شده قبلی مورد 

استفاده قرار گیرد.

راه  از  مجموعه‌ای   :)attack surface( حمله  سطح  تعریف 
آسیب  آن  به  بالقوه  به طور  به سیستم که  نفوذ یک حمله‌کننده  های 
می‌رساند. تعریف گسترده: مشخصات سیستم معلوماتی که به حمله 
کننده اجازه تحقیق، حمله یا حفظ حضور در یک سیستم معلوماتی 

 Manadhata, P.K., & Wing, J.M. از  گرفته  بر  می‌دهد.  را 
in Attack Surface Measurement,http://www.cs.cmu.

edu/~pratyus/as.html#introduction

تعریف احراز هویت )authentication(: (: پروسه‌ای که در آن 
درستی هویت  یا سایر ویژه‌گی های یک نهاد تأیید می‌گردد )کاربر، 
پروسه، دستگاه(. تعریف تکمیلی: همچنین پروسه‌ای که طی آن منبع 

و یکپارچگی )سلامت( داده‌ها/دیتا تأیید می‌گردد.

B

تعریف بات‌نت )botnet(: مجموعه‌ای از کمپیوترها که توسط کد 
مخرب به خطر افتاده و در سراسر شبکه کنترل می‌شوند.

تعریف ایجاد امنیت )Build Security(: مجموعه‌ای از اصول‌ها، 
تکامل سیستم‌های  انکشاف و  ابزارهایی جهت طراحی،  روش‌ها و 
معلوماتی و سافت‌ویری که مقاومت در برابر آسیب‌پذیری‌ها، خطاها 

و حملات را افزایش ‌می‌دهد.

C

انجام یک  برای  وسیله‌ای  یا  ایزار   :)capability( قابلیت  تعریف 
ماموریت، عملکرد یا هدف است.

تعریف محاسبات ابری )cloud computing(: مدلی است برای 
فراهم نمودن دستریس آاسن بر حسب اضاقتی شـبهک هب مجمو‌هعای 
از منعبا محاسباتی باقل غتییر و پیکربندی )همانند شبکه‌ها، سرورها، 
فضای ذخیره سازی، اپلیکیشن ها و خدمات( که این دسترسی بتواند 
به  کننده خدمات  ارئه  به دخالت  نیاز  یا  نیاز مدیریتی و  با کمترین 

سرعت تهیه و منتشر شود.

 Computer( کمپیوتری  شبکه  از  دفاع  تحلیل  و  تجزیه  تعریف 
معلومات  و  دفاعی  اقدامات   :)Network Defense Analysis
جمع‌آوری شده از منابع مختلف توسط یک فرد به منظور تشخیص، 
تجزیه و تحلیل و گزارشدهی رویداد‌هایی که در شبکه رخ می‌دهد یا 
ممکن است رخ دهد تا از معلومات، سیستم‌های معلوماتی و شبکه‌ها 

در برابر تهدیدات محافظت شود.

عبارت   :)critical infrastructure( حیاتی  زیربنای  تعریف 
است از سیستم‌ها و دارایی‌های حیاتی، اعم از فیزیکی یا مجازی که 
ناتوانی یا نابودی آنها می‌تواند موجب اثرات منفی بر امنیت، اقتصاد، 

صحت عامه یا ایمنی یا ترکیبی از این موارد شود.

تکنیک‌های  از  استفاده   :)cryptography( رمزنگاری  تعریف 
امنیتی مانند محرمیت، یکپارچگی  ریاضی به منظور ارائه خدمات 

)سلامت( دیتا، احراز هویت نهاد، و احراز هویت منبع دیتا می‌باشد.
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زیربنای   :)cyber ecosystem( سایبری  اکوسیستم  تعریف 
پروسه‌ها،  افراد،  میان  تعاملات  پیرامون  پیوسته  هم  به  معلوماتی 
داده‌ها و تکنالوژی معلوماتی و مخابراتی به همراه محیط و شرایط 

تأثیرگذار بر این تعاملات می‌باشد

تعریف امنیت سایبری )cybersecurity(: تعریف کوتاه: عبارت 
از سیستم‌های  آن  یا وضعیتی که در  توانایی  یا پروسه،  فعالیت  از 
معلوماتی و مخابراتی و همچنین معلومات موجود در آن در برابر 
می‌شود.  محافظت  بهره‌جویی  یا  تغییر  مجاز،  غیر  استفاده  آسیب، 
از  مجموعه‌ای  از  عبارتست  سایبری  امنیت  گسترده:  تعریف 
عملیات‌  و  امنیت  با  مرتبط  استندردهای  و  پالیسی‌ها  استراتژی‌ها، 
پالیسی‌ها  و  فعالیت‌ها  از  وسیعی  طیف  شامل  که  سایبر  فضای  در 
برای کاهش تهدیدات، کاهش آسیب‌پذیری‌ها، بازدارندگی، سهمگیری 
و  بازیابی  و  آوری  تاب  پالیسی‌های  حوادث،  به  واکنش  بین‌الملل، 
انفاذ  معلومات،  از  اطمینان  کمپیوتری،  شبکه‌  عملیات‌های  همچنین 
با  مرتبط  استخباراتی  و  نظامی  مأموریت‌های  دیپلماسی،  قانون، 
امنیت و ثبات زیربناهای معلوماتی و ارتباطی جهانی. بر گرفته از 
CNSSI 4009، نسخه اصلاح شده شماره 4 نشریه ویژه 800-53 
موسسه ملی استندردها  و تکنالوژی ایالات متحد،. NIPP، هدف 
پالیسی  بررسی  متحده،  ایالات  داخلی  امنیت  وزارت  ملی  آمادگی 

فضای سایبری کاخ سفید، ماه می 2009.

دنیای  از  عبارت   :)cyberspace( سایبری  فضای  تعریف 
تکنالوژی   پیوسته  هم  به  شبکه‌های  توسط  شده  ایجاد  الکترونیکی 

معلوماتی و معلومات در آن شبکه‌ها می‌باشد.

D

یا  پروسه  از  عبارت   :)data mining( دیتا  استخراج  تعریف 
تکنیک‌هایی که برای تجزیه و تحلیل مجموعه‌ وسیعی از معلومات 
استفاده  نشده  کشف  نهان  رابطه‌های  یا  الگوها  کشف  برای  موجود 

می‌شود.

تعریف انکار از خدمات )denial of service(: حمله‌ای که مانع 
از استفاده مجاز از منابع یا خدمات سیستم معلوماتی می‌شود.

و  پروسه‌ها   :)digital forensics( دیجیتال  فارنزیک  تعریف 
تکنیک‌های تخصصی برای جمع آوری، نگهداری و تجزیه و تحلیل  
دیتاهای )data( مربوط به سیستم )شواهد دیجیتالی( که برای اهداف 

تحقیقی مورد استفاده قرار می‌گیرد.

 :)digital rights management( تعریف  مدیریت حقوق دیجیتال
و  محافظت  برای  دسترسی  کنترل  تکنالوژی  نوعی  از  عبارتست 
مدیریت استفاده از محتوای دیجیتال یا دستگاه‌های دیجیتال یا توجه به 

اهداف ارائه‌دهنده محتوا یا دستگاه.

 :)distributed denial of service( انکار از خدمات توزیع شده
تکنیک انکار از خدمات از سیستم‌های زیادی برای انجام حمله به 

طور همزمان استفاده می‌کند.

E

 :)enterprise risk management( مدیریت ریسک سازمانی
و  پروسه‌ها  افراد،  که  ریسک  مدیریت  برای  جامع  رویکرد  یک 
سیستم‌ها را در سراسر سازمان در بر می‌گیرد تا کیفیت تصمیم‌گیری 
مدیریت ریسک را بهبود بخشد، ریسکی که ممکن است مانع توانایی 

سازمان جهت کسب اهداف شود.

یا  شبکه  یک  امنیت  که  تکنیکی   :)exploit( بهره‌جویی  تعریف 
سیستم معلوماتی را با تخطی از پالیسی امنیتی نقض می‌کند.

F

ترافیک  کردن  محدود  برای  توانایی   :)firewall( فایروال  تعریف 
شبکه بین شبکه‌ها و/ یا سیستم‌های معلوماتی می‌باشد.

H

تعریف هکر )hacker(: یک کاربر غیر مجاز که برای دسترسی 
به یک سیستم معلوماتی تلاش می‌کند.

I

و  معلوماتی  تکنالوژی  بستر  در  عرضه  زنجیره  تهدید  تعریف 
تهدیدی ساخته دست   :)ICT supply chain threat( مخابراتی 
بشر است که از طریق بهره‌جویی از سیستم زنجیره عرضه در بستر 
پروسه‌های  مخابراتی حاصل می‌شود شامل  و  معلوماتی  تکنالوژی 

اکتساب.

تعریف تهدید درونی )inside(r) threat(: یک فرد یا گروهی از 
افراد درون سازمانی که با نقض پالیسی‌های امنیتی خطری بالقوه را 
ایجاد می‌کنند. تعریف گسترده: یک یا چندین فرد دارای دسترسی و/
یا شناخت درونی از یک کمپنی یا سازمان که این امر به آنها اجازه 
می‌دهد تا از آسیب‌پذیری‌های امنیتی، سیستم‌ها، خدمات، محصولات 

یا امکانات به قصد ضرر رساندن به آن استفاده کنند.

 integrated risk( یکپارچه  ریسک  مدیریت  تعریف 
یا  شرکت  یک  که  یافته‌ای  ساختار  رویکرد   :)management
سازمان را قادر می‌سازد تا معلومات مریوط به ریسک و تجزیه و 
استراتیژی‌های مدیریت ریسک  به اشتراک بگذارد و  تحلیل آن را 
سازمان  داخل  تلاش‌های  توحید  منظور  به  را  تکمیلی  و  مستقل 

هماهنگ کند.

زدن  دور  برای  مجاز  غیر  عملی   :)intrusion( نفوذ  تعریف 
مکانیزم‌های امنیتی شبکه یا سیستم معلوماتی.

و  پروسه   :)intrusion detection( نفوذ  تشخیص  تعریف 
و  معلومات شبکه‌ها  تحلیل  و  تجزیه  برای  استفاده  روش‌های مورد 
تخطی  یا  امنیتی  نقض  آیا  اینکه  تعیین  جهت  معلوماتی  سیستم‌های 

امنیتی رخ داده است.

65 



K

که  است  هارد‌ویری  یا  سافت‌ویر   :)keylogger( کی‌لاگر  تعریف 
صورت  به  را  کیبورد  یا  کلید  صفحه  رویدادهای  و  کلید  ضربات 
سیستم  یک  کاربر  فعالیت‌های  بر  نظارت  برای  پنهانی/مخفیانه 

معلوماتی ذخیره یا دنبال می‌کند.

M

برای  که  برنامه‌ای  کد   :)malicious code( مخرب  کد  تعریف 
انجام یک عملکرد یا پروسه غیرمجاز در نظر گرفته شده است که 
تأثیر منفی بر محرمیت، یکپارچگی )سلامت( یا در دسترس بودن 

یک سیستم معلوماتی خواهد گذاشت.

که  سافت‌ویری   :)malware( مل‌ویر  یا  سافت‌ویر ‌مخرب  تعریف 
به خطر  را  پروسه غیرمجاز، عملکرد سیستم  یا  انجام عملکرد  با 

می‌اندازد.

N

تعریف تاب آوری شبکه )network resilience(: توانایی شبکه 
برای )1( فراهم کردن عملکرد مستمر )یعنی بسیار مقاوم در برابر 
تخریب  مد  در  فعالیت  به  قادر  شدن  خراب  در صورت  و  اختلال 
شده )degraded mode( باشد(، )2( بازیابی موثر در صورت 
خرابی، )3( گنجایش روبرو شدن به خواسته‌های سریع یا غیر قابل 

پیش بینی دارد.

از  آمده  بدست  آثار   :)non-repudiation( انکار  عدم  تعریف 
یا  شخص  برابر  در  محافظت  برای  رمزنگاری  روش‌های  طریق 
انکار  دیتا را  به  فعالیت مشخصی راجع  انجام  به دروغ  نهادی که 
فرد  آیا  اینکه  تعیین  امکان  که  قابلیتی  گسترده:  تعریف  است  نموده 
مشخصی فعالیت خاصی را انجام داده است فراهم می‌کند مانند ایجاد 

معلومات، ارسال پیام، تأیید معلومات یا دریافت پیام.

P

تعریف حمله غیرفعال )passive attack(: یک حمله واقعی که 
توسط یک منبع تهدید به طور عمدی انجام می‌شود که برای یادگیری 
یا استفاده از معلومات یک سیستم تلاش می‌کند اما هیچ تلاشی برای 

تغییر سیستم، منابع، دیتا یا عملکردهای آن نمی‌کند.

تعریف فیشینگ )phishing(: عبارت از شکل دیجیتالی مهندسی 
معلومات  آوردن  به دست  برای  افراد  فریب  آن  که هدف  اجتماعی 

حساس می‌باشد.

R

تعریف اقدامات اضافی )Redundancy(: عبارت سیستم‌ها، زیر 
جایگزین  یا  اضافی  پروسه‌های  یا  معلوماتی  دارایی‌های  سیستم‌ها، 
که در صورت از بین رفتن یا خرابی سیستم، زیر سیستم، دارایی 

معلوماتی یا پروسه درجه‌ای از عملکرد کلی سیستم تضمین شود.

با شرایط و  توانایی سازگاری   :)resilience( آوری تاب  تعریف 
و  سریع  بازیابی  مقاومت،  برای  بودن  آماده  و  متغیر  موقعیت‌های 

بهبودی در برابر اختلال می‌باشد.

بررسی   :)risk analysis( ریسک  تحلیل  و  تجزیه  تعریف 
سیتماتیک مؤلفه‌ها و مشخصه‌های ریسک است.

تعریف ارزیابی ریسک )risk assessment(: پروسه جمع آوری 
معلومات و تعیین اندازه ریسک به منظور ارئه معلومات راجع به 
است. تصمیم‌گیرندگان  به  اقدامات  مقایسه  یا  انکشاف  اولویت‌بندی، 
یا  سیستم  دارایی،  نهاد،  یک  که  ریسکی  ارزیابی  گسترده:  تعریف 
شبکه، عملیات سازمانی، افراد، منطقه جغرافیایی، سایر سازمان‌ها 
یا جامعه با آن روبرو است، شامل تعیین اینکه میزان شرایط منفی یا 

حوادث به چه اندازه می‌تواند منجر به آسیب دیدن آنها شود.

تعریف مدیریت ریسک )risk management(: پروسه شناسایی، 
پذیرش،  عدم  پذیرش،  ارتباط ریسک،  و  ارزیابی  تحلیل،  و  تجزیه 
انتقال یا کنترول ریسک‌ در سطح قابل قبولی با توجه به هزینه‌ها و 
تعریف گسترده:  انجام شده می‌باشد.  فعالیت‌های  به  مزایای مربوط 
شامل )1( انجام ارزیابی ریسک؛ )2( اجرای استراتژی برای کاهش 
ریسک؛ )3( نظارت مداوم بر ریسک؛ و )4( مستند کردن پروگرام 

مدیریت ریسک می‌باشد.

S

تعریف اسپم )spam(: عبارت از سوء‌ استفاده از سیستم های پیام 
رسان الکترونیکی برای ارسال بی رویه پیام‌های ناخواسته است.

ورود  برای  آن  در  که  وضعیتی   :)spoofing( جعل  تعریف 
را  ارسال‌کننده  آدرس  امن  سیستم  یک  به  مجاز(  )غیر  غیرقانونی 

جعل می‌کنند.

تعریف سافت‌ویر جاسوسی )spyware(: سافت‌ویری که به طور 
مخفیانه یا پنهانی بدون اطلاع کاربر یا مالک سیستم در یک سیستم 

معلوماتی نصب می‌شود.

تعریف سیستم کنترل نظارتی و اکتساب دیتا )SCADA(: یک نام 
عمومی برای یک سیستم کمپیوتری که قادر به جمع آوری و پروسس 
داده‌ها/دیتا و اعمال کنترول‌های عملیاتی بر دارایی‌های که از لحاظ 

جغرافیایی پراکنده می‌باشد و در مسافت‌های طولانی است.

از  متشکل  سیستمی   :)supply chain( عرضه  زنجیره  تعریف 
سازمان‌ها، افراد، فعالیت‌ها، معلومات و منابع مورد نیاز برای ایجاد 
و حمل و نقل تولیدات که شامل اجزای تولید و/ یا خدماتی است که 

از تأمین‌کنندگان به مشتریان آنها ارائه می‌شود.

 supply chain risk( عرضه  زنجیره  ریسک  مدیریت  تعریف 
ارزیابی  و  تحلیل  و  تجزیه  شناسایی،  پروسه   :)management
ریسک زنجیره عرضه و پذیرش، عدم پذیریش، انتقال و یا کنترل آن 
در سطح قابل قبول، با توجه به هزینه‌ها و مزایای مربوط به فعالیت 

های انجام شده.
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T

تعریف تهدید )threat(: شرایط یا رویدادی که توانایی بهره‌جویی از 
آسیب‌پذیری‌ها را دارد و بر )ایجاد پیامدهای منفی برای( عملیات‌های 
سیستم‌های  و  معلومات  جمله  )از  سازمانی  دارایی‌های  سازمانی، 

معلوماتی(، افراد، سایر سازمان‌ها یا جامعه تاثیر منفی دارد. 

فرد،  یک   :)threat actor/agent( تهدید  بازیگر/عامل  تعریف 
گروه، سازمان یا حکومتی که فعالیت‌های زیانباری را انجام می‌دهد 

یا قصد انجام آن را دارد.

یا  محصول   :)threat assessment( تهدید  ارزیابی  تعریف 
پروسه شناسایی یا ارزیابی نهاد، فعالیت یا وقایع )اعم از طبیعی یا 
ساخته دست بشر( که توانایی آسیب رساندن به زندگی، معلومات، 

عملیات‌ها و/ یا اموال را دارد یا نشان می‌دهد.

تعریف حامل تهدید )threat vector(: وسیله‌ای برای عملی نمودن 
تهدید برای دستیابی به اهداف یا مسیری که به وسیله آن یک تهدید 

عملی می‌شود.

به  که  کمپیوتری  برنامه  تروجان )Trojan horse(: یک  تعریف 
نظر می‌رسد عملکرد مفیدی دارد اما دارای عملکرد مخفی و مخربی 
از  استفاده  یا  گاهی  می‌زند،  دور  را  امنیتی  مکانیزم‌های  که  است 
از  فرا می‌خواند  را  برنامه  که  قانونی موجودیت سیستم  مجوزهای 

مکانیزم‌های امنیتی فرار می‌کند.

U

هر   :)unauthorized access( غیرمجاز  دسترسی  تعریف 
دسترسی که پالیسی امنیتی اعلام شده را نقض کند.

V

تعریف ویروس )virus(: یک برنامه کمپیوتری است که می‌تواند 
خود را تکثیر کند، بدون اجازه یا اطلاع کاربر کمپیوتری را آلوده 

کند و سپس به کمپیوتر دیگری گسترش یا انتشار یابد.

تعریف آسیب پذیری )vulnerability(: مشخصه یا ضعف خاصی 
یک  یا  معلومات  )مانند  دارایی  یا  سازمان  یک  می‌شود  باعث  که 
سیستم معلوماتی( در معرض بهره‌جویی از یک آسیب‌‌پذیری توسط 
خاصی  خطرات  برابر  در  یا  یا  گیرد  قرار  مشخص  تهدید  یک 

آسیب‌پذیر باشد.

W

تعریف ورم )worm(: برنامه‌ای خود تكثیر، خود تكثیر‌یافته كه از 
مكانیزم‌های شبكه برای گسترش یا انتشار خود استفاده می‌كند.

Z

 :)Zero-day exploit( تعریف تهدیدات فوری یا حمله روز صفر
بوده  ناشناخته  آن  از  پیش  تا  که  آسیب‌پذیری  یک  از  که  حمله‌ای 
است بهره می‌گیرد، بدون هشدار آغاز شده و فقط در صورت بروز 

تشخیص داده می‌شود.

گرفته شده از لغت‌نامه ابتکار ملی برای مشاغل و مطالعات در زمینه 
و  متحده،  ایالات  داخلی  امنیت  وزارت   )NICCS( سایبری  امنیت 

سایر مطالب.
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مسئولین تیم و ویرایشگران: شان اس. کاستیگان و مایکل هنسی
مشاورین و اعضای تیم مربوط به نصاب تحصیلی:

اداره مربوطهکشورنام

مسئول دیپارتمنت، ترکیهداکتر آتا آتالایی
منشی عمومی، 

شورای امنیت ملی

مدیر انکشاف بین المللاوکراینخانم ماریا آودیوا
دانشگاه ملی حقوق خارکوف

مشاور، پولندخانم الکساندرا بیلسکا
آی انتلیجنس

مسئول ارشد تکنالوژی، ایتالیاآقای جویسی پی كونتی
تریلوجیس

ایالات متحده آقای شان اس. کاستیگان
آمریکا

پروفسور، 
مرکز اروپایی جورج سی. مارشال برای 

مطالعات امنیتی

هماهنگ کننده، فرانسهآقای جین دی اندریان
برنامه های تحصیلات دفاعی

کالج امنیتی و دفاعی اروپابلژیکآقای دیرک دوبوئیس

افسر ارشد فعالیت ها، کاناداداکتر دیوید امیلی فیونو
همکاری های تحصیلی، 

وزارت دفاع ملی

ایالات متحده آقای دیوید فرانکو
آمریکا

مامور خاص نظارتی، 
دفتر تحقیقات فدرال
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نماینده امور پوهنتون پولندداکتر پیوتر گافلیچک 
برای نوآوری 

پوهنتون دفاع ملی

ایالات متحده داکتر سانجی گوئل
آمریکا

رئیس تحقیقات، 
مرکزفارنزیک و اطمینان از معلومات  

ایالت نیویورک 
پوهنتون ایالتی نیویورک در آلبانی

رئیس دفتر امنیت سایبری گرجستانآقای آندریا گوتسیریدز
وزارت دفاع

مسئول تیم امنیت سایبری، ارمنستانآقای آرمان گریگوریان
موسسه مطالعات استراتژیک ملی

پروفسور/ معاون رئیس،کاناداداکتر مایکل اِی. هنسی 
در امور تحقیقات 

کالج سلطنتی نظامی کانادا

پروفسور، جرمنیآندریاس هیلدنبراند
مرکز اروپایی جورج سی. مارشال 

برای مطالعات امنیتی

استاد، ایرلندداکتر دینوس کریگان کایرو
دیپارتمنت علوم کمپیوتر 

و ریاضیات 
پوهنتون گرینویچ

پروفسور/مسئول دیپارتمنت  کاناداداکتر اسکات نایت
انجینری برق و کمپیوتر 
کالج نظامی رویال کانادا

مدیر پروگرام، کاناداآقای فردریک لابار
کانسورسیوم مشارکت برای صلح 

اکادمی های دفاعی و 
انستیتوت های مطالعات امنیتی 

ایالات متحده آقای فیلیپ لارک
آمریکا

رئیس، 
پروگرام امنیت سایبری 

مرکز اروپایی جورج سی. مارشال  
برای مطالعات امنیت
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مسئول پروگرام سوئدداکتر گستاو لیندستروم 
چالش های امنیتی در حال ظهور 

مرکز پالیسی امنیتی ژنو

پروفسور، گرجستانداکتر واختانگ مایسایا
ماستری امنیت بین الملل 
پوهنتون بین المللی قفقاز

پوهندوی، بلغاریاداکتر پتار مولوف
موسسه تحقیقات پیشرفته دفاعی

رئیس، بریتانیاآقای کریس پالاریس
آی انتلیجنس

متخصص پالیسی امنیت سایبریجمهوری چکآقای دنیل پدر باگی
اداره امنیت ملی جمهوری چک

ایالات متحده آقای رافائل پرل
آمریکا

رئیس،
کانسورسیوم مشارکت برای صلح

اکادمی های دفاعی و 
انستیتوت های مطالعات امنیتی

رئیس منابع انسانی، گرجستانخانم ماکا پتریاشویلی 
وزارت دفاع

مشاور،بلغاریاخانم استلا پترووا
شبکه رهبری اروپا

معاون،ارمنستاندکتر بنیامین پوگوسیان
موسسه مطالعات استراتژیک ملی

پروفسور امنیت تکنالوژی معلوماتی، اوکراینآقای اولکساندر پوتیل
پوهنتون ملی نیروی هوایی خارکوف
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مشاور ارشد،جرمنیداکتر دتلف پوهل
بخش چالش های امنیتی در حال ظهور

ناتو، 

رئیس تحقیق بریتانیاآقای نیل رابینسون
مؤسسه تحقیق و انکشاف (رند) اروپا

یادگیری توزیع شده پیشرفته، رومانیاآقای جیجی رومن
مکتب ناتو

دیپارمنت ارتباطات و انفورماتیک مولدواغنادی صافونوف
آکادمی دفاعی مولدوا

مدیر پروژه،اوکراینآقای دانیلو شیفشینكو
مرکز تحقیقات استراتژیک و نوآوری

رئیس، مولدواخانم ناتالیا اسپینو
مرکز امنیت سایبری،  

ساختمان صدارت

ایالات متحده داکتر آل استولبرگ
آمریکا

هماهنگ کننده، 
تحصیلات دفاعی 

مؤسسه تحقیق و انکشاف (رند)

پروفسور/مسئول، بلغاریادکتر تودور تاگارف
مسئول تکنالوژی معلوماتی دیپارتمنت 
امنیت و مرکز مدیریت امور امنیتی و 

دفاعی

ایالات متحده دکتر رونالد تیلور
آمریکا

رئیس، 
مرکز رهبری استراتژیک 

محیط های پیچیده

متخصص امنیت سیستم های معلوماتی، رومانیاآقای بودگان اودریست
مأموریت نظارتی 

اتحادیه اروپا

ایالات متحده آقای جوزف وان
آمریکا

پروفسور، 
مرکز اروپایی جورج سی. مارشال

برای مطالعات امنیتی 
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امنیت سایبری
نصاب تحصیلی 

عمومی مرجع

تیم ویرایش و توزیع
ویرایشگران:

شان اس. کاستیگان
پروفسور

مرکز اروپایی جورج سی. مارشال برای مطالعات امنیتی
Gernackerstrasse 2

گارمیش-پارتنکرچین، آلمان 82467
sean.costigan@pfp-consortium.org

داکتر مایکل ایِ. ھنسی
پروفسور تاریخ و مطالعات حرب 

معاون در امور تحقیقات
کالج سلطنتی نظامی کانادا

STN FORCES 17000 ص.پ
کینگستون، انتاریو، کانادا

K7K 7B4
Hennessy-m@rmc.ca

ھماھنگ کننده ترتیب/توزیع:
گابریلا لورویگ-جوندارم

اداره بین المللی ناتو
lurwig.gabriella@hq.nato.int12
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