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Q. Pouvez-vous donner un exemple d’une opération de
défense aérienne couronnée de succes ayant fait inter-
venir des systémes antiaériens portables ?

R. Quelle méthode sest imposée lorsqu'il s'est agi de
repousser les aéronefs d’attaque et les hélicopteres de
combat ?

Crédit photo : Eduard Kryzhanivskyi

S. Quelles difficultés les missions d’embuscade pré-
sentent-elles ?
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MODULE 15
LA GUERRE EN MER

1. OBJET ET CONTENU DU MODULE

Le présent module, d'une durée de deux heures, a pour
objet de présenter les caractéristiques d'une guerre navale
menée dans une mer fermée ou le long des cotes, a la
lumiére de I'expérience ukrainienne et des enseignements
tirés de la guerre en mer livrée en 2022 contre la Russie. Y
sont abordés, entre autres aspects, les objectifs et approches
opérationnels, les contraintes en matiére de ressources et la
priorisation des cibles ennemies ; le recours a des moyens
de reconnaissance et de frappe, tant sans pilote que basés a
terre, pour compenser le déséquilibre face & une puissance
navale supérieure ; et la contribution des forces fluviales aux
opérations terrestres.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, I'éléve sera en mesure :

1) d'EXPLIQUER quels étaient la composition, les
objectifs et les approches opérationnelles de la marine
ukrainienne et de la marine russe au début des hosti-
lités ;

2) d’EXPLIQUER les premieres opérations menées en
mer Noire par la marine ukrainienne et par la marine
russe ;

3) de DECRIRE la planification et le déroulement de
l'attaque contre le croiseur Moskva, et d’expliquer en
quoi la perte de ce navire a perturbé les opérations
menées ultérieurement en mer Noire ;

a. d’expliquer le rdle joué dans cette attaque par les véhi-
cules de reconnaissance sans pilote et par les batteries
de missiles de croisi¢re antinavires basées en surface ;

4) IEXPLIQUER comment les systtmes sans pilote
ukrainiens (UAV, USV) ont été utilisés comme moyens
de reconnaissance et d’attaque distincts pour la détec-
tion et le traitement de cibles russes de surface ;

a. de déterminer les avantages et les inconvénients que
présente le recours aux systemes sans pilote dans le
milieu maritime ;

5) d'APPREHENDER les missions des forces fluviales

ainsi que leur lien avec les opérations terrestres.

3. RESSOURCES PEDAGOGIQUES

A. Point de vue général

Toutes les ressources répertoriées ci-apres sont a considérer
comme des lectures obligatoires ou facultatives. Les res-
sources principales sont I'exposé de I'Université nationale de
défense d’Ukraine et les notes d’accompagnement.

1) Mykhailo Chuchyn, “Warat Sea” PowerPoint. National

Defense ~ University ~ Ukraine.
2) Mykhailo Chuchyn, “War at Sea” Talking
Paper. National Defense University ~Ukraine.

B. Autres ressources pédagogiques—point de vue
général
1) BJ. Armstrong, “The Russo-Ukrainian War at Sea:

Retrospect and Prospect,” War on the Rocks, 21 April
2022,

Note : bref apercu de la guerre en mer, offrant une
réflexion historique et contemporaine sur la doctrine,
notamment sur la maitrise des mers.

2) Bill Combes, “The War at Sea: Russia’s War in Ukraine,
Series No. 6,” International Centre for Defence and
Security, June 2022,

Note : enseignements tirés
de la guerre en mer pour les Etats baltes, et les Erats
disposant d'une marine de petite taille, susceptibles de
se retrouver en guerre contre une marine plus puissante.

3) Seth Cropsey, “Naval Considerations in the Russo-
Ukrainian War,” Naval War College Review, Vol. 75/4,
Autumn 2022,

Note :
sur la guerre en mer, apportant un éclairage historique

excellente analyse

et offrant une réflexion approfondie sur la premiere
année de la guerre en mer.

4) Daniel Fiott, “Relative Dominance: Russian Naval

Power in the Black Sea,” War on the Rocks, 9 November
2022,

Note : bon apercu de la situation c6té russe.


https://deepportal.hq.nato.int/ilias/goto.php?target=file_19099_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19099_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19099_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19100_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19100_download&client_id=DEEP
https://warontherocks.com/2022/04/the-russo-ukrainian-war-at-sea-retrospect-and-prospect/
https://warontherocks.com/2022/04/the-russo-ukrainian-war-at-sea-retrospect-and-prospect/
https://icds.ee/en/russias-war-in-ukraine-the-war-at-sea/
https://icds.ee/en/russias-war-in-ukraine-the-war-at-sea/
https://digital-commons.usnwc.edu/nwc-review/vol75/iss4/4/
https://digital-commons.usnwc.edu/nwc-review/vol75/iss4/4/
https://warontherocks.com/2022/11/relative-dominance-russian-naval-power-in-the-black-sea/
https://warontherocks.com/2022/11/relative-dominance-russian-naval-power-in-the-black-sea/

5) Raul (Pete) Pedrozo, “Russia-Ukraine Conflict:
The War at Sea,” International Law Studies, Vol.
100, 2023,

Note : analyse de la guerre en mer
non pas sur le plan opérationnel mais sous I'angle du
droit international, contenant une partie intéressante
sur la guerre des mines.

6) Allan C. Stam and Andrew Bennett, “The Naval
War for Ukraine,” UVA Frank Batten School of
Leadership and Public Policy, 28 March 2002,

Note : bref apercu de la guerre en mer.

7) Yakymiak, Stepan. Hybrid and War Actions of
the Russian Federation at Sea: Lessons Learned,
Cooperative Countering and Prospectives // National
Security and the Future (Journal). 2023. Volume 24,
No. 1.

Note : en rapport
direct avec la présentation.

C. Autres ressources pédagogiques—point de vue
stratégique

1) Maritime Strategy of Ukraine,

2) Strategy of the Naval Forces of the Armed Forces of
Ukraine 2035,

D. Autres ressources pédagogiques—point de vue
tactique

1) Sidharth Kaushal, Ukraine’s Uncrewed Raid on
Sevastopol and the Future of War at Sea,” RUSI,
2 February 2023,

4, ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Composition, objectifs et approches opération-
nelles de la marine ukrainienne et de la marine
russe au début des hostilités

1) Titres des diapositives
a. « Fondamentaux de la stratégie navale russe »
b. « Axes et objectifs stratégiques de la Russie »

c. « Rapport de force en mer au 24 février 2022 »

d. «Stratégie maritime russe au 24 février 2022 : objec-
tifs opérationnels en mer Noire et en mer d'Azov »

e. « Principales tiches des forces opérationnelles
navales ukrainiennes »

Renforcer les capacités de TOTAN en mer Noire. Les
pays de 'OTAN riverains (Roumanie, Bulgarie, Tiirkiye)
n'ont pas suffisamment de moyens pour décourager les
activités russes. Envisager (une fois les hostilités termi-
nées) de créer une force permanente de TOTAN pour la
mer Noire.

Une défense compléte des Etats maritimes :

doit reposer sur les principes de forces interarmées et
s'appuyer sur un systéme C2 unifié avant toute guerre ;

peut étre assurée par des méthodes et des moyens asymé-
triques (armes de guerre des mines, systemes de missiles
de défense cotiere, systémes maritimes robotisés de recon-
naissance et de frappe, etc.) ;

requiert une supériorité en matiére de connaissance de la
situation en mer, un travail constant et complexe d’ana-
lyse (rétrospective et prospective) des forces ennemies ;

doit reposer sur la supériorité intellectuelle et offrir plu-
sieurs types de défense (en particulier une défense cotiere
par la mise en place de positions mines-missiles-artillerie)
pour empécher ou perturber le syst¢me ennemi de com-
mandement en mer.
2) Définitions

a. Maitrise des mers : situation du temps de guerre
dans laquelle les forces navales d'un pays utilisent
espace maritime ou les voies maritimes sans la
moindre contestation, tout en empéchant son/leur
utilisation par I'ennemi (définition généralement
admise).

b. Force opérationnelle navale ukrainienne : équiva-

lent du commandement de composante maritime

de POTAN (AJP 3.1).

B. Premiéres opérations des marines ukrainienne et
russe en mer Noire

1) Titres des diapositives
a. « Phases de la guerre en mer »

b. « Actions de combat sur les positions mines-mis-
siles-artillerie (épisodes, exemples) »
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https://digital-commons.usnwc.edu/ils/vol100/iss1/1/
https://digital-commons.usnwc.edu/ils/vol100/iss1/1/
https://batten.virginia.edu/about/news/naval-war-ukraine
https://batten.virginia.edu/about/news/naval-war-ukraine
https://www.nsf-journal.hr/online-issues/focus/id/1418#.ZAM2W3ZBxPb
https://www.nsf-journal.hr/online-issues/focus/id/1418#.ZAM2W3ZBxPb
https://zakon.rada.gov.ua/laws/show/1307-2009-%25D0%25BF#Text
https://zakon.rada.gov.ua/laws/show/1307-2009-%25D0%25BF#Text
https://navy.mil.gov.ua/strategiya-vijskovo-morskyh-syl-zbrojnyh-syl-ukrayiny-2035/
https://navy.mil.gov.ua/strategiya-vijskovo-morskyh-syl-zbrojnyh-syl-ukrayiny-2035/
https://www.rusi.org/explore-our-research/publications/commentary/ukraines-uncrewed-raid-sevastopol-and-future-war-sea
https://www.rusi.org/explore-our-research/publications/commentary/ukraines-uncrewed-raid-sevastopol-and-future-war-sea
https://www.rusi.org/explore-our-research/publications/commentary/ukraines-uncrewed-raid-sevastopol-and-future-war-sea
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c. « Appui-feu des forces terrestres aux actions de
combat (épisodes, exemples) »

Importance du déni d'acces/de l'interdiction de zone
dans la lutte contre un ennemi supérieur sur les mers.

C. Attaque contre le croiseur « Moskva » et ampleur
des perturbations engendrées par la perte de ce navire
sur les opérations menées ultérieurement en mer
Noire. Roéle joué dans cette attaque par les véhicules
de reconnaissance sans pilote et par les batteries de

missiles de croisiére antinavires basées en surface.

1) Titres des diapositives

a. « Actions de combat pour la destruction de navires
de guerre dotés de missiles guidés »

b. « Déstabilisation du dispositif russe de controle de
I'espace maritime »

c. « Conséquences de la destruction du croiseur (aux
niveaux tactique, opératif et stratégique) »

d. « Pertes de navires de guerre subies par 'ennemi »

Les batteries de missiles de croisiére antinavires (ASCM)
basées 4 terre peuvent constituer un important moyen
d’interdiction de zone : elles permettent d’augmenter
les distances de sécurité par rapport a la ligne des cotes,
tout en offrant la possibilité d’attaquer et de couler des
navires de guerre ennemis. Une couverture ASCM efh-
cace nécessite des batteries de missiles mobiles basées a
terre ainsi que des navires de guerre dotés de missiles de

croisiére antinavires.

D. Utilisation des systémes sans pilote ukrainiens
(UAV, USV) comme moyens de reconnaissance et
comme moyens d’attaque contre les unités de surface
russes. Avantages et inconvénients des systémes sans
pilote dans le milieu maritime.

1) Titres des diapositives

a. « Principaux enseignements tirés de I'utilisation
d'UAV comme moyens de traitement des cibles
maritimes »

b. « Actions de combat mobilisant des syst¢mes mari-
times robotisés pour la destruction des navires de
guerre ennemis dans la base navale »

c. « Utilisation des USV : principales conclusions et
principaux enseignements »

d. « Avantages et inconvénients des USV »

Les véhicules autonomes (USV, UUV) offrent un bon
rapport colit-efficacité lorsqu'il s'agit de mener des opé-
rations ISR et de ciblage sans mettre en danger les navires
et les marins. Lémergence de contre-mesures (brouillage,
armes 2 énergie dirigée, etc.) exige cependant que l'on
soit constamment & méme de déjouer les contre-mesures
techniques. Les véhicules sans pilote (aériens, de surface
et sous-marins) doivent servir non pas seulement pour les
tiches ISR, mais aussi pour les frappes contre 'ennemi.
Parallélement, il faut avoir a I'esprit que 'ennemi tire lui
aussi des enseignements et des conclusions. Par exemple,
les Russes ont considérablement amélioré la défense des
bases d’attache de leurs navires grice a l'utilisation de
barrages flottants, ce qui explique qu’il est devenu extré-
mement difficile d'attaquer les navires ennemis dans ces
ports. Des tactiques d’embuscade peuvent alors se révéler
fructueuses et efficaces. Une approche furtive de 'ennemi
est particuli¢rement importante, et I'utilisation de drones
sous-marins tout indiquée.

Les navires qui restent trop longtemps dans un méme
port deviennent des cibles, une affirmation d'autant plus
vraie que des véhicules sans pilote sont désormais uti-
lisés comme moyens ISR. Les navires doivent faire des
rotations ou mettre en place des moyens de camouflage
lorsqu'ils restent au port pendant une période prolongée,
autant de techniques que les forces opérationnelles navales
ukrainiennes mettent en ceuvre. Les navires et bateaux
ukrainiens changent sans cesse de position, en particulier
apres des frappes ennemies ou apres avoir été repérés par
un drone de reconnaissance.

E. Forces fluviales et leur lien avec les opérations ter-
restres

1) Titres des diapositives

a. « Conditions préalables a la création de forces flu-
viales et tiches principales leur incombant »

Il importe que les pays traversés par de grands fleuves
n’oublient pas I'importance des forces fluviales. L'Ukraine
ne disposait pas de telles forces avant la guerre, et elle a
comblé cette lacune pendant les hostilités.

E.  Enseignements tirés

1) Les batteries de missiles de croisiére antinavires
(ASCM) basées a terre peuvent constituer un impor-
tant moyen d’interdiction de zone : elles permettent
d’augmenter les distances de sécurité par rapport a la



2)

3)

4)

5)

ligne des cotes, tout en offrant la possibilité d’atta-
quer et de couler des navires de guerre ennemis. Une
couverture ASCM eflicace nécessite des batteries de
missiles mobiles basées a terre ainsi que des navires
de guerre dotés de missiles de croisiére antinavires.

Les véhicules autonomes (USV, UUV) offrent un bon
rapport colt-efficacité lorsqu'il sagit de mener des
opérations ISR et de ciblage sans mettre en danger les
navires et les marins. Uémergence de contre-mesures
(brouillage, armes a énergie dirigée, etc.) exige cepen-
dant que I'on soit constamment & méme de déjouer
les contre-mesures techniques. Les véhicules sans
pilote (aériens, de surface et sous-marins) doivent
servir non pas seulement pour les tAches ISR, mais
aussi pour les frappes contre I'ennemi. Paralléelement,
il faut avoir a I'esprit que 'ennemi tire lui aussi des
enseignements et des conclusions. Par exemple, les
Russes ont considérablement amélioré la défense des
bases d'attache de leurs navires grace a l'udilisation
de barrages flottants, ce qui explique qu'il est devenu
extrémement difficile d'attaquer les navires ennemis
dans ces ports. Des tactiques d’embuscade peuvent
alors se révéler fructueuses et efficaces. Une approche
furtive de 'ennemi est particuli¢rement importante,
et l'utilisation de drones sous-marins tout indiquée.

Les navires qui restent trop longtemps dans un
méme port deviennent des cibles, une affirmation
d'autant plus vraie que des véhicules sans pilote sont
désormais utilisés comme moyens ISR. Les navires
doivent faire des rotations ou mettre en place des
moyens de camouflage lorsqu'ils restent au port pen-
dant une période prolongée, autant de techniques
que les forces opérationnelles navales ukrainiennes
mettent en ceuvre. Les navires et bateaux ukrainiens
changent sans cesse de position, en particulier apres
des frappes ennemies ou apres avoir été repérés par
un drone de reconnaissance.

Renforcer les capacités de TOTAN en mer Noire.
Les pays de TOTAN riverains (Roumanie, Bulgarie,
Tiirkiye) n'ont pas suffisamment de moyens pour
décourager les activités russes. Envisager (une fois les
hostilités terminées) de créer une force permanente

de 'OTAN pour la mer Noire.

Il importe que les pays traversés par de grands fleuves
noublient pas I'importance des forces fluviales.
LUkraine ne disposait pas de telles forces avant la
guerre, et elle a comblé cette lacune pendant les hos-
tilicés.

6) Une défense compléte des Etats maritimes :

a. doit reposer sur les principes de forces interarmées

o

C.

&

et s'appuyer sur un syst¢tme C2 unifié avant toute
guerre ;

peut étre assurée par des méthodes et des moyens
asymétriques (armes de guerre des mines, systemes
de missiles de défense cotiere, systémes maritimes
robotisés de reconnaissance et de frappe, etc.) ;

exige une analyse continue des capacités et actions
ennemies pour préserver I'avantage en matiere de
connaissance du milieu maritime ;

doit reposer sur la supériorité intellectuelle et offrir
plusieurs types de défense (en particulier une défense
cotiere par la mise en place de positions mines-mis-
siles-artillerie) pour empécher ou perturber le sys-
t¢me ennemi de commandement en mer.

5. QUESTIONS POSSIBLES

A.

Quel était 'état de la marine ukrainienne au début
des hostilités 2 Quels étaient ses objectifs ? Quelles
approches opérationnelles a-t-elle élaborées pour les
atteindre ?

Comment la marine ukrainienne a-t-elle adapté ses
approches opérationnelles dans les premiers temps de
la guerre en mer ?

Quel était I'état de la marine russe au début des hos-
tilités 2 Quels étaient ses objectifs pendant la guerre ?
Quelles approches opérationnelles a-t-elle élaborées
pour les atteindre ?

Quels types d’opérations ont eu lieu pendant cette
période ?

Quels moyens ont été mobilisés pour 'attaque contre
le Moskva ? Quelles sont les conséquences de la des-
truction du Moskva aux niveaux opératif, stratégique
et tactique ?

Quels roles ont joué les systemes sans pilote dans la
guerre navale ?

Quels roles jouent les forces fluviales dans une guerre
terrestre ? Quelles missions la marine ukrainienne a-t-
elle assignées a ses forces fluviales ?
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MODULE 16 -
VEHICULES AERIENS SANS PILOTE

1. OBJET ET CONTENU DU MODULE

Ce module a pour objet de vous faire comprendre les
divers enseignements tirés de la présence soudaine et mas-
sive de véhicules aériens sans pilote (UAV) dans le cadre de
la guerre menée par la Russie contre 'Ukraine. Les UAV
sont présents sur le champ de bataille depuis de nom-
breuses années, mais durant la guerre russo-ukrainienne,
on a assisté a leur emploi généralisé dans de multiples
fonctions de combat, et & une accélération concomitante
des adaptations technologiques chez les deux parties au
conflit. L'adoption rapide d'UAV jusqu'au plus bas niveau
tactique a doté 1'Ukraine d'une efficacité tactique vitale et
de la possibilité d'économiser ses forces, méme si le pays
est coincé dans une guerre d'attrition contre un adversaire
d'une taille nettement supérieure. Au-dela de cette ques-
tion, il faut retenir un point clé de cette période d'ins-
truction, a savoir que tous les militaires devront s'accom-
moder de la présence des UAV, de leur utilité et des défis
liés & leur emploi ubiquitaire dans I'avenir proche. Méme
si nombre des techniques, procédures et problemes bien
précis mentionnés dans ce module ne seront bientot plus
d'actualité, la dynamique générale va vraisemblablement
subsister, tout comme la nécessité pour les militaires de
rapidement mettre en service, tester et exploiter des UAV
relativement peu coliteux mais de grande utilité, ainsi que
de s'adapter avec diligence a cette réalité.

Au terme de ce module d'environ deux heures, 1'éléve
devrait étre en mesure de comprendre ces divers ensei-
gnements et de les appliquer provisoirement 4 de nou-
velles situations dans I'environnement contemporain
et/ou l'avenir proche. Garder de I'avance dans le cycle
actuel, en particulier dans la sphére tactique, a fait et
continuera sans doute de faire la différence entre victoire
et défaite dans le combat tactique, et peut-étre au-dela.
Comme les UAV ont été intégrés dans de nombreuses
autres fonctions interarmées, il est recommandé de suivre
ce module en lien avec d'autres de cette série, notamment
les modules intitulés Renseignement, surveillance et recon-
naissance, Résilience nationale, Appui-fen, Défense aérienne,
Guerre en mer, et Communication stratégique.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, 1'éléve sera en mesure :

A. d'EXPLIQUER la dynamique en évolution rapide
générée par la présence massive d'UAV sur le champ
de bataille de niveau tactique/opératif, en particulier
en ce qui concerne :

1) la vitesse et 'efficacité du complexe reconnaissance-
frappe ukrainien ;

2) l'adaptation et l'efficacité croissante des contre-
mesures russes de guerre électronique ;

3) la puissance des UAV, en particulier dans un schéma

défensif ;

B. de DECRIRE comment les UAV, en dépit de
leur caractére en apparence tactique, ont donné a
'Ukraine un avantage temporaire en termes d'éco-
nomie de forces, et comment |'adaptation réalisée par
la Russie menace cet avantage ;

de RESUMER la maniére dont les partenariats
civilo-militaires dans le domaine de la technologie
des drones ont permis a I'Ukraine d'engranger d'im-
portants succes sur le plan de la souplesse technique
et tactique ainsi que de la communication stratégique
critique ;

d'APPLIQUER et d'extrapoler ces enseignements a

un nouveau théitre et 2 un nouveau calendrier.

3. RESSOURCES PEDAGOGIQUES

Toutes les ressources indiquées sont indispensables pour
approfondir votre apprentissage. Il sera notamment essen-
tiel de lire 'exposé de I'Université nationale de défense
d’Ukraine et les notes qui 'accompagnent. Pour accéder
a ces ressources, cliquez sur les liens ci-dessous.

A. Ressources a caractére général

1) Ilona Korenivska, Ukrainian Air Force, Talking
Paper, source :

2) Ilona Korenivska, Ukrainian Air Force, PowerPoint,
source


https://deepportal.hq.nato.int/ilias/goto.php?target=file_19101_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19101_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19101_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19102_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19102_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19102_download&client_id=DEEP

B. Ressources pédagogiques recommandées

Les ressources et podcasts ci-apres soulignent et illustrent
a merveille la maniére dont 1'Ukraine a su, grice a la rapi-
dité d'adapration et d'innovation mentionnée dans 1'ex-
posé principal et les notes qui 'accompagnent, demeurer
dans une guerre contre un adversaire qui la surpasse selon
la plupart des criteres de force objectifs. Dans toutes les
analyses de la résistance ukrainienne, les auteurs évoquent
les UAV comme un facteur essentiel. Ces ressources
peuvent apporter un contexte supplémentaire plus large
aux questions a débattre. La derniére ressource indiquée
explique comment les UAV sont devenus une compo-
sante clé des relations publiques de I'Ukraine.

1) John Amble, MWI DPodcast: “Who Innovates
Wins? Drones and Adaptation in the Ukraine War,”
Modern War Institute, West Point, NY, 15 January
2023.

2) Seth G. Jones, et al, “Ukrainian Innovation in a War
of Attrition,” Center for Strategic and International
Studlies, 27 February 2023.

3) Faine Greenwood, “The Drone War in Ukraine is
Cheap, Deadly, and Made in China,” Foreign Policy
Magazine, 16 February 2023.

4. ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Ce module étudie I'emploi des UAV a tous les échelons
de la guerre. Gardons néanmoins a l'esprit qu'il n'est
pas toujours possible ou utile d'établir des distinctions
strictes. Le module adopte une approche conceptuelle
— et non pas chronologique —, partant du combat rap-
proché pour passer aux questions stratégiques plus larges
soulevées par I'emploi des UAV. En outre, il porte exclu-
sivement sur les véhicules aériens, méme si, comme le
savent tous les observateurs de la guerre, les systemes
sans pilote ne se limitent plus au milieu aérien. Pour
une étude des drones navals, on voudra bien consulter le
module Guerre en mer.

B. Définition

1) Classification OTAN des UAV :

MALE — Moyenne altitude et longue endurance
HALE — Haute altitude et longue endurance

C. Niveau tactique/opératif

Voici les sujets a prendre en compte dans le cadre de la
matiére du module.

1) Le complexe reconnaissance-frappe ukrainien (artil-
lerie)

a. Les UAV tactiques (civils), par ex. systtmes Mavic-3,
systemes a pilotage immersif (FPV)

b. L'intégration des UAV dans les systémes de connais-
sance de la situation (systémes Delta et Kropyva)

c. Le role des technologies individuelles pour la for-
mation et 'actualisation des tactiques, techniques et
procédures

2) L'efficacité des systemes russes/ukrainiens de guerre
électronique « de tranchées » — l'intensité des pertes
en termes de drones

3) Le systeme TB2 (Bayraktar) en tant que plateforme
de frappe/reconnaissance — la nécessité d'alternatives
présentant un bon rapport cott-efhcacité

4) Les drones « terroristes » russes, par ex. les sys-
temes Shahed — a faible cotit et & grande notoriété
—, obligent 1'Ukraine & mettre au point une contre-
mesure plus économique (voir le module intitulé
Défense aérienne)
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https://mwi.westpoint.edu/mwi-podcast-who-innovates-wins-drones-and-adaptation-in-the-ukraine-war/
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D. Niveau stratégique

Voici les sujets a prendre en compte dans le cadre de la
mati¢re du module.

1) Le danger de I'inversion des cotits — « les drones sont
moins chers que les moyens de les détruire » (réf.
C4) — la Russie entreprend de se doter d'une flotte
de petits drones

2) La coopération civilo-militaire pour les achats et la
formation dans le domaine des UAV — par ex. le
projet « Victory Drones », l'initiative « armée de

drones »

3) Les UAV, composante clé de la communication stra-
tégique ukrainienne (voir le module intitulé Com-

munication stratégique)

E. Application (Voir les questions possibles I-M)

Suggestion de travaux en groupe (15-20 minutes, & la
place des questions possibles correspondantes — si vous sou-
haitez plutot aborder ce module au niveau de l'analyse,
envisagez de recourir aux questions possibles) : Envisagez
de scinder les éléves en deux groupes. Le premier groupe
examine les effets des UAV sur une guerre offensive dans
l'avenir proche, tandis que le second s'attelle aux effets
défensifs probables. Aprés un échange entre les deux
groupes, les éleves replacent ce combat dans un contexte
réel bien précis, par ex. la mer de Chine méridionale et
la péninsule coréenne. Ils examinent ensuite en quoi leur
estimation des effets évolue compte tenu du contexte.

5. QUESTIONS POSSIBLES

A. Comment aurait pu se passer la phase d'ouverture de
la guerre russo-ukrainienne si I'Ukraine n'avait pas

eu acces A une vaste flotte d'UAV tactiques/opératifs ?

Comment ['Ukraine, qui était pourtant dépourvue
de programme public actif de drones jusqu'en 2014,
a-t-elle réussi 2 mettre en place une flotte de drones
aussi vaste et sophistiquée des le début des hostilités ?

En quoi les drones tactiques ont-ils aidé le complexe
de frappe ukrainien a I'échelon tactique ? En quoi
un logiciel de connaissance de la situation facile-
ment accessible et téléchargé a-t-il favorisé la vitesse
du systeme ? Pourquoi la version russe de celui-ci
(Orlan-10 pour l'essentiel) n'a-t-elle pas été aussi effi-
cace a un stade antérieur de la guerre ?

Comment la Russie a-t-elle remédié a son déficit ini-
tial de petits drones tactiques ?

E. Les UAV se sont certes avérés cruciaux pendant les
dix-huit premiers mois du conflit, mais quelle impor-
tance auront-ils 3 votre avis durant le reste de la
guerre, et dans les conflits futurs au cours des cing
prochaines années ? En quoi les questions de distance
(celle-ci pouvant méme étre supérieure a la ligne de
front ukrainienne) auront-elles un impact sur I'em-

ploi militaire des UAV ?

F.  Quelleimportancel'omniprésence de vidéos en temps
quasi réel a-t-elle eue pour l'instauration et le main-
tien d'un soutien public international & 'Ukraine ?

Quels aspects des échecs essuyés par la Russie aux
premiers stades de la guerre devriez-vous juger per-
tinents pour les faiblesses de votre propre institution
militaire ?

Le conflit va-t-il évoluer vers I'emploi de drones de
plus grande taille et plus performants pour venir a
bout des moyens de guerre électronique, ou vers le
recours a des essaim de drones ?

I. L'omniprésence des UAV va-t-elle entrainer une
multiplication des opérations nocturnes ?

J. Les UAV, manifestement performants sur le plan
défensif, peuvent-ils étre adaptés plus efficacement a
un rdle offensif puissant au niveau opérationnel ?

Comment la doctrine de votre pays devrait-elle évo-
luer pour prendre en compte I'omniprésence des

UAV?

L'environnement de guerre électronique et de défense
aérienne étant toujours plus hostile, les drones civils
vont-ils disparaitre du champ de bataille ? Faut-

il mettre en place un emploi plus opérationnel des
UAV 2

Dans un combat d'attrition, l'utilisation généralisée
des UAV est essentielle pour préserver la vie des sol-
dats ukrainiens. Chaque sortie d'UAV évite & un
soldat ukrainien d'accomplir une tache 2 ses risques
et périls. En quoi I'amélioration des performances de
la Russie dans la guerre électronique menace-t-elle cet
aspect clé de 1'économie des forces ? La Russie peut-
elle revenir sur ce systtme d'imposition de cotts ?
Comment cette dynamique pourrait-elle se traduire
dans un conflit contre un adversaire doté de techno-
logies encore plus évoluées ?



MODULE 17 :
APPUI-FEU

1. OBJET ET CONTENU DU MODULE

Ce module, d'une durée de deux heures (ou éventuelle-
ment de trois heures compte tenu de la matiére abordée),
vous enseigne les fondements de ['utilisation de munitions
a guidage de précision (PGM) et de la défense contre les
tirs d'artillerie ennemis dans le cadre de la guerre menée
par la Russie contre I'Ukraine. Il convient aux publics se
situant au niveau tactique du conflit. Lorsqu'il est dispensé
de fagon indépendante, il donne un apergu du sujet. 1l
peut également étre dispensé dans le cadre d'un ensemble
de modules visant a fournir des informations générales
et & poser des fondements en vue de débats complémen-
taires sur ces concepts. Au terme de ce module, 1'éleve
sera en mesure d'expliquer les types de PGM utilisés
dans le cadre de la guerre russo-ukrainienne, de décrire
les caractéristiques de I'emploi des PGM, et de résumer
le type de PGM le plus approprié pour prendre a partie
des postes de commandement, des points logistiques, des
cibles de grande importance et des ponts de l'ennemi
lorsque celui-ci recourt a des moyens de guerre électro-
nique (GE). L'éleve sera aussi en mesure d'identifier les
procédures tactiques de tir de contrebatterie appliquées
dans le cadre de la guerre russo-ukrainienne et de décrire
l'adaptation des unités d'artillerie ukrainiennes aux tirs de
contre-attaque ennemis. L'éleve sera également en mesure
de rattacher ces notions a une autre situation nationale
pour en déterminer les aspects pertinents. La présente
fiche peut par ailleurs servir de source d’inspiration pour
la conception d'autres programmes de formation. Le
premier enseignement tiré est que 'aptitude a détruire
des cibles lors d'une premiere frappe augmente la survi-
vabilité d'une unité de tir, et que I'emploi de munitions
d'artillerie a guidage laser confére un avantage important
dans la lutte contre une force ennemie qui recourt active-
ment & des moyens GE.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, 1'éléve sera en mesure :

A. d'IDENTIFIER les procédures tactiques de tir de
contrebatterie appliquées dans le cadre de la guerre
russo-ukrainienne ;

B. DE DECRIRE la maniére dont les unités d'artillerie
ukrainiennes s'adaptent aux tirs de contre-attaque
massifs déclenchés par I'ennemi ;

C. d'EXPLIQUER les types de PGM udilisés dans le

cadre de la guerre russo-ukrainienne ;

D. de DECRIRE les caractéristiques de I'emploi des
PGM ;

E. de RESUMER la maniére dont 1'Ukraine a adapté

1

son recours aux PGM pour prendre & partie des
postes de commandement, des points logistiques, des
cibles de grande importance et des ponts ennemis

dans un environnement GE saturé.
3. RESSOURCES PEDAGOGIQUES

A. DPoint de vue général

Toutes les ressources pédagogiques indiquées permettront
a I'éleve d’approfondir ses connaissances. 1l sera notam-
ment essentiel de lire lexposé de I'Université nationale de
défense d’Ukraine et les notes qui I'accompagnent. Pour
accéder a ces ressources, cliquer sur les liens ci-dessous.

1) Iurii Repilo, Fire Support PowerPoint. National
Defense University Ukraine.

2) lurii Repilo, Fire Support PowerPoint Talking

Paper. National Defense University Ukraine.

B. Ressources pédagogiques sur la contrebatterie

1) Lecture obligatoire : Fire Support slides, lurii

Repilo  (2023).

2) Lecture obligatoire : Fire Support Talking Paper, Iurii
Repilo (2023).

3) Lecture obligatoire Preliminary Lessons in
Conventional Warfighting from Russia's Invasion
of Ukraine: February-July 2022, Mykhaylo
Zabrodskyi, Jack Watling, Oleksandr V' Danylyuk

and Nick Reynolds.
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https://deepportal.hq.nato.int/ilias/goto.php?target=file_19104_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19104_download&client_id=DEEP
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https://deepportal.hq.nato.int/ilias/goto.php?target=file_19103_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19103_download&client_id=DEEP
https://www.degruyter.com/document/doi/10.1515/sirius-2023-1011/html
https://www.degruyter.com/document/doi/10.1515/sirius-2023-1011/html
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4) Required. Shaping the battlefield, Gerry Doyl
(2023).

5) Lecture obligatoire : The Art of Countering Artillery

Fires in Ukraine.

6) Lecture obligatoire : Meatgrinder - Russian Tactics in
the Second Year of Its Invasion of Ukraine.

Ressources pédagogiques sur les PGM

1) Lecture obligatoire : Fire Support presentation, lurii
Repilo  (2023).

2) Lecture obligatoire : Fire Support Talking Paper, Iurii
Repilo  (2023).

3) Lecture obligatoire : Lessons from the Ukraine-
Russia conflict, Abhijit Singh (2023).

4) Lecture obligatoire : The Russia-Ukraine Conflict
and the (Un) Changing Character of War. Journal
of Military and Strategic Studies, Paul Robinson,
VOLUME 22, ISSUE 2. Page 65 — 87.

5) Lecture obligatoire : Preliminary Lessons in
Conventional Warfighting from Russia's Invasion of
Ukraine: February-July 2022, Mykhaylo Zebrowski,

Jack Watling, Oleksandr V. Danylyuk and Nick
Reynolds.

6) Lecture obligatoire : Shaping the battlefield, Gerry
Doyl  (2023).

7) Lecture obligatoire : Precision Guided Munition
Market Demand, Future Trend and Recent
Development, Hrishi Kawde (2023).

C. Niveau tactique

Ressources pédagogiques sur la contrebatterie

1) Lecture obligatoire : Ukraine Is Winning the
Artillery War—By Destroying Four Russian
Howitzers for Every Howitzer It Loses, (2023).

2) Lecture facultative : A fired general's pleas from
the front lines reveal Ukraine is bloodying Russian
forces in a critical fight (2023).

3) Lecture facultative : Ukraine Situation Report:
Kyiv’s Growing Counter-Battery Advantage (2023).

4) Lecture facultative : How Ukraine is fighting back
against Russian artillery

5) Lecture facultative : Ukraine’s adoption of Western
artillery rendered Russian counter-battery fire
ineffective — GenStaff.

6) Lecture facultative : Russian losses are four times
higher: Ukrainian Armed Forces win counter-battery
battle.

7) Lecture facultative : UK Defense Ministry: Russia
faces worsening counter-battery capabilities.

8) Lecture facultative : Analysis: Comparison between
Russian and Ukrainian Artillery powers on the

battlefield.
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https://www.reuters.com/graphics/UKRAINE-CRISIS/ARMS/lgvdkoygnpo/
https://www.linkedin.com/pulse/precision-guided-munition-market-demand-future-trend-recent-dicosta/
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https://www.armyrecognition.com/ukraine_-_russia_conflict_war_2022/analysis_comparison_between_russian_and_ukrainian_artillery_powers_on_the_battlefield.html?utm_content=cmp-true
https://www.armyrecognition.com/ukraine_-_russia_conflict_war_2022/analysis_comparison_between_russian_and_ukrainian_artillery_powers_on_the_battlefield.html?utm_content=cmp-true
https://www.armyrecognition.com/ukraine_-_russia_conflict_war_2022/analysis_comparison_between_russian_and_ukrainian_artillery_powers_on_the_battlefield.html?utm_content=cmp-true
https://www.armyrecognition.com/ukraine_-_russia_conflict_war_2022/analysis_comparison_between_russian_and_ukrainian_artillery_powers_on_the_battlefield.html?utm_content=cmp-true
https://www.armyrecognition.com/ukraine_-_russia_conflict_war_2022/analysis_comparison_between_russian_and_ukrainian_artillery_powers_on_the_battlefield.html?utm_content=cmp-true

9) Lecture facultative : The expert explained the success
of Russian artillery in counter-battery combat
in the NVO zone.

Ressources pédagogiques sur les PGM

1) Lecture obligatoire : Ukraine Is Winning the Artillery
War—By Destroying Four ~ Russian ~ Howitzers
for Every Howitzer It Loses, (2023).

2) Lecture facultative : New precision-guided shells are
giving Ukraine an edge over Russia in their grinding
artillery battle, Michael Peck (2022).

3) Lecture facultative : Precision guided munitions and
the new era of warfare, Air Power Studies Centre,
Royal Australian Air Force, Hallion Richard (2009).

3. ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Ce module décrit les enseignements tirés des opéra-
tions d'artillerie exécutées par I'Ukraine durant la guerre
menée contre ce pays par la Russie, pour qu'ils puissent
étre appliqués a I'emploi de tirs de contrebatterie et de
PGM dans le cadre de conflits contemporains et futurs.
Ce module aborde les sujets suivants : les capacités et
opérations d'acquisition d'objectifs, les procédures tac-
tiques de tir de contrebatterie appliquées dans le cadre
de la guerre russo-ukrainienne, l'adaptation des unités
d'artillerie ukrainiennes aux tirs de contre-attaque massifs
déclenchés par I'ennemi, et le role joué par les PGM dans
cet aspect de la bataille. Voir les ressources pédagogiques
pour obtenir des informations générales permettant d'en-
core approfondir ce module.

Le tir de contrebatterie est la pratique consistant a prendre
a partie l'artillerie de I'ennemi pour empécher celui-ci
de déployer sa puissance de feu maximale. En général,

l'armée qui gagne le combat de contrebatterie dans une
bataille donnée remporte cette bataille. C'est pourquoi la
destruction réguliere d'obusiers et de lanceurs russes par
1'Ukraine est si encourageante.

La raison pour laquelle les Ukrainiens sont en train de
gagner petit A petit le combat de contrebatterie devrait
étre évidente. Les expéditions massives de systémes de
fabrication occidentale — qui, en général, permettent une
acquisition d'objectifs plus rapide, sont plus fiables et plus
précis et présentent une portée plus longue que les sys-
temes de style soviétique — ont renforcé de maniere spec-
taculaire les 13 brigades d'artillerie et de lance-roquettes
de 'Ukraine.

Elément capital, le pays a recu de I'Allemagne, de la
Norvege, du Royaume-Uni et des Etats-Unis un grand
nombre de radars de contrebatterie capables de détecter
l'arrivée de roquettes et d'obus d'artillerie, d'en localiser
la source et de donner aux obusiers et lanceurs amis le
signal de riposte. Ces radars, qui operent parallelement
a de petits drones, rendent le travail des artilleurs russes
extrémement dangereux. Ceux-ci doivent « tirer puis
déguerpir » pour avoir une chance de survivre aux tirs
de contrebatterie ukrainiens. La Russie possede bien str
elle aussi des radars et des drones, mais ils se sont avérés
moins efficaces.

Enseignements tirés concernant I'adaptation des
unités d'artillerie ukrainiennes aux tirs de contre-
attaque massifs déclenchés par I'ennemi

Pendant la guerre, les unités d'artillerie ukrainiennes ont
été activement prises & partie par des tirs de contrebat-
terie russes. Soucieuses d'améliorer la survivabilité de ces
unités et la flexibilité des tirs de contre-attaque, les forces
terrestres ukrainiennes ont commencé 2 scinder les bat-
teries d'artillerie en groupes de tir comprenant chacun
un ou deux canons. La scission des canons a conféré aux
commandants une énorme flexibilité pour la conduite
des tirs de contrebatterie. Habituellement, les batteries
d'artillerie sont divisées en plusieurs groupes de tir (quatre
au maximum). Le premier groupe effectue en général une
mission de tir a des fins de déception, pour provoquer des
tirs d'artillerie de contre-attaque de la part de la Russie et
pour changer immédiatement de position et gagner un
point de tir secondaire. Pendant ce temps, deux ou trois
autres groupes de tir stationnés a des endroits distincts,
et appuyés par des UAV, entreprennent de détruire les
batteries d'artillerie ennemies ayant effectué ces tirs de
contre-attaque.
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https://pledgetimes.com/the-expert-explained-the-success-of-russian-artillery-in-counter-battery-combat-in-the-nvo-zone/
https://pledgetimes.com/the-expert-explained-the-success-of-russian-artillery-in-counter-battery-combat-in-the-nvo-zone/
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https://www.forbes.com/sites/davidaxe/2023/07/11/ukraine-is-winning-the-artillery-war-by-destroying-four-russian-howitzers-for-every-howitzer-it-loses/?sh=5e51c667fcc0
https://www.forbes.com/sites/davidaxe/2023/07/11/ukraine-is-winning-the-artillery-war-by-destroying-four-russian-howitzers-for-every-howitzer-it-loses/?sh=5e51c667fcc0
https://www.forbes.com/sites/davidaxe/2023/07/11/ukraine-is-winning-the-artillery-war-by-destroying-four-russian-howitzers-for-every-howitzer-it-loses/?sh=5e51c667fcc0
https://www.forbes.com/sites/davidaxe/2023/07/11/ukraine-is-winning-the-artillery-war-by-destroying-four-russian-howitzers-for-every-howitzer-it-loses/?sh=5e51c667fcc0
https://www.forbes.com/sites/davidaxe/2023/07/11/ukraine-is-winning-the-artillery-war-by-destroying-four-russian-howitzers-for-every-howitzer-it-loses/?sh=5e51c667fcc0
https://www.businessinsider.com/precision-artillery-shells-aid-ukraine-in-artillery-battle-with-russia-2022-10?IR=T
https://www.businessinsider.com/precision-artillery-shells-aid-ukraine-in-artillery-battle-with-russia-2022-10?IR=T
https://www.businessinsider.com/precision-artillery-shells-aid-ukraine-in-artillery-battle-with-russia-2022-10?IR=T
https://www.businessinsider.com/precision-artillery-shells-aid-ukraine-in-artillery-battle-with-russia-2022-10?IR=T
https://man.fas.org/dod-101/sys/smart/docs/paper53.htm
https://man.fas.org/dod-101/sys/smart/docs/paper53.htm

78

Ce module décrit par ailleurs les enseignements spé-
cifiques tirés des opérations d'artillerie exécutées par
'Ukraine durant la guerre d'agression russe pour ce
qui est de l'emploi de PGM dans le cadre d'actions de
combat. L'enseignement visé ici concerne les types de
PGM utilisés pendant la guerre russo-ukrainienne, les
caractéristiques de l'emploi de PGM, et la maniere de
prendre a partie des postes de commandement, des points
logistiques, des cibles de grande importance et des ponts
ennemis au moyen de PGM.

Depuis le début de la guerre, 1'Ukraine a recu des millions
de munitions, dont des obus d'artillerie. Certains de ces
obus disposent de capacités de pointe, comme |'Excalibur,
qui allie guidage par GPS et ailettes de direction pour
frapper des cibles de taille trés réduite (3 meétres) a des dis-
tances pouvant aller jusqu'a 40 kilometres. L'équipage de
I'obusier introduit des coordonnées GPS dans I'obus, qui
a une portée d'une quarantaine de kilomeétres. Apres le
tir, les ailettes se déploient, permettant a 1'obus d'ajuster
sa trajectoire pour frapper I'endroit désigné. L'obus Exca-
libur serait capable de frapper une cible avec une préci-
sion de 2 metres. Selon d'autres sources, sa précision par
rapport au point de visée est de 75 4 150 metres.

Les partenaires de I'OTAN ont également fourni des
PGM tels que le projectile Vulcano. Celui-ci a, d'apres
son fabricant — la société italienne Leonardo —, une
portée d'environ 70 kilometres et une précision d'environ
4,5 metres. L'obus dispose d'un guidage par GPS mais
peut également étre guidé vers sa cible par un systéme
d'illumination laser semi-actif. Les munitions guidées par
GPS présentent un inconvénient, a savoir qu'une cible
mobile peut avoir changé de place au moment de I'arrivée
du projectile. Les obus a guidage laser sont considérés
comme plus précis dans la mesure ou ils affinent leur tra-
jectoire vers une cible illuminée par un marqueur laser. La
variante Excalibur S a elle aussi la possibilité d'exploiter
un laser semi-actif, tout comme le syst¢tme Vulcano. Le
guidage laser offre une précision encore améliorée par

rapport au simple guidage par GPS.

Des syst¢mes GE russes améliorés ont détruit quelque
10 000 drones ukrainiens par mois, et ils ont aussi inter-
cepté et décrypté des communications tactiques ukrai-
niennes en temps réel. Ils ont en outre appris a intercepter
des roquettes a guidage GPS tirées par des lanceurs fournis
par I'Occident, comme les HIMARS de fabrication amé-
ricaine, qui avaient précédemment ennuyé les Russes et
causé des dégats majeurs.

Les forces terrestres ukrainiennes ont constaté que les sys-
temes Vulcano et Excalibur S sont beaucoup plus rési-
lients face aux moyens GE ennemis et qu'il convient de
les utiliser pour prendre a partie des objectifs de grande
importance.

L'Ukraine a également recu des munitions BONUS
et SMArt 155, qui déploient des sous-munitions enta-
mant une descente au moyen de parachutes ou de petites
ailes, a la recherche des signatures infrarouges de véhi-
cules blindés. Lorsque 1'un de ceux-ci est repéré, la sous-
munition attend qu'une visée correcte soit opérée, puis
elle largue une charge formée sur le sommet de la cible.
L'Ukraine a encore regu des missiles antirayonnement a
grande vitesse (HARM) qu'elle a adaptés pour les tirer
depuis ses appareils de I'¢re soviétique en vue d'attaquer
les radars de défense aérienne russes.

Enseignements tirés concernant l'emploi de muni-

tions a guidage de précision (PGM)

L'emploi de PGM a guidage laser a permis aux forces
terrestres ukrainiennes de prendre a partie des objectifs
russes de grande importance sans effectuer des missions
de tir massives et sans gaspiller des munitions ordi-
naires. Le principal enseignement tiré est que l'aptitude
a détruire des cibles lors d'une premiere frappe augmente
la survivabilité d'une unité de tir et empéche un tir de
contrebatterie, ce qui réduit les pertes au sein des forces
terrestres. En outre, I'emploi de munitions d'artillerie a
guidage laser est plus efficace face & un ennemi qui recourt
activement a des moyens GE.

B. Définitions

1) Un tir de contrebatterie (parfois appelé tir de
contre-attaque ou tir de riposte) est une tactique
employée sur le champ de bataille pour mettre en
échec les éléments de tir indirect de 1'ennemi (lance-
roquettes multiples, artillerie et mortiers), y compris
son acquisition d'objectifs, ainsi que ses composantes
de commandement et de contrdle. Les arrange-
ments et responsabilités en matiére de contrebatterie
varient selon les pays mais impliquent I'acquisition
d'objectifs, la planification et le contréle, et le tir de
contre-attaque.

2) Un radar de contrebatterie est un systtme radar
capable de détecter des projectiles d'artillerie tirés
depuis un ou plusieurs canons, obusiers, mortiers
ou lance-roquettes et, a partir de leur trajectoire, de
localiser la position au sol de I'arme qui les a tirés.



3)

4)

5)

6)

Ces radars forment une sous-catégorie de la catégorie
plus vaste des radars d'acquisition d'objectifs.

Une munition a guidage de précision (PGM,
arme intelligente, munition intelligente, bombe
intelligente) est une munition guidée destinée a
frapper avec précision une cible spécifique, pour
réduire au minimum les dommages collatéraux, et
pour accroitre la létalité s'agissant des cibles visées.

Un systeme a guidage infrarouge/électro-optique
est un systtme de guidage d'arme passif qui
exploite la lumiere infrarouge émise par une cible
pour repérer celle-ci et la suivre sans discontinuité.
Les missiles recourant a la recherche infrarouge sont
souvent appelés « missiles 2 téte chercheuse ther-
mique » car le rayonnement infrarouge est trés pro-
noncé dans les corps présentant une forte chaleur.
De nombreux objets tels que moteurs de véhicules,
aéronefs et personnes générent et émettent de la cha-
leur et, partant, sont particuli¢rement visibles dans
les longueurs d'onde infrarouges de la lumiere, par
rapport aux objets situés a |'arriere-plan.

Une munition d'artillerie pour cibles mobiles
(MTAR) est une nouvelle munition d'artillerie de
155 mm (6,1 pouces) capable de détruire des cibles
mobiles dans des environnements sans accés GPS.

Des projectiles guidés tirés par canon ou par mor-
tier sont des PGM tirées par des obusiers, des mor-
tiers, des canons de char et des canons navals.

5. QUESTIONS POSSIBLES

A.
B.
C.

Al 1 . b . >
Qu'est-ce qu'un tir de contrebatterie
Qu'est-ce qu'un radar de contrebatterie ?

Quelles procédures tactiques de tir de contrebatterie
ont été appliquées dans le cadre de la guerre russo-
ukrainienne ?

Comment les wunités d'artillerie ukrainiennes
s'adaptent-elles aux tirs de contre-attaque massifs

déclenchés par I'ennemi ?

Pourquoi les Ukrainiens sont-ils en train de gagner
petit a petit le combat de contrebatterie ?

Quels types de radars de contrebatterie ukrainiens
connaissez-vous ?

G.

Quels types de radars de contrebatterie russes
connaissez-vous ?

Quel est le principal enseignement tiré ?

Que pensez-vous de I'adaptation des enseignements
tirés de la guerre russo-ukrainienne a différentes
situations nationales ?

Quels types de PGM ont été utilisés dans le cadre de

la guerre russo-ukrainienne ?
Comment fonctionnent les PGM ?
Quels sont les types de PGM utilisés aujourd'hui ?

Quelles caractéristiques de I'emploi des PGM
connaissez-vous ?

Quel est le type de PGM le plus approprié pour
prendre & partie des postes de commandement, des
points logistiques, des cibles de grande importance et
des ponts de I'ennemi lorsque celui-ci recourt a des
moyens GE ?

Comment |'Ukraine a-t-elle adapté son recours aux
PGM pour prendre a partie des postes de comman-
dement, des points logistiques, des cibles de grande
importance et des ponts de I'ennemi lorsque celui-ci
utilisait ses moyens GE ?

Quel est le principal enseignement tiré ?
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MODULE 18 -
LA GUERRE DANS LES AIRS - AERONEFS A
VOILURE FIXE ET A VOILURE TOURNANTE

1. OBJET ET CONTENU DU MODULE

Le présent module, d’une durée de deux heures, a pour objet
d'illustrer les changements apportés par les forces armées
ukrainiennes et les forces russes a leurs modes opératoires
respectifs pour améliorer leur efficacité et leur survivabilité
au combat. Coté ukrainien, 1'adaptation des opérations de
supériorité aérienne, d'interdiction aérienne, d’appui aérien
rapproché et de soutien aviation général, parfois conjuguées
a des opérations interarmées de défense aérienne et d’appui-
feu ainsi qu'a 'emploi de drones, a empéché les forces russes,
pourtant nettement avantagées a la fois sur le plan quanti-
tatif et sur le qualitatif, d’acquérir la supériorité aérienne.

On verra ici comment 'armée de I'air ukrainienne est par-
venue non seulement a préserver son potentiel de combat
mais aussi a désorganiser les offensives de I'ennemi dans le
milieu aérien, & atteindre la parité et & garder le controle
de l'espace aérien au-dessus de la majeure partie du terri-
toire ukrainien. Le présent module renvoie également aux
themes abordés dans trois autres modules, a savoir la défense
arienne, 'appui-feu et les véhicules aériens sans pilote.

Il sadresse aux éleves a tous les niveaux, pour autant
qu'ils aient déja une connaissance générale des opérations
aériennes et du role qu'elles jouent pour I'Ukraine dans
l'atteinte de ses objectifs stratégiques.

2. OBJECTIFS D’APPRENTISSAGE

Au terme de ce module, 'éléve sera en mesure de com-
prendre le role clé que jouent les opérations aériennes dans
le cadre d'une invasion a grande échelle comme celle de
I'Ukraine par les forces armées de la Russie, ainsi que de :

A. décrire les approches ukrainiennes et russes des opé-
rations de supériorité aérienne aux niveaux stratégique,
opératif et tactique, et notamment les adaptations qui
ont été apportées aux opérations de supériorité aérienne
défensives et offensives pour empécher 'adversaire d'ac-
quérir la supériorité aérienne ;

expliquer comment et pourquoi les missions o interdic-
tion aérienne des forces ukrainiennes et des forces russes
ont évolué — initialement déployées pour des opérations
dans la profondeur au début de la guerre, les deux par-
ties se sont ensuite abstenues de survoler les territoires
occupés par 'ennemi ;

décrire I'évolution de 'emploi des forces de défense
aérienne et des drones ;

décrire sommairement la maniere dont les forces armées
ukrainiennes ont adapté I'emploi de leurs plateformes
a voilure fixe et A voilure tournante aux niveaux opé-
ratif et tactique pour optimiser I'appui aérien rapproché
apporté aux forces terrestres ;

E. expliquer en quoi le soutien aviation général a permis
d’améliorer la survivabilité des forces ukrainiennes et
leur efficacité aux niveaux stratégique, opératif et tac-
tique.

3. RESSOURCES PEDAGOGIQUES

A. Point de vue général

1) Yurii Dziubenko, Talking Paper, The Air War (Fixed
and Rotary Wing Aircraft, National Defence University
of Ukraine, 2023.

2) Yurii Dziubenko, Presentation, The Air War (Fixed and
Rotary Wing Aircraft, National Defence University
of Ukraine, 2023.

3) Stijn Mitzer and Jakub Janovsky in collaboration
with Joost Oliemans. “List Of Aircraft Losses
During The 2022 Russian Invasion Of Ukraine”,
Oryx, 2022.

B. Point de vue stratégique

1) NATO Standard AJP-3.3 Allied Joint Doctrine for Air
and Space Operations.

2) NATO Standard AJP-3.3.3 Allied Joint Doctrine for

Air-Maritime Coordination.


https://deepportal.hq.nato.int/ilias/goto.php?target=file_19105_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19105_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19105_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19106_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19106_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19106_download&client_id=DEEP
https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html
https://www.oryxspioenkop.com/2022/03/list-of-aircraft-losses-during-2022.html
https://www.coemed.org/files/stanags/01_AJP/AJP-3.3_EDB_V1_E_3700.pdf
https://www.coemed.org/files/stanags/01_AJP/AJP-3.3_EDB_V1_E_3700.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/624130/doctrine_nato_air_mar_coord_ajp_3_3_3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/624130/doctrine_nato_air_mar_coord_ajp_3_3_3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/624130/doctrine_nato_air_mar_coord_ajp_3_3_3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/624130/doctrine_nato_air_mar_coord_ajp_3_3_3.pdf

C. Point de vue opératif

1) Justin Bronk et al, “The Russian Air War and Ukrainian
Requirements for Air Defence’, RUSI. https://rusi.org/

explore-our-research/publications/special-resources/

russian-air-war-and-ukrainian-requirements-air-
defence consultée le 11 novembre 2022)

2) Rafael Ichaso, SPAF, Russian Air Force’s Performance
in Ukraine, Air Operations: The Fall of a Myth.
Joint Air Power Competence Centre. https://www.

japcc.org/articles/russian-air-forces-performance-in-

ukraine-air-operations-the-fall-of-a-myth/

3) Justin Bronk et al, Russian Air War and Ukrainian
Requirements for Air Defense, RUSI, 7 November
2022.
publications/special-resources/russian-air-war-and-

https://rusi.org/explore-our-research/

ukrainian-requirements-air-defence

4) Pavel Aksonov, Why Aviation Doesn't Play a Major
Role in Russia's War Against Ukraine and Whether
It Can Change Everything. https://www.bbe.com/
ukrainian/features-65112620

5) Justin Bronk, Are the Russian Air Force Truly Incapable
of Complex Air Operations? RUSI, 4 March 2022.

https://rusi.org/explore-our-research/publications/

rusi-defence-systems/russian-air-force-actually-

incapable-complex-air-operations

6) Mykhaylo Zabrodskyi, et al, Preliminary Lessons in
Conventional Warfighting from Russia’s Invasion of
Ukraine: February—July 2022, 30 November 2022.

heeps://rusi.org/explore-our-research/publications/

special-resources/preliminary-lessons-conventional-

warfighting-russias-invasion-ukraine-february-

july-2022

D. Point de vue tactique

1) Abdujalil Abdurasulov and Zhanna Bezpiatchuk,
Ukraine war: Jet pilots talk about the air war with
Russia. BBC News, Vinnytsia. htps://www.bbe.com/
news/world-europe-65461405

2) Evgeniy Rudenko, “We need F-16s," Interview with
pilot Karaya about the enemy, unmanned aviation,
the movie "Top Gun," and faith in God. https://www.
pravda.com.ua/rus/articles/2022/12/28/7382581/

4. ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

La guerre dans les airs (aéronefs a voilure fixe et a voilure
tournante). Alors qu'ils disposaient d'un net avantage
quantitatif et qualitatif en termes de moyens, les Russes
ne sont pas parvenus a obtenir la supériorité aérienne
lorsqu'ils ont envahi I'Ukraine. Les forces armées ukrai-
niennes ont en effet réussi a tirer le meilleur parti de leurs
ressources organiques et de I'aide apportée par leurs parte-
naires pour défendre efficacement leur territoire. Pour que
I'éleve dispose des connaissances élémentaires requises
pour suivre le présent module, un certain nombre de défi-
nitions d'opération et une description des adaptations qui
leur ont été apportées sont données ci-apres.

B. Eléments de contexte
1) Puissance aérienne des belligérants

a. Situation, c6té Ukraine, en juillet 2023

AVIATION TACTIQUE
= 36...40
=50...55

=20...24
= 10...12
Su-24MR

Total approximatif : 135 aéronefs

b. Russie

aéronefs

Total 900

L'Ukraine estime que la Russie a perdu 315 aéronefs

approximatif

au total.
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https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.japcc.org/articles/russian-air-forces-performance-in-ukraine-air-operations-the-fall-of-a-myth/
https://www.japcc.org/articles/russian-air-forces-performance-in-ukraine-air-operations-the-fall-of-a-myth/
https://www.japcc.org/articles/russian-air-forces-performance-in-ukraine-air-operations-the-fall-of-a-myth/
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.bbc.com/ukrainian/features-65112620
https://www.bbc.com/ukrainian/features-65112620
https://rusi.org/explore-our-research/publications/rusi-defence-systems/russian-air-force-actually-incapable-complex-air-operations
https://rusi.org/explore-our-research/publications/rusi-defence-systems/russian-air-force-actually-incapable-complex-air-operations
https://rusi.org/explore-our-research/publications/rusi-defence-systems/russian-air-force-actually-incapable-complex-air-operations
https://rusi.org/explore-our-research/publications/special-resources/preliminary-lessons-conventional-warfighting-russias-invasion-ukraine-february-july-2022
https://rusi.org/explore-our-research/publications/special-resources/preliminary-lessons-conventional-warfighting-russias-invasion-ukraine-february-july-2022
https://rusi.org/explore-our-research/publications/special-resources/preliminary-lessons-conventional-warfighting-russias-invasion-ukraine-february-july-2022
https://rusi.org/explore-our-research/publications/special-resources/preliminary-lessons-conventional-warfighting-russias-invasion-ukraine-february-july-2022
https://www.bbc.com/news/world-europe-65461405
https://www.bbc.com/news/world-europe-65461405
https://www.pravda.com.ua/rus/articles/2022/12/28/7382581/
https://www.pravda.com.ua/rus/articles/2022/12/28/7382581/
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2) Principaux facteurs influant sur les opérations

aériennes de la Russie

a. Facteurs favorables

Dispose d’au moins sept fois plus d’aéronefs

Chasseurs modernes

A-50 (équivalent russe de ' AWACS)

Bonne infrastructure d’aérodromes

Utilise des aéronefs produits en Russie, ce qui simplifie
la maintenance

Les forces ukrainiennes utilisent essentiellement d’an-
ciens systemes de défense aérienne et radars de l'ére
soviétique

b. Facteurs défavorables

Les Ukrainiens sont parvenus a mettre en place un dis-
positif de défense aérienne multicouches de courte et
moyenne portées

Lincapacité de 'armée russe a supprimer la défense
aérienne ukrainienne faute d’expérience et de forma-
tion

Laide des pays occidentaux a I'Ukraine

Le courage des soldats ukrainiens

La capacité de laviation ukrainienne a se soustraire
rapidement aux attaques ; La dispersion des aéronefs
et la présence de leurres sur les aérodromes ukrainiens

La mobilité des systemes au sol armés par les forces de
missiles antiaériens et 'activation des radars pendant le

temps strictement nécessaire

3) La Russie n'a pas atteint son objectif stratégique,
a savoir parvenir a la supériorité aérienne ; elle a
par ailleurs perdu un tiers de ses moyens aériens et
épuisé une bonne partie de ses stocks de missiles.
Elle a donc été contrainte de renoncer a l'utilisation
a grande échelle de son aviation en Ukraine.

4) La Russie a dés lors commencé a prendre pour cible
des infrastructures et des installations d'importance
critique en procédant a des frappes de missiles a
longue distance.

5) Au mois de juin 2023, la Russie avait lancé environ
170 attaques contre des infrastructures énergétiques.

6)

7)

8) Pour mieux comprendre la guerre aérienne, il est
important d'avoir certaines connaissances de base
concernant I'aviation tactique ukrainienne, qui com-
prend notamment les moyens suivants :

a. Su-24M
b. Su-25
c. MiG-29
d. Su-27

9)



10)

11)

12)

13)

C. Déhnitions

1) Opérations aériennes

a.

LCOTAN définit plusieurs catégories d'opérations
aériennes, qui peuvent étre conduites par chaque
composante, soit dans le cadre d'une campagne
aérienne interarmées ou a 'appui de la composante
principale. Les définitions sont tirées de la publication
interalliée interarmées (AJP)-3.3.3 (Doctrine alliée
interarmées pour la coordination aéromaritime).

Luniversit¢é de défense nationale de I'Ukraine
(NDUU) définit le terme « opération aérienne »
comme suit : ensemble d’actions liées et coordon-
nées, menées par un groupement de forces (troupes)
des forces armées, suivant un concept unifié, pen-
dant une période définie et dans une zone d'opéra-
tion désignée. Ces actions visent a repousser (désor-
ganiser) les offensives aériennes et a infliger des
dégits aux objets et groupements de forces impor-
tants de 'ennemi.

2) Opération de supériorité aérienne

a.

b.

Définition OTAN : opération dirigée contre le
potentiel aérien offensif ou défensif ennemi en
vue d'obtenir ou de conserver le degré souhaité de
supériorité aérienne. Définition tirée des publications
administratives interallices AAP-06, AAP-15 et
AAP-39.

La NDUU ne définit pas spécifiquement les opéra-
tions de supériorité aérienne. Elle ne fait pas de dis-
tinction entre les opérations défensive et offensive,
dans la mesure ou le concept d'opération aérienne,
le seul a étre défini, prévoit qu'une opération peut
étre défensive ou offensive.

3) Interdiction aérienne

a.

b.

Définition OTAN : opérations aériennes dont le
but est de détourner, de désorganiser, de retarder,
d’endommager ou de détruire le potentiel militaire
d’un ennemi avant qu'il ne puisse agir efficacement,
ces opérations étant menées a une distance telle que
I'intégration détaillée de chaque mission aérienne
avec les feux et manceuvres des forces amies n'est pas
nécessaire. Définition tirée de 'AAP-15, de 'AAP-06
et de lAAP-39 ainsi que du Glossaire du GT ISRI
(AEDP-2, Vol. 4).

La NDUU définit quant a elle l'interdiction
aérienne comme le fait d’interdire ou de ralentir
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lavancée des réserves ennemies dans la profon-
deur opérative et opérative-tactique, et d'interdire
le transport de matériel et de moyens techniques,
d’armes, de carburant et de lubrifiants.

4) Appui aérien rapproché

a. Définition OTAN : action aérienne contre des
objectifs ennemis qui sont & proximité immédiate
des forces amies et qui exigent une intégration
détaillée de chaque mission aérienne avec le feu et le
mouvement de ces forces. Définition tirée de I'AAP-
06, de 'AAP-15 et de 'AAP-39 ainsi que du Glossaire
du GT ISRI (AEDP-2, Vol. 4).

b. La NDUU définit quant 2 elle cet appui comme
une mission d’appui-feu a des unités et sous-unités
présentes sur la ligne de front ou a proximité immgé-
diate, exécutée principalement par laviation de
la composante terre et I'aviation d’assaut avec le
concours de contrdleurs air avancés.

5) Soutien général

a. Définition OTAN : appui ou soutien donné 2
I'ensemble d'une force bénéficiaire plutdt qua un
seul de ses éléments. Définition tirée de 'AAP-06, de
[AAP-15 et de I'AAP-39.

b. La NDUU donne au « soutien général » le méme
sens quaux « opérations aériennes » et le définit
comme un ensemble d’actions liées et coordonnées,
menées par un groupement de forces (troupes) des
forces armées, suivant un concept unifié, pendant
une période définie et dans une zone d'opération
désignée. Ces actions visent a repousser (désorga-
niser) les offensives aériennes et a infliger des dégats
aux objets et groupements de forces importants de
I'ennemi.

D. Adaptations opérées par les forces ukrainiennes et
les forces russes

1) Supériorité aérienne

a. Ni 'Ukraine ni la Russie ne parvient a obtenir
la supériorité aérienne au-dessus des territoires
contr6lés par 'ennemi. Depuis les lourdes pertes
que la Russie a subies dans les premiers jours de I'in-
vasion a grande échelle quielle a lancée en 2022, les
incursions d’aéronefs a voilure fixe russes au-dessus
des territoires tenus par 'Ukraine se font rares. De
son coté, I'Ukraine ne parvient pas non plus  faire

C
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voler ses avions de chasse et ses bombardiers au-
dessus des zones protégées par la défense aérienne
russe, sauf a trés faible altitude.

Lentrée en jeu des missiles antiradars 4 grande
vitesse AGM-88 aux alentours du mois d’aotit 2022
a permis a I'Ukraine de mener des missions de neu-
tralisation des moyens de défense aérienne ennemis
(SEAD) avec plus d’efficacité. Cela a cependant
nécessité, faute d'interopérabilité entre les systemes
otaniens et ukrainiens, d'apporter des modifica-
tions aux aéronefs de combat ukrainiens pour qu'ils
puissent délivrer ce type de missiles. (stratégique)

Les forces ukrainiennes ont adapté leurs opérations
en y intégrant des techniques de défense aérienne et
antimissile passive de fagon a améliorer la surviva-
bilité de leurs appareils face aux attaques aériennes
et aux tirs de missiles que la Russie lance réguliere-
ment contre leurs bases aériennes. Ces techniques
incluent la dispersion des appareils, leur dissimula-
tion, la déception, le durcissement des hangars et
le recomplétement en hommes et en matériel apres
des pertes. (stratégique)

Les forces ukrainiennes ont adapté la mission princi-
pale de la défense aérienne pour contrer les attaques
de missiles et de drones. (stratégique et opératif)

Les forces ukrainiennes ont fait 'acquisition de mis-
siles air-sol américains « Zuni » et les ont adaptés
aux Su-25 afin qu'ils puissent étre tirés contre les
forces terrestres russes. Lemploi des Zuni a permis
de compenser I'épuisement du stock ukrainien de
roquettes non guidées S-5/S-8. D'une portée et
d'une létalité accrues, les Zuni offrent également de
nouvelles possibilités de prendre a partie les forces
terrestres russes. (tactique)

La Russie utilise le Beriev A-50 Mainstay et le IL-22
comme capacités aéroportées de détection aérienne
(AEW), moyens dont I'Ukraine ne dispose pas.
Clest un probleme pour les forces ukrainiennes,
car cet appareil de commandement et de contrdle
permet aux Russes d’avoir une image précise de
'espace aérien en temps réel, image sans laquelle
il est beaucoup plus difhcile de controler 'espace
de bataille. Les Russes ont fait en sorte d’améliorer
la coordination entre leur appareil de reconnais-
sance et leurs chasseurs basse altitude pour contrer
les hélicoptéres d’attaque des forces ukrainiennes.
Lorsque les Ukrainiens utilisent leurs hélicopteres



d'attaque et qu'un hélicoptere arme une roquette,
le chasseur russe tire un missile air-air en direction
du deuxieme hélicoptere. La trajectoire du mis-
sile se fait pour I'essentiel en mode passif — I'engin
n’émet pas de signal —, 'autodirecteur ne s'enclen-
chant que lorsque le missile approche la zone dési-
gnée, moment a partir duquel il recherche sa cible
de maniére autonome. Le pilote de 'hélicoptere ne
dispose alors que de quelques secondes pour tenter
des manceuvres évasives. Il est arrivé que des héli-
copteres ukrainiens ne puissent pas mener a bien
leur attaque et soient contraints d’atterrir, de laisser
tourner les moteurs et de répéter cette opération
jusqu’a trois fois d’affilée. Les roquettes non guidées
ont une large ellipse de dispersion, ce qui en fait une
munition de choix pour engager des objectifs non
ponctuels. L'action perd cependant en efficacité
quand un seul hélicoptére peut tirer des roquettes,
car la quantité de roquettes passe alors de 80 (géné-
ralement lancées par paires) a 3 40 unités, ce qui fait
fortement chuter I'efficacité globale de la mission.
(stratégique et opératif)

2) Interdiction aérienne

a. Les forces ukrainiennes ont mis au point une
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méthode de conduite de missions de frappe inte-
rarmées, qui consiste a envoyer des Su-24 pour pré-
parer le champ de bataille et disperser la colonne
ennemie, puis des hélicoptéres d'attaque pour user
les forces ennemies et enfin des Su-25 pour conclure
lattaque. (opératif et tactique).

En intégrant des missiles antiradars AGM-88
(HARM) et des bombes guidées (JDAM) GBU-62
dans larsenal des aéronefs de combat, les forces
ukrainiennes ont accru leur létalité contre les Russes.
(opératif et tactique).

Les forces ukrainiennes ont mis au point un mode
opératoire pour détruire des objectifs au sol en amé-
liorant le systeme de guidage et de vol de nouvelles
armes utilisées par les aéronefs (JDAM 2 portée
accrue ou JDAM-ER, AGM-88 HARM). (opératif
et tactique).

d. Les forces ukrainiennes utilisent désormais princi-

palement leurs hélicoptéres d'attaque comme pla-
teformes d’artillerie : 4 l'abri, en vol stationnaire
au-dessus du territoire controlé par I'Ukraine,
les appareils lancent des roquettes non guidées

a distance maximale de l'objectif. De par cette

adaptation, les équipages d’hélicoptére peuvent
se contenter d'un minimum d’échanges avec les
contrdleurs air avancés, peu nombreux et trés sol-
licités. Ils interagissent surtout avec les opérateurs
de drones, qui repérent les positions ennemies et les
leur communiquent pour qu'ils puissent frapper.
Les forces ukrainiennes sont parvenues & intégrer
tres efficacement hélicopteres d’attaque et drones a
des fins de reconnaissance, de désignation et d’en-
gagement d'objectifs. (stratégique, opératif et tac-
tique).

3) Appui aérien rapproché

a. Au début de la guerre, les forces ukrainiennes ont

&
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modifié leur tactique pour ce qui était des frappes
opérées par des aéronefs habités du fait de I'absence
de systeme de défense aérienne. Ces frappes ont
ensuite été adaptées lorsque les forces ukrainiennes
ont pu déployer des systémes de défense aérienne. A
I'instar de la Russie, I'Ukraine s'est mise & n'utiliser
ses avions et ses hélicopteres que pour appuyer les
forces au sol au niveau tactique, I'élongation au-dela
de la ligne de front pouvant se révéler dangereuse.
Ces moyens, onéreux, sont trés efficaces lorsqu'ils
sont employés aux cotés d’obusiers et de mortiers.
(opératif et tactique).

Les forces ukrainiennes limitent le recours aux aéro-
nefs habités en appui de troupes au sol de maniére
a accroitre la survivabilité des appareils. (opératif et
tactique).

Les forces ukrainiennes ont adapté I'emploi des
formations d’attaque, leur associant hélicopteres et
avions, pour appuyer les forces au combat. Cela a
permis d'améliorer 'appui et d’accroitre la surviva-
bilité des forces. (opératif et tactique).

4) Soutien général

a. Les partenaires ont livré des avions MiG-29 et

Su-25 et des hélicopteres Mi-8, Mi-24 et Mi-17, ce
qui a nécessité de former des pilotes et des techni-
ciens d’aviation ukrainiens a I'étranger pour qu'ils
apprennent 2 utiliser ces plateformes. (stratégique).

b. Les hélicopteres des forces ukrainiennes sont utilisés

pour transporter des troupes et du matériel, pour éva-
cuer les soldats blessés et pour accomplir des missions
de recherche et sauvetage. 1l s'agit [a de missions cou-
rantes, mais les pilotes ont dit adapter leurs paliers et
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a.

b.

itinéraires de vol pour une plus grande survivabilité.
Dans certains cas, les pilotes doivent atterrir en cours
de route pour que les Russes ne sachent pas o ils se
trouvent exactement et ne puissent prendre a partie
ces moyens critiques. (tactique).

Les forces ukrainiennes ont éloigné les aires d'atter-
rissage d'hélicoptere des bases de ravitaillement a
plusieurs reprises pour des raisons de sécurité, ce qui
a entrainé d’autres difficultés en termes d'intégra-
tion dans les opérations, notamment parce qu'il faut
davantage de carburant et parce que cela rallonge le
temps d'intégration avec les combats au sol. (opératif
et tactique).

Les forces ukrainiennes ont rencontré des difficultés
en mati¢re de maintenance technique du fait de 'uti-
lisation intensive, du manque de moyens (pénurie de
piéces de rechange, de carburant, de munitions et de
personnel qualifié), d'un acces limité aux ressources
(en temps de guerre, il est difficile pour les pilotes de
bénéficier de tout le soutien nécessaire) et de condi-
tions de vol extrémes (taux d'humidité élevé, pous-
sitre, sable, gel ou chaleur extréme). Ces difficultés,
qui sont étroitement liées aux questions abordées
dans le module sur la logistique, viennent compli-
quer la tAche des aéronefs pour ce qui est du soutien a
Peffort de guerre. Par conséquent, le soutien aviation
ne représente pas plus de 40 % des tiches que les héli-
copteres peuvent étre amenés a exécuter. (stratégique,
opératif et tactique).

5) Autres points pouvant étre examinés

En plus de la formation qu’ils ont recue a I'école
avant la guerre, les pilotes d’hélicoptere des forces
ukrainiennes ont acquis une vaste expérience en
participant a des missions de maintien de la paix.
Ils sont donc nombreux a compter de nombreuses
heures de vol dans des conditions climatiques
extrémes et 4 avoir acquis de I'expérience dans I'em-
ploi de munitions réelles.

Les éleves peuvent également discuter de la per-
tinence qu’il y aurait ou pas a intégrer des avions
de chasse occidentaux dans I'armée de lair ukrai-
nienne. Il convient de noter a cet égard que le F-16
suscite beaucoup d'intérét.

5. QUESTIONS POSSIBLES

A. Enquoileconceptd'opérationsaériennes de'Ukraine
se distingue-t-il de celui des pays de TOTAN ?

B. Comment se fait-il que les forces aérospatiales russes,
pourtant plus nombreuses et mieux équipées, ne
soient pas parvenues a obtenir la supériorité aérienne ?

C. Quels sont les principaux types d’aéronef utilisés par

I'Ukraine dans la guerre (aviation tactique et hélicop-
teres de 'aviation de 'armée de terre) ?

D. A quelles techniques d'ordre tactique les pilotes de

I’armée de air ukrainienne et de I'aviation de I'armée
de terre recourent-ils pour réduire le risque d'étre
touché en cours de mission ?

Quels progres techniques sont exploités pour accroitre
la portée des moyens de combat aérien disponibles ?

En quoi la présence ou I'absence d'un systeme aéro-
porté de détection influe-t-elle sur I'efficacité des opé-
rations de combat ?

Quelles sont les forces et les ressources dont a besoin
I'aviation de I'armée de terre (ressources a voilure
tournante) pour apporter un soutien ?



MODULE 19 :
DEFENSE AERIENNE

1. OBJET ET CONTENU DU MODULE

Ce module, d'une durée de deux heures, porte sur 'adap-
tation de l'outil de défense aérienne ukrainien pendant la
guerre menée par la Russie contre I'Ukraine. Il présente
un apergu de la situation en Ukraine le 24 février 2022
et son évolution au fil du conflit en ce qui concerne les
problématiques liées 4 la défense aérienne, et évoque
également l'aide, importante et variée, apportée par les
partenaires. Il sadresse aux éléeves étudiant les niveaux de
conflit tactique et opératif.

Au terme de ce module, I'éléve sera en mesure de pré-
senter succinctement |'évolution de la mise en ceuvre
de 'outil de défense aérienne ukrainien depuis I'invasion
russe, de décrire les modifications apportées 4 la structure
de cet outil et d’expliquer comment les tactiques d'at-
taque aérienne russes se sont améliorées au fil du conflit.

Ce module donne a lui seul un bon apercu du sujet traité,
mais il est aussi étroitement lié 3 deux autres modules de
ce cours, a savoir « La guerre dans les airs » et « Véhicules
aériens sans pilote ». La présente fiche peut par ailleurs
servir de source d’inspiration pour la conception d’autres
programmes de formation.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, I'éléve sera en mesure de :

A. DECRIRE les enseignements tirés de I'évolution
globale de la structure de l'outil de défense aérienne
ukrainien ;

B. RESUMER les enseignements tirés de la mise en
ceuvre de 'outil de défense aérienne ukrainien depuis
I'invasion russe ;

C. EXPLIQUER les enseignements tirés de I'évolution
des tactiques d'attaque aérienne russes pendant le
conflit.

3. RESSOURCES PEDAGOGIQUES

A. Point de vue général

Les lectures ci-dessous offrent un large éventail de res-
sources qui permettront aux éleves d’approfondir leur
compréhension des enseignements tirés de la guerre
menée par la Russie contre I'Ukraine, en particulier dans
le domaine de la défense aérienne. Les ressources essen-
tielles sont I'exposé de I'Université nationale de défense
d’Ukraine et les notes d’accompagnement.

1) Oleksandr Tytarenko, “Air Defence”, PPT
Briefing, (2023), National Defence University of
Ukraine.

2) Oleksandr Tytarenko, “Air Defence”, Talking
Paper, (2023), National Defence University of
Ukraine.

B. Point de vue tactique

1) Justin Bronk, et al, The Russian Air War and
Ukrainian Requirements for Air Defence, Special
Resources, Royal United Services Institute, London:
7 November 2022. Source:

2) Valius Venckunas, Eight Lessons Air Forces are
Learning from the War in Ukraine, Aerotime Hub,
8 January 2023. Source:

(Lecture obligatoire).

3) Seth Jones, “Russia’s Ill-Fated Invasion of
Ukraine: Lessons in Modern Warfare,” Center
Jor Strategic and  International Studies (CSIS),

Washington, DC, June 2022. Source:

4) ACdre. Prof. Dr. Frans Osinga, “Putin’s War,
A European tragedy and The strategic impact
of Air Denial”. March 2023. Source:
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https://deepportal.hq.nato.int/ilias/goto.php?target=file_19107_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19107_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19108_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19108_download&client_id=DEEP
https://www.rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.rusi.org/explore-our-research/publications/special-resources/russian-air-war-and-ukrainian-requirements-air-defence
https://www.aerotime.aero/articles/eight-lessons-air-forces-are-learning-from-the-war-in-ukraine
https://www.aerotime.aero/articles/eight-lessons-air-forces-are-learning-from-the-war-in-ukraine
https://www.aerotime.aero/articles/eight-lessons-air-forces-are-learning-from-the-war-in-ukraine
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220601_Jones_Russia%2527s_Ill-Fated_Invasion_0.pdf?VersionId=Ggqjb.JsRbJzr_wlu5jrVT_Xe3AW3jur
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220601_Jones_Russia%2527s_Ill-Fated_Invasion_0.pdf?VersionId=Ggqjb.JsRbJzr_wlu5jrVT_Xe3AW3jur
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220601_Jones_Russia%2527s_Ill-Fated_Invasion_0.pdf?VersionId=Ggqjb.JsRbJzr_wlu5jrVT_Xe3AW3jur
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220601_Jones_Russia%2527s_Ill-Fated_Invasion_0.pdf?VersionId=Ggqjb.JsRbJzr_wlu5jrVT_Xe3AW3jur
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220601_Jones_Russia%2527s_Ill-Fated_Invasion_0.pdf?VersionId=Ggqjb.JsRbJzr_wlu5jrVT_Xe3AW3jur
https://missiledefenseadvocacy.org/wp-content/uploads/2023/03/AirDenialBriefing_10Feb23_ACdreOsinga.pdf
https://missiledefenseadvocacy.org/wp-content/uploads/2023/03/AirDenialBriefing_10Feb23_ACdreOsinga.pdf
https://missiledefenseadvocacy.org/wp-content/uploads/2023/03/AirDenialBriefing_10Feb23_ACdreOsinga.pdf
https://missiledefenseadvocacy.org/wp-content/uploads/2023/03/AirDenialBriefing_10Feb23_ACdreOsinga.pdf
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5) Maxmilian Bremer and Kelly Grieco, “Air Defense
Upgrades, Not F-16, are a Winning Strategy for
Ukraine,” Defense News Commentary, 22 January
2023. Source:

(Lecture obligatoire).

6) Anmol Chowdhary, “How Ukrainian Air Defense
Strategy is Adapting to More Drone Attacks,”
American  Security Project Blog, 9 June 2023.
Source: Air Defense in Ukraine-Russia War |
ASP  American  Security Project

(Lecture obligatoire).

7) Jonathan Masters and Will Merrow, (2023) “How
Much Aid Has the U.S. Sent Ukraine? Here
are Six Charts,” Council on Foreign Relations,
19 May 2023.

8) ATP-82, Allied Doctrine for Ground Based Air
Defence, January 2018.

4, ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Ce module présente les enseignements tirés de la défense
aérienne ukrainienne et de sa mise en ceuvre pendant la
guerre menée par la Russie contre I'Ukraine. Ces ensei-
gnements sont étudiés a travers le prisme des tactiques
utilisées par la défense aérienne ukrainienne, d’'une part,
et des attaques aériennes russes, d’autre part, depuis I'in-
vasion russe.

B. Définitions

Pour commencer, il convient de définir les trois concepts
suivants :

1) Défense aérienne — ensemble des mesures congues
pour supprimer ou réduire I'efficacité d’une action

aérienne hostile. (AAP-06(2013))

2) Défense aérienne active — mesures actives prises
contre des forces ennemies assaillantes afin de
détruire ou d’annuler toute forme de menace prove-
nant de moyens aériens ou de missiles, ou de réduire

Pefficacité de leur attaque. (AAP-06(2013))

3) Défense aérienne passive — mesures passives prises
pour assurer la défense physique et la protection du
personnel, des installations et équipements essentiels
afin de réduire au maximum lefficacité d’attaques
aériennes ou de missiles. (AAP-06(2013))

C. Thématiques abordées

1) La structure de 'outil de défense aérienne ukrainien

2) Breve description de loutil de défense aérienne
ukrainien ante bellum, suivie d'un examen de la
structure de cet outil et du C2 (commandement
et contrdle) de 'Ukraine, ainsi que des principales
tiches de la défense aérienne ukrainienne. Ces infor-
mations aideront I'éléeve a mieux comprendre la
situation ante bellum.

3) Linvasion russe

4) Examen des problématiques liées a la défense
aérienne, en prenant comme point de départ le début
de la guerre, le 24 février 2022, puis la situation
apres cette date charniére, suivi par une revue des
grands axes utilisés par les vecteurs d'attaque russes :
les aéronefs, les missiles de croisi¢re et les drones.
Bref examen des statistiques en mati¢re de frappes
aériennes et d’efficacité de la défense aérienne ukrai-
nienne.

5) Les changements intervenus dans la guerre aérienne

6) Spécificités des tactiques adoptées par 'armée de l'air
russe pour ses tirs de missiles.

7) Laide fournie par les partenaires

8) Evolution du soutien fourni par les partenaires,
depuis les systemes antiaériens portables jusqu'aux
systemes de missiles sol-air & longue portée dotés de
capacités de défense antimissile balistique, et présen-
tation de I'évolution de l'outil de défense aérienne
ukrainien.
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D.

1)

2)

3)

4)

5)

6)

Enseignements tirés de la mise en ceuvre de Poutil
de défense aérienne ukrainien

Mobiliser tous les moyens pour disposer a tout
moment d’une image de la situation aérienne

Utiliser les satellites, les différents types de drones
aériens et les activités de renseignement des forces
armées ukrainiennes, sans oublier les informations
rapportées directement par la population a la défense
aérienne, par exemple le survol d’un vecteur aérien.

Importance de la défense aérienne passive

Opérations de déception : simuler des activités sur
une fausse position afin de tromper 'ennemi.

Dissimulation : organiser les mouvements d’unités la
nuit uniquement et emprunter des itinéraires diffé-
rents. Pendant le mouvement, prévoir un dispositif
de défense aérienne et terrestre.

Ne pas oublier de disperser les unités.

Changer de position

Changer de position immédiatement apres avoir
effectué un tir de missile ou apres avoir été repéré
par un drone. Cette regle d’or sappliquait déja au
premier jour de la guerre, et restera valable a 'avenir.

Utiliser des tactiques de défense aérienne non stan-

dard

Employer des moyens autres que des syst¢mes de
missiles sol-air pour les embuscades.

Utiliser des unités mobiles de défense antiaérienne.

Constituer et utiliser des unités de tir mobiles,
armées de deux mitrailleuses et de deux systemes
antiaériens portables, pour prendre 'ennemi a partie
dans les airs, sur les principaux itinéraires pressentis.

Etablir des postes d’observation aérienne

Créer et exploiter des postes d’observation aérienne
pour repérer ennemi dans les airs sur les principaux
itinéraires pressentis et autour des ouvrages impor-
tants, de maniére a garantir 'efficacité des actions des
unités mobiles de défense antiaérienne. Fournir des
informations au syst¢éme de défense aérienne unifié.

E.

Enseignements tirés des attaques aériennes russes

1) La Russie adapte ses tactiques d’attaque aérienne en

fonction de la situation

Fin mars et début avril, 'Ukraine a regu au total
environ 2 000 systémes antiaériens portables de dif-
férents types (Stinger, Piorun, Mistral et Starstreak).
Ces livraisons ont marqué un tournant dans la
situation dans le ciel, qui s'est traduit par de lourdes
pertes de I'aviation russe. Le plus gros de ces pertes
sest produit en mars, quand I'ennemi ne s'était pas
encore adapté aux nouvelles conditions de la guerre.
Au cours des mois qui ont suivi, la Russie a princi-
palement utilisé ses aéronefs sans franchir la ligne de
front, en combinaison avec différents types de mis-
siles sol-air a longue portée, de missiles de croisiére et
de munitions rodeuses telles que le drone « Shahed ».

5. QUESTIONS POSSIBLES

A. Quelle est la structure de l'outil de défense aérienne
ukrainien ?

B. En quoi consiste la défense aérienne passive ?

C. Pourquoi est-il nécessaire de disposer de postes d’ob-
servation aérienne ?

D. Quels sont les grands enseignements que 'on peut
tirer de la mise en ceuvre de la défense aérienne ukrai-
nienne ?

E. Quels sont les enseignements que 'on peut tirer en
ce qui concerne les unités mobiles de défense anti-
aérienne ?

F. Comment les tactiques aériennes russes ont-elles
évolué ?

G. Comment ['outil de défense aérienne ukrainien a-t-il

évolué ?
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MODULE 20 : LOGISTIQUE

1. OBJET ET CONTENU DU MODULE

Ce module, d’'une durée de deux heures, propose une pre-
miére approche des enseignements qui peuvent étre tirés,
dans le domaine de la logistique, de la guerre entre la Russie
et I'Ukraine, ainsi qu'un bref tour d'horizon des ajuste-
Lobjectif
est d’aborder toute une série de questions, de cas difficiles a

ments opérationnels effectués de part et d’autre.

trancher et de théories relevant de tous les niveaux de conflit,
du stratégique au tactique, et couvrant toute la gamme des
fonctions logistiques telles qu’elles sont définies par TOTAN.
Ce module s'adresse a tous les éleves, quel que soit le niveau
de conflit étudié (stratégique, opératif ou tactique). Il porte,
entre autres, sur les thématiques suivantes : concepts d’opé-
rations logistiques, commandement et contrdle/organisation,
gestion et distribution des approvisionnements, opérations de
transport, services logistiques, maintenance et gestion de I'in-
formation. 1l donne 2 lui seul un bon apercu du sujet traité.
Combiné a d’autres modules, il peut donner du contexte
et servir de point de départ a des discussions plus appro-
fondies sur les notions évoquées. La logistique sous-tend
la quasi-totalité des opérations militaires ; des lors, ce sujet
sappréhende de maniére transversale. Tous les modules qui
concernent le niveau stratégique se répondent, et il est évident
que de nombreuses thématiques, dont celles de la cybersé-
curité et de la résilience, ne peuvent senvisager séparément.
De méme, la dimension logistique entre nécessairement en
ligne de compte dans les modules consacrés aux opérations
terrestres, aériennes et maritimes et aux opérations spéciales.
Au terme de ce module, I'éleve sera en mesure de décrire les
incidences que I'invasion russe de février 2022 a eues sur le
plan de la logistique, et notamment la maniére dont elle a fait
évoluer les opérations de soutien, a tous les niveaux. Elle/il
sera également en mesure de transposer les notions étudiées
a la situation d’autres pays, pour dégager les problématiques
pertinentes et proposer des solutions aux problémes recensés.
La présente fiche peut par ailleurs servir de source d’inspira-
tion pour la conception d'autres programmes de formation.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, I'éléve sera en mesure :

A. d'INDIQUER les principaux éléments a retenir des
activités de planification, de soutien et de gestion logis-
tiques menées par 'Ukraine dans la défense de son ter-
ritoire face & 'invasion russe ;

B. dEXPLIQUER comment I'approche qui était celle de
'Ukraine avant la guerre a évolué au fil du conflit, et
notamment comment elle a été adaptée face aux actions
de la Russie ;

1) de PRECISER quels étaient les principales insuffi-
sances et les problémes majeurs qui se présentaient
dans le domaine de la logistique avant I'invasion russe,
en particulier apres les attaques contre la Crimée et
contre les oblasts de Donetsk et de Louhansk ;

2) de DECRIRE les opérations logistiques menées par
|'Ukraine au tout début de I'invasion et leurs prin-
cipales caractéristiques (problématique des pénuries
d’approvisionnements critiques, notamment) ;

3) de RESUMER les grands ajustements et changements
observés au cours de la guerre, ainsi que les nouveaux
concepts d’opération qui ont été adoptés ;

C. de RECAPITULER les principales lacunes du dispo-
sitif logistique de la Russie et leurs incidences sur le plan
de l'efhicacité opérationnelle ;

1) de TRANSPOSER I'approche ukrainienne a la situa-

tion d’un autre pays.

3. RESSOURCES PEDAGOGIQUES

1) Yurii Hannenko, The Impact of Logistics
Presentation, National Defence University of
Ukraine.

2) Yurii Hannenko, The Impact of Logistics

Talking Paper, National Defence University of
Ukraine.

3) Marinko Aleksi¢, Sead Cvrk, Drazen Bozovi¢, Army
of Montenegro, “Analysis of Land Army Maintenance
Techniques in the War in Ukraine,” Military Review,
May-June 2023. Source:

4) Bradley Martin, Sean Barrett and Devin McCarthy,

“Russian Logistics and Sustainment Failures in the
Ukraine Conflict—Status as of January 1, 2023,
RAND Corporation, June 2023. Source:
Logistics and Sustainment Failures in the Ukraine
Conflict: Status as of January 1, 2023.

Russian
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5) Per Skoglund, Tor Listou and Thomas Ekstrom
(2022). “Russian Logistics in the Ukrainian War:
Can Operational Failures be Attributed to Logistics?”
Scandinavian Journal of Military Studies 5 (1) pp
99-110. Source:

6) Alex Vershinin. “Feeding the Bear: A Closer Look
at Russian Army Logistics and the Fait Accompli,”
November 23, 2021 War on the Rocks. Source:

7) Alex Vershinin. “The Return of Industrial Warfare,”
June 17.2022, RUSI Commentary. Source:

8) Volodymyr Kyvliuk, Iurii Hannenko. Improvement
of the system of material resources of the Armed
Forces of Ukraine. Social Development o Security,
Vol. 2, No. 4,2018. Source:

9) Volodymyr

Hannenko,

Kyvlyuk, Viktor Lazorenko, Yurii
Mykhaylo  Lavruk. Problems of
management of the system of provision of military
property of the troops of the Armed Forces of Ukraine

and ways of their solution. Source:

4, ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

« Les logisticiens sont bien a plaindre. Ils savent qu'ils seront les
premiers que je passerais par le fer si mon plan devait échouer. »

— Alexandre le Grand.

A. Introduction

Comme indiqué plus haut, I'objectif premier est de sensi-
biliser les éléves a l'importance de la logistique et d’analyser
dans le détail les succes, les échecs et les difficultés des Ukrai-
niens et des Russes en la matiére, en s'intéressant notam-
ment 4 leur impact opérationnel sur le terrain. Pour des
raisons évidentes de sécurité opérationnelle, ce module n’est
pas exhaustif. Il vise simplement & montrer ol se situaient les
problémes et ce qui a été mis en place de part et d'autre pour
les régler. Ces clés de compréhension pourront étre transpo-
sées a d’autres situations de conflit et utilisées pour éclairer
les activités de planification militaire. La premicre chose
a comprendre, Cest le dilemme fondamental que posent
Iévaluation et la gestion des risques dans le contexte des

opérations logistiques. 1l n'existe pas de solution parfaite :
toutes les options comportent des risques, dont le com-
mandement doit étre informé pour prendre des décisions.
Le deuxieme élément 2 retenir, Cest que les forces armées
ukrainiennes (ZSU) ont utilisé les ressources a leur disposi-
tion de maniére créative et, souvent, trés innovante. Enfin,
les ZSU ont investi dans la formation des logisticiens, pour
que ceux-ci soient 3 méme de regrouper diverses fonctions
et de concevoir des solutions d’ensemble. 1l en a résulté une
nette amélioration de la capacité de soutien aux opérations
de combat. On trouvera ci-apres une série d’exemples illus-
trant les concepts clés que les éleves devraient essayer d’ap-
pliquer a d’autres situations et environnements.

a. Principaux éléments a retenir :

— La gestion des risques est un aspect critique de la pla-
nification et de 'exécution des opérations logistiques.

— Lutilisation et l'intégration efficaces des ressources
du privé au service des opérations de soutien sont de
puissants multiplicateurs de forces.

— Pour le succes des missions de combat, il est essentiel
que les hauts responsables soient formés aux questions
de logistique et en comprennent les enjeux.

B. Thématiques a examiner

1) Planification et distribution de 'approvisionnement —
Conscientes que leurs chaines d’approvisionnement
sont vulnérables aux actions ennemies et quiil est
particuli¢rement complexe de gérer des opérations
logistiques d’ampleur dans un environnement volatil,
les ZSU privilégient les livraisons ciblées, en volumes
restreints, ce qui permet de limiter les pertes en cas
d’actions d’interdiction tout en offrant de la souplesse
dans les activités de distribution. Le carburant et les
munitions, par exemple, sont acheminés par des petits
convois de quelques camions, dont les itinéraires
varient et qui sont protégés par des mesures de décep-
tion. Deés avant I'invasion, des actes de sabotage d’am-
pleur commis dans plusieurs dépots avaient sérieuse-
ment entamé les stocks ukrainiens de munitions clés.
Le renforcement des mesures de sécurité ainsi que la
décision de stocker les munitions a plus grande distance
des zones de combat ont permis de réduire les pertes,
mais le sabotage et les frappes de drones restent des
sujets de préoccupation majeure. Les ZSU ont aussi
mis en place un systeme de gestion intégré regroupant
plusieurs catégories d’approvisionnements. Il convient
de noter qu’elles ont encore besoin d’un systeme d’in-
formation logistique robuste et résilient qui leur per-
mettrait de suivre les opérations de ravitaillement sans
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risquer de les compromettre. La visibilité en transit et
les systemes de suivi permettent de gagner en agilité,
de procéder rapidement aux réapprovisionnements et
de limiter les cas de vol.

a. Principaux éléments a retenir :

— Il est important de dimensionner les installations de
stockage, les convois et les livraisons proprement dites,
en cherchant a concilier au mieux gestion des risques
et efficacité.

— Les systemes intégrés de gestion des approvisionne-
ments font une réelle différence.

— Les systémes de suivi matériels apportent un vrai

plus.

2) Maintenance, réparation et révision — Bon nombre de

questions relevant de cette thématique devraient étre
examinées également dans le cadre des modules consa-
crés a lassistance militaire internationale et aux autres
domaines dans lesquels I'état de préparation et la dis-
ponibilité du matériel influent sur les opérations et sur
la prise de décision. Au début de l'invasion, les ZSU
ne disposaient, pour se défendre, que d’'une quantité
restreinte de matériel de conception avancée, du fait
du volume limité du parc en lui-méme et de problémes
de transfert. La majorité de leurs équipements étaient
de fabrication ukrainienne ou avaient été hérités de
I'ére soviétique, et, tout naturellement, les compé-
tences de maintenance cadraient avec les équipements
utilisés, dont les défauts, bien connus, sont clairement
apparus sur le champ de bataille. Lorsque les transferts
de grandes quantités de matériel complexe en prove-
nance de pays occidentaux ont commencé a se multi-
plier, il est devenu plus difficile d’assurer le maintien en
condition opérationnelle d’une gamme d’équipements
si diversifiée. Les mécaniciens et techniciens ukrai-
niens ont beau étre trés compétents, il faut toujours
du temps pour se familiariser avec de nouveaux équi-
pements. Il a aussi fallu acquérir et distribuer les outils
et les équipements de test nécessaires (par exemple, des
clés 2 molette graduées selon le systeme métrique ou
impérial, selon les cas). On notera par ailleurs que les
sites de maintenance sont une cible de choix pour les
tirs ennemis et les actes de sabotage, en particulier aux
échelons supérieurs, ou le volume de matériel entre-
posé est généralement plus important. Si certains
équipements ukrainiens nécessitant de grosses répara-
tions ou une révision ont pu étre acheminés vers des
pays voisins, le transport de véhicules vers I'arriere est
toujours un défi en soi. Quand Cest possible, il vaut

toujours mieux assurer les réparations au plus prés de
la ligne de front.

Méme lorsque les réparations sont effectuées a I'avant,
il faut parfois acheminer des composants endommagés
ou inutilisables vers larriere, ce qui constitue une
difficulté majeure ; en effet, les éléments en question
peuvent valoir des centaines de milliers de dollars, et
certains, congus pour étre réparés périodiquement,
sont utilisés a flux plus que tendu. Les ZSU pratiquent
efficacement la cannibalisation et les échanges stan-
dards pour optimiser la disponibilité des équipements,
mais cela ne fait que déplacer le probleme.

Le manque de documents de référence en maticre de
maintenance (manuels techniques, et parfois méme
manuels d’exploitation) a posé probleme, de méme que
la barriere de la langue, qui ne facilite jamais les choses.
Les ZSU ont pu envoyer des techniciens a l'arriére et
dans les pays partenaires pour qu’ils s’y forment, et elles
tirent de mieux en mieux parti de la télémaintenance.

Fonction complexe et essentielle, la logistique peut
étre examinée sous bien d’autres angles, quel que soit
le niveau de conflit envisagé. Dans tous les cas, le mes-
sage clé est le suivant : le commandement doit faire les
choix optimaux quant a I'affectation des ressources et a
la hiérarchisation des priorités. TOUTE DECISION
A SA CONTREPARTIE.

a. Principaux éléments a retenir :

— Il est indispensable de planifier la réparation de tous
les équipements majeurs en stock et de mettre les res-
sources nécessaires a disposition.

— Les manuels techniques, la formation, loutillage et
le matériel d’étalonnage sont essentiels 2 une mainte-
nance efficace.

— Gérer la disponibilité d'une gamme d’équipements
disparate (combinant matériels anciens et matériels
modernes) pose des problémes particuliers.

3) Mouvements et transports — La bascule du temps de

paix ou d’une situation de conflit de faible intensité
a une situation de conflit majeur ou d’invasion a des
répercussions majeures en matiere de transports, a tous
les stades du processus, de la planification et I'affecta-
tion des ressources au niveau stratégique ala gestion,
complexe, des nombreux facteurs a prendre en compte
au niveau tactique. Comme presque tous les pays qui
ont di faire face a une tentative d’invasion, 'Ukraine a
initialement manqué de camions, de matériel de manu-



tention et de nombreux autres articles pour lesquels la
demande explosait. Le ciblage des moyens logistiques
(camions avitailleurs, transporteurs) par 'ennemi n'a
fait quaggraver les pénuries. Quoique trés efficace, le
systéme ferroviaire était vulnérable aux actions d’inter-
diction, et devait par ailleurs étre utilisé pour Iassis-
tance aux civils et les opérations d’évacuation. On
pourra évoquer ici un probleme logistique majeur et
bien connu, a savoir celui de I'écartement des rails, qui
varie d’'un systéme & 'autre. Le réseau ferré a été encore
davantage sollicité lorsque du matériel occidental a di
étre acheminé en masse vers |'Ukraine, en passant par
I'est de la Pologne. Comme on I'a clairement vu lors
de l'assaut russe sur Kyiv, il peut étre efficace d’avancer
en longs convois, mais c'est aussi potentiellement tres
dangereux. Les ZSU se sont adaptées aux réalités du
terrain en dispersant leurs livraisons logistiques, en
variant les itinéraires, en privilégiant les ravitaillements
de nuit et en recourant au camouflage et & d’autres
techniques de déception. Elles ont également exploité
les capacités du privé (transport commercial, camions-
citernes), quoique certains véhicules ne soient pas faits
pour étre utilisés dans un environnement tactique
rustique. Les ZSU ont aussi fait des progrés remar-
quables sur le plan de la sécurité des communications ;
au début de la guerre, des failles en la matiére avaient
permis a 'ennemi de cibler des opérations de ravitail-
lement cruciales.

a. Principaux éléments 2 retenir :

— Pour étre efhcaces, les opérations de transport
doivent étre planifiées en amont ; mieux l'on est
informé, mieux 'on réussira.

— Toutes les formes de transport ont leurs avantages et
leurs inconvénients.

— Il faut user et abuser de la dispersion, de la décep-
tion et du camouflage.

— La sécurité des communications est un impératif.

— Le recours aux capacités du secteur privé santicipe.

4) Soutien médical et MEDEVAC — Comme toute armée

en pareille situation, les ZSU n’étaient pas pleinement
préparées a prendre en charge un si grand nombre de

essés et mavaient pas les moyens de le faire. Des insuf-
bl t ¥

sances subsistent encore a cet égard,que des soldats
fi bsistent t égard des soldat
payent de leur vie. Entre autres problémes majeurs, on
pourra citer le manque d’hdpitaux de campagne — par

nature tres vulnérables—, d’ambulances et de combat-

tants auxiliaires sanitaires. Lune des difficultés de la prise
en charge des blessés au combat est qu'il est compliqué
de savoir a I'avance ot il faudra intervenir. Il faut donc
pouvoir compter sur un systtme de communication et
de réponse robuste. Comme on I'a vu récemment dans
le contexte des opérations de TOTAN en Afghanistan et
ailleurs, un blessé peut presque toujours étre sauvé pour
autant que la prise en charge soit immédiate, ce qui nest
malheureusement pas toujours possible. Dans le contexte
qui nous occupe, sachant que les Russes ne se privent
pas de prendre des civils pour cible, la desserte médi-
cale doit couvrir tout le territoire ukrainien, méme Lviv
et Odessa, qui sont pourtant situées hors des zones de
combat. Les Ukrainiens ont procédé a une série d’adap-
tations importantes qui ont eu un impact considérable
sur les plans de I'efficacité au combat, du moral et de la
résilience. Au premier chef, on citera 'intégration du
systeme médical civil aux capacités médicales militaires.
Les ZSU manquent gravement de personnel médical,
pour différentes raisons, mais les techniciens de leurs ser-
vices médicaux d’urgence sont des modeles d’héroisme.
Les ambulances civiles (dont la maintenance doit étre
assurée !) sont constamment utilisées pour évacuer les
blessés depuis les zones de combat. Les praticiens hospi-
taliers se forment au traitement des lésions traumatiques
causées par les effets de souffle et d’autres blessures de
guerre, et ne cessent de se perfectionner. La distribution
de kits médicaux individuels a 'ensemble des soldats a
également constitué un vrai progres.

Les ZSU ont aussi sensiblement revu leurs pratiques
MEDEVAC. Elles exploitent pleinement le parc
d’ambulances civiles, et procédent parfois & des éva-
cuations par voie aérienne. Ce dernier cas de figure
n'est toutefois pas courant, puisque l’espace aérien est
disputé, mais aussi parce que les Russes ne s'interdisent
pas de frapper des appareils, véhicules et installations
utilisés a des fins médicales. Cela étant, chaque jour
apporte son lot de nouveaux progrés, qui permettent
de sauver des vies et de mieux soigner les patients.
Lorsqu'il est efficace, le soutien médical est un puissant
multiplicateur de forces. Par ailleurs, c'est un facteur
qui compte pour I'opinion publique.

a. Principaux éléments 2 retenir :

— On n'a jamais assez de moyens médicaux, et ces
moyens sont chers, mais on ne peut pas en faire I'éco-
nomie.

— Lintégration précoce des moyens civils est un élé-
ment facilitateur clé.
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— Il est bon de former un maximum de monde au
traitement des blessures de guerre.

— Lun des premiers impératifs, en temps de guerre, est
de veiller a ce que les blessés soient rapidement pris en
charge et traités.

5) Echecs logistiques russes — 1l y aurait [3 matiére 2
rédiger une thése, mais le présent module n'a pas voca-
tion a étre exhaustif. Parmi les multiples problemes
logistiques rencontrés par les Russes, on se contentera
donc de passer en revue ceux qui sont susceptibles de
se poser, sous une forme ou une autre, dans la quasi-
totalité des opérations militaires. Quelques exemples :

— Les mesures de sécurité opérationnelle qui ont
entouré l'invasion ont entravé la planification logis-
tique et le positionnement du matériel dont I'armée
russe aurait eu besoin pour avancer rapidement.

— Il est particuli¢rement difficile d’assurer un soutien
logistique en territoire hostile, en particulier & mesure
La
sécurisation des convois est un investissement qui

paye.

que les chaines d’approvisionnement s'étirent.

— La pietre qualité des soins médicaux et des ser-
vices d’évacuation nuit profondément au moral des
troupes. La qualité des uniformes laisse elle aussi a
désirer, ce qui pose tout particuli¢rement probleme
par temps froid.

— Les Russes peinent a réacheminer les équipements
endommaggés vers l'arri¢re, ce qui accroit leurs pertes
au combat.

— Les soldats russes sont mal entrainés et n’étaient pas
préparés pour un conflit prolongé. Malgré tout I'his-
torique de la présence russe en Ukraine, les troupes
engagées dans les opérations offensives connaissaient
mal leurs zones d’intervention.

C. Résumé

Bien d’autres sujets pourraient étre abordés dans le cadre de
ce bilan, mais les grands enseignements 4 retenir seraient
globalement les mémes. On comprend aisément en quoi
il est difficile de distribuer des rations  des forces tres dis-
persées. A cet égard, il est essentiel que le soutien logistique
soit étayé par les capacités du secteur privé. La fourniture de
services logistiques, la gestion des camps de base, la méde-
cine environnementale et la gestion des marchés sont autant
de sujets qui méritent un examen poussé. 1l est également
indispensable d’étudier la question de la planification logis-

tique, dont on comprend qu’elle ne peut pas étre facilement
évoquée ici, compte tenu du contexte actuel en Ukraine.
Comme toujours, ['essentiel est que les planificateurs et les
hauts responsables fassent en sorte que le concept de soutien
logistique cadre avec les plans opérationnels.

I est recommandé de proposer aux éléves d'analyser d’autres
exemples, contemporains ou non, au prisme de ce qu'ils
auront appris. La quasi-totalité des questions abordées peut
étre étudiée aux niveaux tactique, opératif et stratégique, et
dans tous les contextes d’opérations, depuis la contre-insur-
rection jusqu'a la guerre majeure. Les fondamentaux de
la logistique sont presque universels, et ils ont traversé les
époques sans guere évoluer. 1l est évident que la techno-
logie et I'innovation peuvent avoir un impact notable sur
les opérations de combat, mais I'efficacité du soutien logis-
tique reste essentiellement déterminée par les principes de
base : communication, confiance, et planification précoce
et continuelle.

Comme le disait le maréchal Erwin Rommel : « La bataille
est livrée et gagnée par I'intendance avant que le premier
coup de feu soit tiré ».

5. QUESTIONS POSSIBLES

A. Quels sont les principaux problémes d’approvisionne-
ment qu'ont rencontrés les forces armées ukrainiennes ?
Pourquoi étaient-ils si difficiles a régler ? Quels aspects
de la planification et de I'exécution des opérations d’ap-
provisionnement ont bien fonctionné, et pourquoi ?

B. A votre avis, quelles sont les principales difficultés que
les Ukrainiens ont & surmonter sur le plan de la mainte-
nance des équipements ?

Les Ukrainiens ont-ils bien géré leurs opérations de
transport et de distribution ? Du point de vue ukrai-
nien, quelles sont les considérations qui priment
dans ces domaines ? Y a-t-il des questions importantes
a prendre en compte, en dehors de la logistique ?

Quels sont les principaux éléments a prendre en consi-
dération dans la planification et I'exécution des opé-
rations de soutien médical ? Certaines vulnérabilités
particuliéres entrent-elles en ligne de compte, et si oui,

lesquelles ?

E. A votre avis, quels étaient les principaux problemes
logistiques pour les Russes, et quelles lecons faut-il en
tirer ?

E  Si vous étiez la/le principal(e) responsable de la logis-
tique au sein des forces armées ukrainiennes, sur quelles
tiches vous concentreriez-vous en priorité ?



MODULE 21 : ,
FORCES D'OPERATIONS SPECIALES

1. OBJET ET CONTENU DU MODULE

Ce module, d’'une durée de deux heures, apporte aux
éleves des connaissances fondamentales concernant les
forces d’opérations spéciales (SOF) ukrainiennes. Il dresse
un tableau synoptique de ces forces et présente les grands
enseignements tirés depuis le début de la guerre russe
contre I'Ukraine. Ce module s'adresse a tous les éléves,
quel que soit le niveau de conflit étudié (stratégique, opé-
ratif ou tactique), et traite des questions suivantes : les
mesures prises par 'Ukraine pour adapter la guerre non
conventionnelle compte tenu du mouvement de résis-
tance ukrainien, le recours aux opérations d’information
(Info Ops), les principes d’emploi des SOEF ainsi que les
différences d’efficacité entre les SOF ukrainiennes et les
SOF russes. Il donne 2 lui seul un bon apercu du sujet.
Combiné a d’autres modules, il peut donner du contexte
et servir de point de départ a des discussions plus appro-
fondies sur les notions évoquées.

2. OBJECTIFS D’APPRENTISSAGE
Au terme de ce module, I'éleve pourra :

A. EXPLIQUER comment les SOF ukrainiennes
adaptent leur approche de la guerre non conven-
tionnelle pour entrainer, équiper et commander les
acteurs du mouvement de résistance en territoire
occupé.

B. EXPLIQUER comment les SOF ukrainiennes
adaptent la conduite des opérations spéciales et des
Info Ops dans le cadre de la guerre russe contre

['Ukraine.

C. INDIQUER comment les SOF ukrainiennes ont
appliqué les sept principes propres aux opérations
spéciales pour prendre un avantage tactique/opératif/
stratégique.

D. PRESENTER les différences d’emploi et d’effica-
cité entre les SOF ukrainiennes et les SOF russes
(spetsnaz) dans le cadre de la guerre en cours.

3. RESSOURCES PEDAGOGIQUES

A. Point de vue général

Il est jugé indispensable de consulter toutes les ressources
indiquées. Les ressources principales sont I'exposé PPT
de I'Université nationale de défense d’Ukraine et les notes
d’accompagnement.

1) Petro Yakymets, “Special Operations,” PPT
Briefing, National Defence University of Ukraine.
2023.

2) Petro Yakymets, “Special Operations,” Talking
Paper, National Defence University of Ukraine.
2023.

3) Ukrainian SOF Website:
4) Ukrainian Law regarding Ukrainian Armed Forces

5) Resistance Operating Concept from U.S. Joint
Special Ops University

6) U.S. Unconventional Warfare Joint Publication
3-05.1

7) U.S. Information Operations Joint Publication 3-13

8) Theory of Special Operations

9) U.S. Special Operations Doctrine

4. FELEMENTS DE CONTEXTE ET DE DEVE-
LOPPEMENT

A. Introduction

Ce module présente les enseignements tirés des activités
menées par les SOF ukrainiennes dans le cadre de la
guerre de la Russie contre leur pays. Il aborde les volets
planification, entrainement et exécution des trois grands
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domaines spécifiques que sont les opérations spéciales,
la conduite du mouvement de résistance dans les terri-
toires occupés, et les Info Ops. En raison du niveau de
classification des informations relatives aux méthodes et
tactiques employées par les SOF, ce module sera unique-
ment axé sur les grands enseignements tirés dans chacun
de ces domaines. Au sujet de la conduite, par les SOE, du
mouvement de résistance dans les territoires occupés, il
est important de savoir qu'en 2021, la législation ukrai-
nienne a été amendée afin d’établir officiellement la supé-
riorité hiérarchique des SOF sur les acteurs du mouve-
ment de résistance, et de confier A ces forces la gestion de
Ientrainement, de I'équipement et du commandement
des trois éléments du mouvement : les forces de guérilla,
les structures clandestines et les services auxiliaires. Ce
module porte principalement sur les enseignements tirés
apres l'entrée en vigueur des dispositions législatives de
2021 et apres le début de la guerre russe contre I'Ukraine.

B. Définitions

1) Opérations spéciales — Opérations consistant a
coordonner et A croiser différentes actions dont la
finalité, I'objet et le cadre spatio-temporel sont spé-
cifiques aux unités SOF ukrainiennes. Elles visent a
créer les conditions nécessaires a la réalisation d’ob-
jectifs (opératifs) stratégiques et sont menées, selon
un plan unique, en toute autonomie ou en coopé-
ration avec d’autres unités, formations ou compo-
santes des forces armées ukrainiennes, ainsi qu'avec
les services de la police nationale. (Source : projet de
loi relatif au Commandement des SOF ukrainiennes)

2) Mouvement de résistance — Défini par I'Ukraine
comme un ensemble de mesures spéciales d’ordre
politique, militaire et informationnel mises en place
pour faire obstacle a la puissance occupante, com-
battre I'agresseur au sein du territoire occupé et
créer les conditions favorables au rétablissement de
la souveraineté étatique et de I'intégrité du territoire
national.

La résistance correspond a toutes les activités vio-
lentes ou non violentes organisées a I'échelle d’une
communauté et menées sous la conduite d’'un gou-
vernement légitime dans le but de rétablir I'indé-
pendance et 'autonomie a I'intérieur d’un territoire
souverain entiérement ou partiellement occupé par
des forces étrangeres.

Elle s'articule autour de trois éléments : les forces
de guérilla (pour les interventions), les structures

clandestines (pour la collecte du renseignement) et
les services auxiliaires (pour le soutien logistique).
(Sources : projet de loi relatif au Commandement des
SOF ukrainiennes ; publication interarmées 3-05.1 des
Etats-Unis)

3) Opération psychologique — Opération consistant a
coordonner et 4 croiser différentes actions de nature
psychologique et autre, en combinaison avec la mobi-
lisation de forces spécifiques et de certains moyens
de défense, selon un plan unique visant a influer sur
Pétat émotionnel, la motivation et le raisonnement
de certaines cibles, a altérer le comportement de ces
cibles et a créer ainsi les conditions favorables a la
réalisation d’objectifs politiques (aux niveaux straté-
gique/opératif), ainsi qu’a orienter 'emploi de forces
et de moyens de défense. (Source : projet de loi relatif
au Commandement des SOF ukrainiennes)

4) Action psychologique — Emploi structuré et déli-
béré de la force et des moyens des SOF pour exercer
une influence psychologique sur I'état émotionnel, la
motivation et le raisonnement d’une cible spécifique
a un endroit spécifique, afin de modifier le compor-
tement de cette cible et de servir ainsi des objectifs
militaires et politiques. (Source : projet de loi relatif
au Commandement des SOF ukrainiennes)

5) Opération d’information — Fonction d'état-major
consistant a analyser, a planifier, & évaluer et a inté-
grer les activités d'information devant permettre de
produire, au service des objectifs d’'une opération,
les effets recherchés sur la volonté, 'entendement
et la capacité d’action des adversaires et des cibles.
(Source : projet de loi relatif au Commandement des
SOF ukrainiennes)

6) Activité d’information — Activité élaborée dans le
but d’'influer sur I'information ou les systemes d’in-
formation, pouvant étre menée par tout acteur (toute
entité) et pouvant également inclure des mesures de
protection. (Source : projet de loi relatif au Comman-
dement des SOF ukrainiennes)

C. Domaines spécifiques

1) Opérations spéciales

a. Planification

Il Sest avéré extrémement important que les SOF
ukrainiennes appliquent les normes de TOTAN en
matiére de planification. Cela leur a assuré une plus



b.

C.

grande interopérabilité avec des SOF d’autres pays
dans les domaines de la formation et de la prépara-
tion. En revanche, cela leur a posé probléme dans la
mesure ol elles ont eu du mal a établir des plans une
fois placées sous les ordres de commandants mili-
taires généraux (forces conventionnelles). Comme
les forces conventionnelles nont pas toujours
appliqué les procédures de planification OTAN, les
SOF ont dii se montrer capables d’établir des plans
selon les deux procédures en vigueur.

Entrainement

Les unités SOF doivent sentrainer sur leur lieu
d’affectation permanent, puis se relayer au sein de la
zone de combat, laquelle est strictement réservée a
Pexécution des missions et n'offre pas suffisamment
d’espace pour I'entrainement.

Application pratique

Il a écé constaté quau sein de chaque unité SOE
des opérateurs de drones a courte et a longue portée
éraient nécessaires pour faciliter le ciblage et la
reconnaissance. Les drones ISR ont joué en perma-
nence un rdle essentiel pour la connaissance de la
situation opérationnelle, mais aussi pour la sécurité
opérationnelle.

2) Mouvement de résistance

a.

Planification

Les SOF ukrainiennes se sont vite rendu compte
que, faute de formation militaire, les civils du mou-
vement de résistance n'étaient pas en mesure d’as-
surer une planification efficace. Ces civils nayant
pas eu assez de temps pour se former 2 la planifica-
tion, les SOF ont di leur apporter un soutien total
a cet égard.

Les éléments civils des mouvements de résistance
doivent étre organisés en unités et, une fois habilités
conformément a la législation du pays, ils peuvent
étre recrutés comme combattants.

Entrainement

Avant I'émergence d’un gouvernement légitime
(février 2022), les civils des territoires occupés par
la Russie devaient quitter ces territoires pour étre
formés, et fournir pour cela un motif de départ
valable. Une fois a l'extérieur, ils pouvaient étre pris
en charge.

Il Sest avéré déterminant de commencer en temps
de paix, avant toute opération de combat, la for-
mation des résistants par des opérationnels dans les
régions mémes dont ils étaient originaires.

c. Application pratique

Avant que la guerre n’éclate et que leur relation avec
le mouvement de résistance ne soit officialisée par
voie législative, les SOF avaient créé des cellules de
résistance chargées de les aider au niveau local. Une
fois la guerre déclenchée, il a fallu centraliser les
initiatives de résistance dans chaque région et dans
chaque district. Les membres d’'une cellule aident
les SOF & accomplir leurs missions dans la région
ou ils se trouvent. En termes d’enseignements tirés,
il ressort de cette expérience qu'il a fallu mettre en
place, entrainer et sécuriser ces cellules en temps de
paix, avant le début des hostilités.

Les éléments du mouvement de résistance ne
peuvent pas accomplir le travail des SOE Leurs
tiches doivent étre plus simples : soutien logistique
(approvisionnement en munitions ou autres four-
nitures) aux unités d’opérations spéciales, aide a la
reconnaissance au niveau local, appui-feu élémen-
taire de type tirs de couverture, et évacuation des
blessés.

3) Opérations d'information

a. Planification

Les SOF n'ont pas pu mener une guerre de I'informa-
tion efficace en raison d’'un manque de spécialistes en
la matiére. Pour cette raison, ce sont principalement
des opérations (actions) d’influence psychologique
qui ont été menées, avec pour résultat un impact
limité.

Les commandants conventionnels n'avaient pas été
sensibilisés aux Info Ops ni a la maniére d’en tirer
parti. En revanche, les commandants des SOF et les
équipes d’opérations psychologiques savaient com-
ment planifier de telles opérations.

Grace aux outils de 'TOTAN, les planificateurs ont pu
préparer la guerre de I'information en partant d’une
page blanche, ce qui sest révélé tres utile.

b. Entrainement

Etant donné que I'Ukraine ne comptait qu'une seule
structure chargée de la guerre de 'information, et
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quelle manquait donc de planificateurs d'Info Ops, ~ 4) Répétition (entrainement spécifique)

un stage de certification a été créé afin d’augmenter
le nombre de ces personnels sur 'espace de bataille.

En termes d’enseignements tirés, il ressort qu’il faut
faire plus (par exemple créer un stage de certifica-
tion) afin que le maximum de spécialistes de la guerre
de linformation soient mobilisés sur le champ de

Il a fallu moderniser/remplacer le matériel des ins-
tallations d’entrainement afin que les opération-
nels puissent sapprocher des réalités du combat et
répéter les gestes nécessaires en prévision des mis-
sions a venir.

bataille. 5) Effet de surprise (dissimulation/déception)

Plus ces spécialistes seront nombreux, plus les actions
(opérations) conjointes entre les SOF et les planifica-
teurs d’Info Ops seront potentiellement nombreuses.

c. Application pratique

Au fil du temps, les commandants des SOF ont
constaté que l'interopérabilité avec les unités spécia-
lisées dans les Info Ops était précieuse, et ce de la
phase de planification a la phase d’exécution.

Au début de la guerre russe contre 'Ukraine, aucune
opération de contre-information n’a été menée.
Progressivement, il sest avéré nécessaire de mettre
au point des contre-mesures face aux Info Ops de
la Russie.

D. Les opérations spéciales reposent sur les sept prin-

Les SOF ont appris qu'il était essentiel de mener
leurs missions la ot 'ennemi ne s’y attendait pas.

Il a été décidé que leurs opérations seraient conduites
a la faveur de la nuit, ce qui a entrainé une dépen-
dance matérielle du fait que chaque formation SOF
ne disposait que d’'une ou deux lunettes de vision
nocturne. Par la suite, les SOF ont pu se procurer
davantage de lunettes, ce qui leur a permis de mener
plus d’opérations nocturnes.

6) Rapidité (réaction rapide aux changements de

situation)

Les SOF ont appris que choisir une zone d’étape
initiale plus proche de 'ennemi aidait & mener une
opération plus rapidement.

cipes ci-aprés. 7) Continuité du cycle opérationnel (localiser, fixer,

1) But (commandement par objectif, intention du
commandant)

Avec le temps, il est apparu que, pour tirer tous les

avantages du commandement par objectif, les SOF

devaient intégrer des opérationnels d’appoint dans

la prise de décision et la planification des opérations.
2) Simplicité de la planification

Pour que la planification reste simple, les SOF ont
limité les étapes de la mission aux processus sui-
vants :

a. la préparation A.
b. l'infiltration
c. la conduite d’actions ciblées

d. exfiltration
3) Sécurité (sécurité opérationnelle) B.

Les spécialistes des Info Ops ont contribué active-
ment 2 la sécurité de la mission en fournissant de
fausses informations dans I'espace informationnel a

des fins de déception. C.

neutraliser, exploiter et analyser [F3EA])

Dans le contexte de la guerre russe contre 'Ukraine,
les SOF ont appris que le cycle de planification
opérationnelle devait étre continu, ce qui implique
quau moment ol une mission se déroule, une autre
est déja en cours de planification. Il s'est révélé extré-
mement important de semployer en permanence a
repérer les points faibles de I'ennemi et & recueillir
d’autres informations utiles sur le plan opérationnel.

5. QUESTIONS POSSIBLES

Décrivez les grands principes sur lesquels repose I'or-
ganisation d’une opération spéciale, d'un mouvement
de résistance et d’'une opération d’information/a visée
psychologique. Définissez les termes « opérations spé-
ciales », « mouvement de résistance » et « opération
d’information/a visée psychologique ».

Quels sont les enseignements tirés les plus importants
en ce qui concerne le mouvement de résistance en
Ukraine, et comment votre pays s'est-il préparé a un
scénario similaire ?

Comment les conclusions tirées de 'expérience de
p



I'Ukraine peuvent-elles sappliquer a I'emploi des
SOF et a l'interaction avec les acteurs d’'un mouve-
ment de résistance dans votre pays ?

Selon vous, quelles mesures seraient propices a une
meilleure interaction entre les SOF et les acteurs d’'un
mouvement de résistance dans votre pays ?

Que faut-il faire dans votre pays pour préparer la
population a résister & un ennemi ou a une puissance
occupante ?

Quelle devrait étre la répartition des tiches entre les
opérateurs SOF et les acteurs de la résistance natio-
nale ?

Comment diriger les unités et structures SOF sur un
territoire occupé par 'ennemi ?

Crédit photo : Serhii Boiko

H. Comment est-il possible d’assurer la préparation et le

soutien logistique des structures de résistance natio-
nale sur un territoire occupé par 'ennemi ?

I. A quoi feriez-vous particuli¢rement attention s'il vous

revenait de préparer les missions des unités SOE, les
tAches des acteurs de la résistance nationale et les Info
Ops sur un territoire occupé par 'ennemi ?
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MODULE22:
SOUS-OFFICIERS A LA TETE DE PETITES
UNITES

1. OBJET ET CONTENU DU MODULE

Ce module, d’'une durée de deux heures, porte sur 'adapta-
tion du processus de développement de I'aptitude au com-
mandement (leadership) des sous-officiers en Ukraine au
cours de la guerre menée par la Russie contre ce pays. Ce
processus a dii se réinventer pour répondre aux exigences de
la guerre. Le présent module d’introduction s'articule autour
de cinq volets essentiels de ce processus : la formation, la
dotation en effectifs, les ressources, les responsabilités et les
relations entre officiers et sous-officiers. Il donne a lui seul
un bon aper¢u du sujet. Combiné & d’autres modules, il
peut donner du contexte et servir de point de départ a des
discussions plus approfondies sur les notions évoquées. Ce
module s'adresse aux sous-officiers/officiers, dans le cadre
de la formation militaire supérieure, ainsi qu'aux comman-
dements et organisations du personnel qui influencent les
politiques en matiére de personnel.

2. OBJECTIFS D’APPRENTISSAGE

Au terme de ce module, I'éléve sera en mesure de :

A. RESUMER les enseignements tirés de Iapproche

ukrainienne en matiére de formation des sous-officiers ;

B. EXPLIQUER les incidences des décisions prises en
Ukraine dans le cadre du conflit sur le développement
de l'aptitude au commandement des sous-officiers en
termes d’effectifs — coté instructeurs et coté éleves sous-
officiers ;

C. EXPLIQUER comment la formation visant a déve-
lopper l'aptitude au commandement des sous-officiers
ukrainiens a dit sadapter a la menace constante et/ou a
la destruction de ressources pendant le conflit ;

D. DECRIRE les changements dans les responsabilités des
sous-officiers et les défis rencontrés a cet égard pendant
la guerre menée par la Russie contre I'Ukraine ;

E. DECRIRE [évolution des relations entre officiers et
sous-officiers en Ukraine du fait du conflit.

3. RESSOURCES PEDAGOGIQUES

A. DPoint de vue général

Les articles ci-dessous constituent une lecture indispensable
pour comprendre la transformation du corps des sous-offi-
ciers de 'armée ukrainienne et les incidences de cette trans-
formation, a I'approche de et durant la guerre d’agression
menée par la Russie contre I'Ukraine. Les deux premiéres
lectures servent de base  cette présentation et doivent étre
considérées comme des lectures obligatoires pour ['utilisa-
tion de cette fiche.

1) Roman Kuzmenko, NCO Small Unit Leadership
Presentation, National Defence University of Ukraine,

2023.

2) Roman Kuzmenko, NCO Small Unit Leadership
Talking Paper, National
Ukraine, 2023.

Defence University of

3) “NCOs Key to Ukrainian Military Successes
Against  Russia.

4) “Russians “Running Away” From Ukraine NCO
Corps Is and Example to Partners, Air Force Leaders
Say. Abraham Mahshie, 1 August 2022

5) Hanna Shelest. “Defend. Resist. Repeat: Ukraine’s
lessons for European defence.” Policy Brief, European
Council on Foreign Relations, Hanna Shelest. 9

November 2022.

6) “The USF Navy launched a leadership course
for senior NCO.” 2 July 2019, News of the
Ukrainian Navy.

7) Erik Kramer and Paul Schneider, “What the Ukrainian
Armed Forces Need to do to Win", War on the Rocks,
2 June 2023.


https://deepportal.hq.nato.int/ilias/goto.php?target=file_19114_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19114_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19113_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19113_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19113_download&client_id=DEEP
https://www.defense.gov/News/News-Stories/Article/Article/3313982/ncos-key-to-ukrainian-military-successes-against-russia/
https://www.defense.gov/News/News-Stories/Article/Article/3313982/ncos-key-to-ukrainian-military-successes-against-russia/
https://www.defense.gov/News/News-Stories/Article/Article/3313982/ncos-key-to-ukrainian-military-successes-against-russia/
https://www.airandspaceforces.com/russia-running-away-from-ukraine-nco-corps-is-an-example-to-partners-air-force-leaders-say/
https://www.airandspaceforces.com/russia-running-away-from-ukraine-nco-corps-is-an-example-to-partners-air-force-leaders-say/
https://www.airandspaceforces.com/russia-running-away-from-ukraine-nco-corps-is-an-example-to-partners-air-force-leaders-say/
https://www.airandspaceforces.com/russia-running-away-from-ukraine-nco-corps-is-an-example-to-partners-air-force-leaders-say/
https://ecfr.eu/publication/defend-resist-repeat-ukraines-lessons-for-european-defence/
https://ecfr.eu/publication/defend-resist-repeat-ukraines-lessons-for-european-defence/
https://navy.mil.gov.ua/en/u-vms-zsu-rozpochato-kurs-liderstva-dlya-vyshhogo-serzhantskogo-i-starshynskogo-skladu-pid-kerivnytstvom-peredovyh-derzhav/
https://navy.mil.gov.ua/en/u-vms-zsu-rozpochato-kurs-liderstva-dlya-vyshhogo-serzhantskogo-i-starshynskogo-skladu-pid-kerivnytstvom-peredovyh-derzhav/
https://navy.mil.gov.ua/en/u-vms-zsu-rozpochato-kurs-liderstva-dlya-vyshhogo-serzhantskogo-i-starshynskogo-skladu-pid-kerivnytstvom-peredovyh-derzhav/
https://navy.mil.gov.ua/en/u-vms-zsu-rozpochato-kurs-liderstva-dlya-vyshhogo-serzhantskogo-i-starshynskogo-skladu-pid-kerivnytstvom-peredovyh-derzhav/
https://warontherocks.com/2023/06/what-the-ukrainian-armed-forces-need-to-do-to-win/
https://warontherocks.com/2023/06/what-the-ukrainian-armed-forces-need-to-do-to-win/

8) Ukrainian Army FM (2019), "Reforms in the NCO
Corps",

9) Michael Kofman and Rob Lee, “Not Built for Purpose:
The Russian Military’s Ill-Fated Force Design, War
on the Rocks, 2 June 2022,

10) Deborah Sanders (2023) Ukraines third wave of
military reform 2016-2022 — building a military
able to defend Ukraine against the Russian invasion,

Defense & Security Analysis,

11) Jolicoeur, P (2018).  Defence  Education

Enhancement Programme in Ukraine. Connections,

17(3), 109-119. DOL

Defense  Bulletin.

12) Ukrainian

4, ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Ce module propose un apercu des enseignements tirés du
r0le des sous-officiers ukrainiens pendant la guerre menée
par la Russie contre I'Ukraine. Il aborde des thémes variés,
tels que la formation, la dotation en effectifs, les ressources,
les responsabilités, ainsi que les relations entre officiers et
sous-officiers. Chacun de ces thémes contient des enseigne-
ments dont les pays de TOTAN pourraient tirer parti pour
trouver des nouvelles solutions, ou encore pour éviter les
probleémes décrits plus loin.

B. Enseignements tirés des cinq volets du leadership
des sous-officiers ukrainiens

1) Formation

a. Raccourcissement des programmes de formation
des sous-officiers

Linvasion de 'Ukraine par la Russie a engendré
d’importants besoins en sous-officiers expérimentés
sur le terrain. Pour répondre 4 ces besoins, les quatre
niveaux de formation au commandement des sous-
officiers ont été raccourcis : primaire (niveau groupe),
intermédiaire (niveau peloton/compagnie), avancé
(niveau bataillon/QG) et supérieur (niveau brigade

et au-deld). La formation de chef de groupe a été
éroffée afin d’englober des sujets tactiques nécessaires
aux opérations de combat, tandis que la formation
visant a développer I'aptitude au commandement a
été écourtée, passant de 21 a 3 jours.

b. Formation a I'étranger

Le soutien international aux forces ukrainiennes a
I'étranger a posé de nouveaux défis. Les unités ukrai-
niennes envoient leur personnel suivre des forma-
tions a 'étranger aupres des mémes forces partenaires
selon un systtme de rotation. Les petites différences
qui existent entre chacune de ces forces étrangeres en
mati¢re de formation et de leadership des sous-ofh-
ciers se refletent parmi les unités ukrainiennes, qui
développent des différences selon le pays o elles ont
été formées.

Les formations a I'étranger contribuent fortement 4 la
formation des sous-officiers ukrainiens. Toutefois, les
différences en termes de méthodes de formation et les
procédures spécifiques propres aux pays hotes respec-
tifs obligent souvent les Ukrainiens a prévoir du temps
de formation supplémentaire pour (ré-)apprendre les
normes et procédures de I'armée ukrainienne a leurs
troupes formées a I'étranger.

2) Dotation en effectifs

a. Effectifs de sous-officiers instructeurs

Aux premicres heures du conflit, la plupart des sous-
officiers instructeurs ont été mobilisés dans des unités
opérationnelles. Leurs rangs ont essuyé de lourdes
pertes, entrainant une pénurie de sous-officiers ins-
tructeurs pour poursuivre la formation visant 2
développer laptitude au commandement des sous-
officiers. Linstauration de la loi martiale et la mobi-
lisation de masse ont entrainé un accroissement des
besoins en formateurs.

b. Nombre d’éleves sous-officiers

La mobilisation de masse au profit de l'armée ukrai-
nienne a inondé les unités de sous-officiers inexpéri-
mentés. Par conséquent, le nombre de sous-officiers
devant recevoir une formation visant a développer
leur aptitude au commandement a également explosé.

3) Ressources

La destruction totale ou partielle de centres d’entrai-
nement militaire a imposé un changement de para-
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digme pédagogique. Finies les formations en classe,
place aux équipes mobiles d’instructeurs — a qui les
forces ukrainiennes ont dii fournir les outils néces-
saires pour donner des formations sur le terrain de
maniére autonome et dans des conditions extrémes
(dispositifs de stockage de I'énergie a haute capacité,
projecteurs portables, ordinateurs portables, etc.). Les
kits fournis ont été congus dans 'optique de dispenser,
de maniere efficace, un large éventail de formations
itinérantes sur le terrain.

Larrivée d’'un grand nombre d’armes et d’équipements
étrangers a, 1A encore, entrainé son lot de défis. Il a
fallu former, de maniére rapide et efficace, les troupes
sur le front & l'utilisation de nouvelles armes qu’elles
ne connaissaient pas. La diffusion de vidéos YouTube
ou de cours enregistrés via les espaces de discussion
Signal internes aux unités a permis la dissémination
rapide des procédures pour 'apprentissage du manie-
ment des nouveaux équipements.

4) Responsabilités des sous-officiers

Les sous-officiers ont fort & faire pour maintenir
I'efhcacité de 'unité dans un contexte rythmé par les
pertes au combat et I'arrivée de réservistes en renfort.
Les sous-officiers doivent étre particuli¢rement atten-
tifs aux formations supplémentaires, sans pour autant
quitter la ligne de front. Le développement profes-
sionnel des membres de I'unité représente un défi de
taille lorsque les pertes au combat entrainent un rou-
lement important.

5) Relation entre officiers et sous-officiers

Avant l'invasion de la Russie, les chefs de groupe
étaient encouragés, aussi bien par les officiers subal-
ternes que par les officiers supérieurs, a assumer davan-
tage de responsabilités en termes de prise de décision.
Mais ce role de décideur était encore trés théorique.
Depuis le début de la guerre, les chefs de groupe ont
la possibilité de prendre des décisions sur le champ de
bataille, et ils sont les personnes les plus importantes
sur le terrain.

Si la loi ukrainienne permettant aux sous-officiers
d’assurer seuls la formation au niveau du groupe avait
déja été approuvée un an avant la guerre, cette der-
niére a accéléré le passage de la théorie a la pratique
pour les chefs de groupe.

Du fait de lattrition au combat des officiers subal-
ternes, des sous-officiers les remplacent a la téte de

C.

petites unités. Lexpérience et la formation des sous-
officiers en matiére de commandement se révélent
cruciales lorsque les sous-officiers sont appelés a
endosser ces responsabilités.

Définitions

Les définitions ci-dessous permettent de mieux comprendre

quelques concepts utilisés dans cette fiche.

1)

2)

3)

4)

5)

6)

7)

Sous-officier — un membre des forces armées qui a
accédé a des fonctions d’encadrement aprés avoir gravi
les échelons et qui n’a pas rang d’officier.

Instructeur — un sous-officier au sein des forces armées
qui assume des fonctions spécifiques relatives a la for-
mation du personnel dans différents domaines.

Mobilisation — action de rassembler des troupes et des
approvisionnements et de les préparer a la guerre.

Sous-officiers du niveau primaire — généralement de
nouveaux sergents qui assument le role de chef de
groupe.

Sous-ofhiciers du niveau intermédiaire — sergents expé-
rimentés et sergents-chefs aux niveaux peloton et com-
pagnie.

Sous-officiers du niveau avancé — majors (ou équiva-
lent) au niveau bataillon et sous-officiers d’état-major

de brigade.

Sous-officiers du niveau supérieur — majors (ou équiva-
lent) au niveau brigade et au-dela.

5. QUESTIONS POSSIBLES

A

Décrivez la structure générale de lorganisation du
corps des sous-officiers de 'armée ukrainienne et son
approche du perfectionnement proposé par les pays de

I'OTAN.

Quels sont les enseignements les plus importants en ce
qui concerne les sous-officiers dans un contexte d’'inva-
sion & grande échelle ?

Comment les conclusions de I'expérience ukrainienne
peuvent-elles étre adaptées au systéme de formation des
sous-officiers dans votre pays ?

Comparez le modele ukrainien de leadership des sous-
officiers au modele russe.



I MODULE 23

CYBERSECURITE ET ,
CYBERDEFENSE - ENSEIGNEMENTS TIRES

1. OBJET ET CONTENU DU MODULE

Ce module, d’'une durée de deux heures, propose une ana-
lyse globale des enseignements tirés de la guerre menée par
la Russie contre 'Ukraine pour ce qui est de la cybersécu-
rité et de la cyberdéfense. 1l s'adresse 3 un large public. A
partir d'un examen approfondi de la cyberguerre menée par
la Russie et des mesures de cyberdéfense prises en réaction
par 'Ukraine, le module décrit I'effet des cyberattaques sur
les entités, les organisations, les fonctions de I'Frat, la popu-
lation civile et les infrastructures critiques en Ukraine. I
expose dans les grandes lignes les fonctions, les effets et les
défis rencontrés dans le domaine de la cybersécurité, ainsi
que l'importance que cette derniére revét pour les autres
domaines au niveau national. Les éléves seront ainsi en
mesure de décrire I'efficacité de différentes approches.

Les principaux enseignements présentés permettront de
renforcer la résilience et les capacités cyber (personnels, pro-
cessus et technologies) en période de conflit. La présente
fiche peut par ailleurs servir de source d’inspiration pour la
conception d’autres programmes de formation.

Au terme de ce module, I'éléve sera @ méme de distinguer
les différentes organisations qui ont un role a jouer dans la
cybersécurité, ainsi que les effets de la cyberguerre sur le
gouvernement ukrainien et les enjeux pour la cyberdéfense
ukrainienne depuis I'invasion russe, en février 2022. Léléve
sera également capable de mettre ces acquis en lien avec dif-
férents cas de figure propres a son pays et de recenser les
points pertinents pour d’autres contextes.

2. OBJECTIFS D’APPRENTISSAGE

A. IDENTIFIER les structures, les roles et les responsabi-
lités des organisations de cybersécurité et de cyberdé-
fense en Ukraine et en Russie :

1) lister rapidement les organisations ukrainiennes de
cybersécurité, ainsi que leurs rdles et leurs responsabi-
lités ;

2) citer les organisations russes concernées et leurs roles ;

3) décrire le role du secteur civil dans le conflit ;
4) décrire le role du secteur privé dans le conflit.

B. EXPOSER SOMMAIREMENT les tactiques, tech-
niques et procédures (TTP) de cyberguerre utilisées par
la Russie pendant la guerre en Ukraine :

1) présenter rapidement les différentes techniques et
stratégies de cyberguerre mises en ceuvre par la Russie
(par exemple 'hamegonnage, les attaques par logiciel
malveillant, les attaques contre les chaines d’appro-
visionnement et les attaques par déni de service dis-
tribué) ;

2) citer les moyens utilisés par la Russie pour pénétrer des
systémes et réseaux ukrainiens (par exemple I'espion-
nage, le déploiement de logiciels malveillants via des
appareils mobiles, etc.) ;

3) lister rapidement les TTP udilisées par la Russie pour
manipuler l'information et diffuser de fausses informa-
tions via les canaux cyber, et expliquer leur lien avec la
cybersécurité.

C. EXPOSER les incidences des cyberattaques sur les
organisations, les fonctions de I'Etat et les infrastruc-
tures critiques ukrainiennes :

1) passer en revue les secteurs spécifiques pris pour cible
par des cyberattaques, notamment le secteur énergé-
tique, les transports, le secteur bancaire et les institu-
tions gouvernementales ;

2) lister rapidement les conséquences de ces cyberattaques
sur les organisations ukrainiennes (violation de don-
nées, interruption de services, pertes financieres, etc.) ;

3) citer les répercussions générales des cyberattaques sur
les infrastructures critiques, comme le risque d’effet de
cascade et les préoccupations sur le plan de la sécurité
intérieure.

D. CITER les mesures de cyberdéfense prises par I'Ukraine

et expliquer leur efficacité contre les cybermenaces :

1) indiquer les principales mesures de cybersécurité et de
cyberdéfense mises en ceuvre par 'Ukraine.

E. LISTER une série d’enseignements tirés de la guerre et
expliquer en quoi ils pourraient contribuer a renforcer
les capacités de cyberdéfense dans les conflits futurs :

1) lister les principaux enseignements tirés de I'expérience
de I'Ukraine en mati¢re de cyberguerre, comme I'im-
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portance des organisations, les roles et les responsabi-
lités ;

2) énumérer les méthodes de cyberdéfense employées par
I'Ukraine et leur applicabilité a d’autres contextes au
niveau national ;

3) lister les stratégies ou politiques éventuelles permettant
d’améliorer les capacités de cyberdéfense, sur la base
des enseignements tirés de la guerre entre la Russie et

I'Ukraine.
3. RESSOURCES PEDAGOGIQUES

Les lectures ci-dessous regroupent un large éventail de res-
sources permettant aux éleves d’approfondir leur compré-
hension des enseignements tirés de la guerre menée par la
Russie contre I'Ukraine. Ces ressources leur apporteront de
précieux éclaircissements sur les cyberattaques contre des
infrastructures critiques, ainsi que des éléments d’ordre stra-
tégique permettant de renforcer la cyberdéfense, des expé-
riences de cyberguerre au niveau opératif et des approches
tactiques pour la protection des infrastructures critiques.
Cette fiche sinspire principalement des deux premiéres réfé-
rences citées dans la rubrique Apergu général.

A. Point de vue général

1) Vadym Mashtalicr et Volodymyr  Shypovskyi,
Cybersecurity ~ presentation, National — Defence
University of Ukraine, 2023.

2) Vadym Mashtalir et  Volodymyr  Shypovskyi,

Cybersecurity Talking Paper, National Defence
University of Ukraine, 2023.

3) Notre Europe - Institut Jacques Delors, Cyberattacks
in Russias hybrid war against Ukraine and its
ramifications for Europe, September 2022,

4) James A. Lewis, Cyber War and Ukraine, Centre
For Strategic and International Studies, June 2022,

B. Point de vue stratégique

1) Decree of the President of Ukraine No. 447/2021
dated May 14, 2021, "On the Decision of the
National Security and Defence Council of Ukraine on
the Cybersecurity Strategy of Ukraine."

2) Law of Ukraine No. 1932-XII dated December 6,
1991, "On the Defence of Ukraine."

3) Law of Ukraine No. 2163-VIII dated October 5,
2017, "On the Basics of Cybersecurity of Ukraine."

4) Cyber Operations in Russias War against Ukraine,
Uses, limitations, and

doi:10.18449/2023C23,

lessons learned so far,

5) Jon Bateman, Russia’s Wartime Cyber Operations
in  Ukraine: Military Impacts, Influences, and
Implications, 2 Carnegie Endowment for International
Peace, December 2022,

C. Point de vue opératif

1) "Doctrine of the Application of Defense Forces of the
State," approved by the Supreme Commander-in-
Chief of the Armed Forces of Ukraine on August 17,
2018, under No. 20dsk-op.

2) "Doctrine on Operations in the Cyber Domain"
VCDP 6-00(03).01, approved by the Chief of the
General Staff of the Armed Forces of Ukraine under
No. 198/NVHS/dsk on September 30, 2020.

3) "Temporary Doctrine of the Application of Defense
Forces of the State," approved and implemented by the
order of the Chief of the General Staff of the Armed
Forces of Ukraine on March 31, 2020, under No. 124/
dsk.

4) "Joint Planning Doctrine” SP 3-150.01, approved by
the order of the Commander-in-Chief of the Armed
Forces of Ukraine on December 22, 2020, under No.
225/dsk.

5) Jakub Przetacznik with SimonaTarpova, Russia'swaron
Ukraine: Timeline of cyberattacks, EPRS — European
2022.

Parliamentary ~ Research  Service, June
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D. Point de vue tactique

1) Special Report: Ukraine, An overview of Russia’s
cyberattack activity in Ukraine, Microsoft, 2022,

2) Taylor Grossman et al, The Cyber Dimensions of the
Russia-Ukraine War - The European Cyber Conflict
Research Initiative (ECCRI), April 2023.

4. ELEMENTS DE CONTEXTE ET ANALYSE

A. Introduction

Ce module propose une analyse globale des enseignements
tirés de la guerre menée par la Russie contre I'Ukraine sur le
plan de la cyberdéfense. Les tactiques de cyberguerre utili-
sées par la Russie et les mesures de cyberdéfense prises dans
plusieurs dimensions en réaction par I'Ukraine sont exa-
minées, ainsi que l'incidence profonde des cyberattaques,
les roles et responsabilités des organisations, des fonctions
de I'Etat et des infrastructures critiques ukrainiennes. Ce
déroulé permet de recenser des enseignements et des élé-
ments essentiels qui pourront contribuer a renforcer les
capacités de cyberdéfense dans les conflits futurs.

B. Définitions

Souvent, les définitions sont propres & un contexte national spé-
cifique. Ainsi, une définition, qu'elle soit générique ou quelle
émane d’une organisation internationale, peut avoir une signi-
fication différente dans le contexte national. Les instructeurs/
instructrices doivent donc soigneusement tenir compte du
public cible et des significations respectives que peuvent avoir
les définitions. Il convient également de noter que le schéma
retenu pour les structures nationales peut influencer sur les
définitions. A titre d’exemple, la stratégie nationale de cyber-
sécurité de I'Ukraine mentionne explicitement les concepts
de cyberdéfense, de cybersécurité et de cyberprotection. En
revanche, il se peut que ces éléments ne figurent pas dans les
stratégies d’autres pays ou organisations. Outre les deux défi-
nitions de la cybersécurité (une définition reconnue sur le plan
international et une autre propre a I'Ukraine), les ressources
ci-dessous seront utiles aux instructeurs/instructrices.

1) Cybersécurité : « l'activité, le processus, la capacité
ou létat par lequel les systtmes d’information et
de communication, de méme que les informations
qulils contiennent, font I'objet d’une protection et/

ou d’une défense contre toute dégradation, utilisation,
modification ou exploitation non autorisée. », définition
tirte du glossaire figurant dans le Programme de
référence générique de TOTAN

En Ukraine, la loi 2163-VIII (2017) définit de nombreux
aspects de la cybersécurité et de la cyberdéfense, proposant
par exemple le texte ci-apres :

2) Cybersécurité : « protection des intéréts vitaux d’une
personne, d’un citoyen, d’une société ou d’'un Etat dans
le cyberespace, qui garantit le développement durable
de la société de I'information et de 'environnement de
communication numérique, et qui permet d’identifier,
de prévenir et de contrer rapidement les menaces réelles
et potentielles qui peésent sur la sécurité intérieure de
'Ukraine dans le cyberespace. »

C. Niveau stratégique

1) Etudes de cas portant sur les stratégies cyber mises en
ceuvre par I'Ukraine, ainsi que sur leur efficacité dans
la lutte contre le risque cyber.

a. Cette sous-section présente dans les grandes lignes les
stratégies générales de 'Ukraine en matiere de cyber-
sécurité et de cyberdéfense. Elle étudie I'approche
nationale en matiere de cybersécurité, notamment les
politiques, les cadres et les initiatives qui visent & pro-
téger les infrastructures critiques et a lutter contre les
cybermenaces.

2) Evaluation des enseignements tirés au niveau straté-
gique aux fins d’amélioration des capacités cyber.

D. Niveau opératif

1) Etudes de cas illustrant les enseignements tirés, au
niveau opératif, des mesures de cyberdéfense prises par
I'Ukraine pendant la guerre :

a. Cette partie présente des études de cas circonstan-
ciées qui analysent des incidents précis et les réponses
apportées au niveau opératif suite aux cyberattaques
en Ukraine. Elle examine les enjeux, les succes et les
bonnes pratiques s'agissant d’élaborer et de mettre en
ceuvre des stratégies de cyberdéfense au niveau opératif.

2) Analyses des enjeux et des succes sagissant d’élaborer
et de mettre en ceuvre des stratégies de cyberdéfense au
niveau opératif :
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E.

a. Cette section porte sur les difficultés que rencontre
'Ukraine, sur le plan opératif, pour développer et
mettre en ceuvre des stratégies efficaces de cyberdé-
fense. Elle analyse les succes, les échecs et les ensei-
gnements tirés pendant la guerre, ce qui apporte un
éclairage sur le volet opératif de la cyberdéfense.

Niveau tactique

1) Etudes de cas qui illustrent les enseignements tirés, au

niveau tactique, des mesures prises par I'Ukraine pour
protéger ses infrastructures critiques et son cyberespace
pendant la guerre :

a. Cette partie présente des études de cas qui ciblent ces
enseignements. Elle examine des exemples précis, ainsi
que les mesures défensives et les stratégies de résilience
appliquées par diverses organisations pour protéger le
cyberespace et les infrastructures critiques.

2) Analyses des mesures défensives et des stratégies de

résilience mises en ceuvre au niveau tactique :

a. Cette section analyse les mesures défensives prises au
niveau tactique par diverses organisations pour pro-
téger les infrastructures critiques. Elle étudie 'emploi
de technologies, les procédures de réponse aux inci-
dents et les stratégies de gestion des risques devant per-
mettre une cyberdéfense efficace au niveau tactique.

5. QUESTIONS POSSIBLES

Les questions ci-dessous visent a susciter une réflexion

critique et a encourager les éleves 4 étudier les différentes

dimensions de la cyberguerre entre la Russie et I'Ukraine,

notamment les motivations, les conséquences, les défis, la

collaboration, les technologies émergentes ainsi que des

considérations de politique générale.

A

Quelles étaient les principales motivations derriére la
cyberguerre de la Russie et quelles sont les TTP qui
ont été utilisées pendant la guerre de la Russie contre
I'Ukraine ? Comment ont-elles été alignées sur les
objectifs militaires et politiques ?

Quelles conséquences les cyberattaques menées contre
des organisations et des infrastructures critiques ukrai-
niennes ont-elles eues sur 'économie et la vie quo-
tidienne des citoyens ukrainiens ? Examinez les effets
immédiats et les conséquences a long terme.

Quelles sont les principales difficultés rencontrées par
'Ukraine dans sa lutte contre les cyberattaques pendant
la guerre 2 Comment I'Ukraine a-t-elle adapté ses stra-

tégies et ses mesures défensives en réponse a I'évolution
des cybermenaces ?

Quel a été le role de la coopération et du soutien au
niveau international dans les initiatives de cyberdéfense
de I'Ukraine pendant le conflit ? Etudiez les collabora-
tions éventuelles avec d’autres pays ou organisations de
cybersécurité.

En quoi les mesures de cyberdéfense de I'Ukraine ont-
elles ciblé en priorité la protection des infrastructures
critiques, et quelles stratégies ont été utilisées pour pré-
server ces capacités essentielles ?

Quelles ont été les mesures prises par 'Ukraine pour
mieux sensibiliser 'opinion publique 4 la cybersécurité
et pour promouvoir une culture d’hygiéne informa-
tique ? Evaluez Pefficacité de ces campagnes de sensi-
bilisation.

Quels seraient les éléments & prendre en considération
dans I'avenir concernant de nouvelles opérations cyber
de la Fédération de Russie, quels sont les moyens de
prévenir et de détecter les opérations dans le cyberes-
pace, et quelles sont les contre-mesures ?

Considérant le retour d'expérience de la guerre menée
par la Russie contre I'Ukraine, quelles recommanda-
tions de politique générale feriez-vous pour améliorer la
coopération et la coordination a Iéchelle internationale
dans la lutte contre la cyberguerre et la protection des
infrastructures critiques ?

Dans quelle mesure la guerre de la Russie contre
I'Ukraine a-t-elle résonné comme un avertissement
pour d’autres pays quant au niveau de préparation
en maticre de cyberdéfense ? Réfléchissez aux consé-
quences éventuelles au niveau mondial et aux enseigne-
ments tirés au-dela du cas de 'Ukraine.



MODULE24:
LA CYBERSECURITE EN
UKRAINE —PRINCIPES FONDAMENTAUX

1. OBJET ET CONTENU DU MODULE

Ce module d’une durée de deux heures, qui tient compte
des enseignements tirés de la guerre menée par la Russie
contre I'Ukraine, vise principalement a familiariser les
éleves avec les principes et concepts fondamentaux de
la cybersécurité. Il sadresse a un large public. Il a pour
objectif de sensibiliser les éléves a la complexité et a 'im-
portance de la cybersécurité au XXI¢ siecle, de recenser
les défis et les menaces auxquels 'Ukraine fait face en
matiere de cybersécurité, et de présenter les principales
dispositions et mesures mises en ceuvre pour garantir la
cybersécurité dans le pays en période de conflit.

Compte tenu de I'importance que revét la cybersécurité
dans les conflits modernes, ce module donne aux éléves 'oc-
casion d’examiner et d’analyser activement les problemes
liés 2 la cybersécurité sur le plan national. Ils pourront réflé-
chir ensemble 4 des solutions et a des stratégies innovantes
permettant d’accroitre la résilience des ressources cyber
ukrainiennes et de mieux les protéger. Ils pourront égale-
ment échanger sur les améliorations et les innovations qui
peuvent étre mises en ceuvre en matiére de cybersécurité, en
tenant compte des initiatives prévues sur le plan de la sécu-
rité intérieure et de la transformation numérique.

2. OBJECTIFS D’APPRENTISSAGE

Ce module consacré aux fondamentaux de la cybersécu-
rité dans le cadre de la sécurité intérieure entend notam-
ment répondre aux objectifs d’apprentissage suivants :

A. EXPLIQUER les concepts et principes clés de la
cybersécurité en Ukraine.

B. EXPOSER SOMMAIREMENT les principaux défis
et menaces liés a la cybersécurité dans les organisa-
tions gouvernementales ukrainiennes, ainsi que les
roles et les responsabilités des différents secteurs et
entités.

C. METTRE EN LUMIERE les stratégies, les poli-
tiques et les principes devant permettre d’assurer la
cybersécurité en Ukraine.

D. IDENTIFIER les réles et les responsabilités des diffé-

rents acteurs chargés de la cybersécurité en Ukraine.
3. RESSOURCES PEDAGOGIQUES

Cette fiche s'inspire principalement des deux premicres
références citées dans la rubrique Point de vue général, qui
sont a considérer comme des lectures obligatoires.

A. Point de vue général

1) Vadym Mashtalir, Cybersecurity at the State
Level in Ukraine: Key Principles presentation,
National  Defence of  Ukraine,
2023.

University

2) Vadym Mashtalir, Cybersecurity at the State
Level in Ukraine: Key Principles Talking Paper,
National  Defence of  Ukraine,
2023.

University

3) Singer, PW. et Friedman, A., 2014. Cybersecurity:
What everyone needs to know. OUP USA.

4) Basin, D., 2021. The cybersecurity body of knowledge.
University of Bristol, ch. Formal Methods for
Security. Source :

B. Point de stratégique

1) Decree of the President of Ukraine No. 392/2020
dated March 14, 2020, "On the decision of the
National Security and Defense Council of Ukraine
dated September 14, 2020, 'On the Strategy of
National Security of Ukraine."

2) Decree of the President of Ukraine No. 121/2021
dated March 25, 2021, "On the decision of the
National Security and Defense Council of Ukraine
dated March 25, 2021, 'On the Strategy of Military
Security of Ukraine."

3) Decree of the President of Ukraine No. 447/2021
dated August 26, 2021, "On the decision of the
National Security and Defense Council of Ukraine
dated May 14, 2021, 'On the Strategy of Cybersecu-
rity of Ukraine.""

4) Law of Ukraine "On the Fundamental Principles of
Ensuring Cybersecurity of Ukraine" dated October
5,2017.
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5) Decree of the President of Ukraine No. 32/2017
dated February 13, 2017, "On the decision of the
National Security and Defence Council of Ukraine
dated December 29, 2016, 'On Cybersecurity
Threats to the State and Urgent Measures for their
Neutralization."

C. Point de vue opératif

1) Nocetti, J., 2018. The darkening web: the war for
cyberspace; The virtual weapon and international
order.

2) Macaulay, T. et Singer, B.L., 2011. Cybersecurity for
industrial control systems: SCADA, DCS, PLC, HMI,
and SIS. CRC Press.

3) Cappelli, D.M., Moore, A.P. et Trzeciak, R.E, 2012.
The CERT guide to insider threats: how to prevent,
detect, and respond to information technology crimes

(Theft, Sabotage, Fraud). Addison-Wesley.

4. ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Les éléments de contexte du présent module visent & pré-
senter les grands aspects et principes de la cybersécurité
en Ukraine. Le module est congu pour aider les éléves a
comprendre les stratégies, doctrines, politiques et organi-
sations en Ukraine.

Dans le cadre de ce module, il est possible d’examiner les
thémes suivants :

1) Définition de la cybersécurité : Que signifie le terme
« cybersécurité » dans le contexte ukrainien et quelles
sont les principales notions qu'il recouvre ? Quelle
est 'importance et quel est 'impact de la cybersécu-
rité pour la sécurité intérieure ?

2) Menaces cyber : Quels sont les types de menaces et
de risques qui existent dans le cyberespace ? Quelles
peuvent étre les conséquences d’une cyberattaque,
d’'une opération cyber ou d’un incident cyber ?
Quels secteurs de la société sont les plus vulnérables
aux cybermenaces ?

Quels sont
les méthodes et les principes fondamentaux mis

3) Meéthodes et moyens de protection :

en ceuvre pour assurer la cybersécurité au niveau
national ? Quelles sont les technologies employées

pour le chiffrement, 'authentification, le suivi et la
détection des menaces, et par qui sont-elles utilisées ?
Comment prévenir les attaques par manipulation
psychosociale et par hamegonnage ?
4) Cybersécurité au niveau national : Quel est 'effet de
la cybersécurité sur la sécurité intérieure ? Quels sont
les principaux aspects de la cybersécurité sur le plan
national et dans quelle mesure est-il important de
protéger les infrastructures critiques ? Quelle coopé-
ration les pays mettent-ils en place pour assurer la
cybersécurité au niveau international ?

Ce module offre la possibilité aux éleves d’étudier les
aspects fondamentaux de la cybersécurité, d’améliorer
leurs connaissances en mati¢re de sécurité numérique et
de développer des compétences pour assurer une pro-
tection contre les cybermenaces. Les éleves pourront
échanger leurs réflexions et leurs idées sur 'importance
de la cybersécurité et le role quelle joue au XXI¢ siecle.

B. Définitions

\

Souvent, les définitions sont propres & un contexte
national spécifique. Ainsi, une définition, quelle soit
générique ou quelle émane d’une organisation interna-
tionale, peut avoir une signification différente dans le
contexte national. Les instructeurs/instructrices doivent
donc soigneusement tenir compte du public cible et des
significations respectives que peuvent avoir les définitions.
Il convient également de noter que le schéma retenu pour
les structures nationales peut influer sur les définitions.
A titre d’exemple, la stratégie nationale de cybersécu-
rit¢ de 'Ukraine mentionne explicitement les concepts
de cyberdéfense, de cybersécurité et de cyberprotection.
En revanche, il se peut que ces éléments ne figurent pas
dans les stratégies d’autres pays ou organisations. Outre
les deux définitions de la cybersécurité (une définition
reconnue sur le plan international et une autre propre a
'Ukraine), les ressources ci-dessous présentent un intérét
pour les instructeurs/instructrices.

1) Cybersécurité : « l'activité, le processus, la capacité
ou l'état par lequel les systémes d’information et
de communication, de méme que les informations
quils contiennent, font l'objet d’une protection
et/ou d’une défense contre toute dégradation, uti-
lisation, modification ou exploitation non auto-
risée. », définition tirée du glossaire figurant dans
le Programme de référence générique de TOTAN :


https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/1610-cybersecurity-curriculum.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/1610-cybersecurity-curriculum.pdf

En Ukraine, laloi 2163-VIII (2017) définit de nombreux
aspects de la cybersécurité et de la cyberdéfense, propo-

sant par exemple le texte ci-apres :

2)

Cybersécurité : « protection des intéréts vitaux d’'une
personne, d’un citoyen, d’une société ou d’'un Erat
dans le cyberespace, qui garantit le développement
durable de la société de l'information et de 'environ-
nement de communication numérique, et qui permet
d’identifier, de prévenir et de contrer rapidement les
menaces réelles et potentielles qui pesent sur la sécurité
intérieure de 'Ukraine dans le cyberespace. »

C. Point de vue stratégique

1)

2)

3)

4)

Elaboration de politiques et de stratégies : I'Etat éla-
bore des politiques et des stratégies globales qui sont
congues spécifiquement pour apporter une réponse
aux problemes de cybersécurité dans le domaine
militaire. Il s'agit notamment de rédiger des docu-
ments directeurs qui régissent les pratiques de cyber-
sécurité et qui donnent des orientations stratégiques
a toutes les unités militaires.

Collaboration et partenariat : I'Etat facilite la coopé-
ration et le partenariat avec des entités nationales et
internationales, comme des organisations de cybersé-
curité ou des entreprises de défense, ou avec des pays
alliés, dans le but d’échanger des renseignements
sur la menace, de partager des bonnes pratiques et
d’améliorer les capacités globales de défense.

Evaluation et gestion des risques : des évaluations
globales des risques sont réalisées pour recenser les
vulnérabilités et les menaces potentielles qui pesent
sur les réseaux et les systémes militaires. Des straté-
gies de gestion des risques sont mises en ceuvre pour
prioriser et atténuer efficacement les risques, compte
tenu des conséquences qu’ils pourraient avoir sur les
opérations militaires et sur la sécurité intérieure.

Formation et éducation a la cybersécurité : un vaste
programme de formation et d’éducation est mis en
place pour permettre a la population civile et aux
fonctionnaires d’acquérir les connaissances et les
compétences nécessaires pour identifier et prévenir
les cybermenaces, et pour y apporter une réponse.
Ce programme comprend des formations régulieres
a vocation pédagogique sur la cybersécurité, une
formation technique spécialisée destinée aux profes-
sionnels du secteur et une formation continue pour
suivre 'évolution des menaces.

5)

6)

Réponse aux incidents et reprise apres incident :
un plan clair de réponse aux incidents est établi.
Ce plan décrit les procédures et les responsabilités
sagissant de détecter et d’analyser les incidents dans
le cyberespace, et d’y apporter une réponse. Il prévoit
entre autres de constituer des équipes de réponse aux
incidents, de mettre en ceuvre des mécanismes de
compte rendu et de réaliser des analyses post-inci-
dent pour améliorer les capacités de réponse.

Recherche et développement : I'Etat investit dans la
recherche et le développement pour encourager I'in-
novation en mati¢re de cybersécurité. Cela implique
entre autres d’étudier de nouvelles technologies
comme l'intelligence artificielle (IA) et 'apprentis-
sage automatique pour mieux détecter les menaces,
pour automatiser les processus de réponse et pour
développer des méthodes évoluées de chiffrement.
En matiére de cybersécurité, les enseignements tirés
de la lutte contre I'agression armée a grande échelle
menée par la Fédération de Russie ont conduit a
une transformation numérique compléte du sys-
teme, avec notamment le lancement de I'/7" Army of
Ukraine (I'« armée numérique » du pays), le systéme
de détection des anomalies « eEnemy », le réseau de
systémes pour lidentification des personnels mili-
taires de la Fédération de Russie « Clearview Al »,
etc.

D. Point de vue opératif

1)

2)

Partage de l'information : les responsabilités en
matiére de cybersécurité incombent a différents sec-
teurs et entités. Ainsi, des mécanismes de partage de
l'information robustes doivent étre mis en ceuvre
pour garantir rapidité d’action et résilience. Dans le
cas de 'Ukraine, les autorités nationales sont tenues
de collecter et d’échanger des informations sur la
cybersécurité.

Réponse aux incidents et cyberdéfense : au niveau
national, le Centre ukrainien d’alerte et de réaction
aux attaques informatiques (CERT-UA) est respon-
sable de la réponse aux incidents. De méme, pour
les secteurs de la défense et de la sécurité, une unité
militaire met sur pied une équipe et élabore des pro-
cédures devant permettre de réagir rapidement aux
incidents de cybersécurité. Pour ce faire, il faut que les
roles et responsabilités soient clairement établis, que
des mécanismes de compte rendu soient en place et
qu’il existe des mesures de réponse prédéfinies pour
atténuer 'impact des incidents cyber et permettre le
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3)

retour 4 la normale. Sur la base des incidents qui se
sont produits le 23 février 2022, lorsque I'adversaire
a compromis les sites web du Parlement (Verkhovna
Rada), du Cabinet des ministres de 1'Ukraine et du
ministere des Affaires étrangeres, des mesures ont
été prises pour réparer les dégats causés. Le minis-
tére de I'Education et des Sciences a restreint I'accés
a son site web. Les sites web du Service de sécurité
d'Ukraine (SBU), du ministére des Industries straté-
giques, du ministére des Infrastructures et du minis-
tere de la Politique agraire et de I'Alimentation ont
également été touchés.

Formation et sensibilisation : les programmes de for-
mation et les campagnes de sensibilisation en cours
visent a former le personnel civil et les fonctionnaires
aux bonnes pratiques en mati¢re de cybersécurité,
aux méthodes de manipulation psychosociale et a
Iimportance du respect de procédures sécurisées.
Ces programmes et campagnes comprennent une
formation sur la détection des tentatives d’hamecon-
nage, sur l'utilisation sécurisée d’internet, et sur le
compte rendu d’activités suspectes.

5. QUESTIONS POSSIBLES

Les

questions ci-dessous visent a susciter une réflexion

critique et a encourager les éléves a étudier différentes

dimensions relatives a la cybersécurité dans le cadre de la

cyberguerre entre la Russie et I'Ukraine, notamment les

motivations, les conséquences, les défis, la collaboration,

les technologies émergentes ainsi que des considérations

de politique générale.

A.

Quelles sont les cybermenaces qui constituent le plus
grand risque pour la cybersécurité en Ukraine ?

En Ukraine, quelles sont les infrastructures critiques
(infrastructures énergétiques, transports, finances,
etc.) qui sont considérées comme les plus vulnérables
aux cyberattaques sur la base des enseignements tirés
de la guerre menée par la Russie contre I'Ukraine ?

Quels sont les effets de la guerre sur le systeme de
cybersécurité des organisations gouvernementales
dans le pays, et plus précisément sur la protection des
systemes d’information contre les cybermenaces ?

Comment I'Ukraine collabore-t-elle avec des orga-
nisations et des partenaires internationaux, comme
I'Union européenne ou 'OTAN, pour assurer sa
cybersécurité ?

Quelles sont les mesures 1égislatives et les politiques
qui ont été mises en ceuvre en Ukraine pour amé-
liorer la cybersécurité ?

Quels sont les programmes et les initiatives pédago-
giques disponibles en Ukraine pour former les profes-
sionnels dans les organismes publics, et pour mieux
sensibiliser les utilisateurs et la population civile a la
cybersécurité ?

Quel est 'impact de technologies émergentes comme
Pintelligence artificielle ou l'internet des objets sur la
cybersécurité en Ukraine ? Quels sont les problemes
que posent ces technologies et comment y faire face ?

Quelles sont les perspectives de développement en
matiere de cybersécurité en Ukraine, sur la base des
enseignements tirés de la guerre menée par la Russie ?
Quels sont les menaces et les défis qui pourraient voir
le jour dans I'avenir ?

Comment la population et les entreprises ukrai-
niennes peuvent-elles contribuer activement a amé-
liorer la cybersécurité dans le pays ? Quelles sont les
bonnes pratiques & recommander ?



MODULE 25 :

PRINCIPES FONDAMENTAUX DE LA
CYBERSECURITE ET DE LA CYBERDEFENSE
DANS LE DOMAINE MILITAIRE

1. OBJET ET CONTENU DU MODULE

Les concepts de cybersécurité et de cyberdéfense dans le
domaine militaire ont acquis une importance et une perti-
nence toutes particuliéres depuis le début de la guerre menée
par la Russie contre I'Ukraine. Lobjet du présent module,
d’une durée de deux heures, est de présenter aux éleves des
écoles d’état-major les grands principes de la cybersécurité et
de la cyberdéfense mis en ceuvre dans le contexte des opéra-
tions militaires. On y verra pourquoi 'intégrité, la confiden-
tialité et la disponibilité des ressources informationnelles,
des systémes de commandement, des réseaux de commu-
nication et des autres infrastructures critiques utilisées dans
les opérations militaires doivent absolument étre assurées.

On y décrira les principes, méthodes et stratégies clés néces-
saires a la protection du cyberespace (environnement infor-
mationnel) militaire contre les attaques et menaces cyber.
On y présentera en outre divers aspects de la cybersécurité
tels que la détection, I'analyse et I'atténuation des cyberme-
naces, ['utilisation de technologies et techniques défensives,
les vulnérabilités et les risques, ainsi que les stratégies de
réponse aux cyberattaques.

Au terme de ce module, les éléves seront en mesure de
décrire les menaces cyber susceptibles de se présenter dans
un contexte militaire et de dresser une liste de moyens
d’y répondre efficacement (y compris pour ce qui est des
menaces pesant sur les infrastructures critiques).

2. OBJECTIFS D’APPRENTISSAGE

Le présent module, consacré aux principes fondamentaux
de la cybersécurité et de la cyberdéfense dans le domaine
militaire, vise principalement & inculquer aux éléves des
compétences professionnelles relatives a la cybersécurité afin
qu'ils soient capables de protéger efficacement les ressources
informationnelles et les infrastructures critiques contre les
cybermenaces susceptibles de se présenter dans un contexte
militaire. Au terme de ce module, I'éléve sera en mesure de :

A. DECRIRE les menaces et les vulnérabilités cyber
pouvant avoir une incidence dans le domaine mili-
taire. Pour ce faire, il aura étudié les cyberattaques
potentielles, divers types de logiciels malveillants et
les autres actions pouvant endommager les systémes
militaires et de nuire aux opérations ;

B. RESUMER les moyens de détecter les cyberattaques
etd’y répondre. Pour ce faire, il sera capable d’élaborer
des méthodes de détection des menaces, d’analyser
I'impact de ces menaces et de prendre des mesures
efficaces pour réduire au minimum les conséquences
des cyberattaques ;

C. METTRE EN PRATIQUE les compétences qu'il
aura acquises de maniere a assurer une protection
contre les cybermenaces susceptibles de se présenter
dans le domaine militaire. Pour ce faire, il aura recu
une formation aux mesures préventives, a l'utilisation
de moyens cryptographiques, a la gestion des inci-
dents et a d’autres pratiques de cybersécurité ;

PRESENTER les infrastructures critiques perti-
nentes dans le contexte militaire et la maniére de les
protéger contre les cybermenaces. Pour ce faire, il
devra avoir compris les grands principes de la pro-
tection des réseaux, des systtmes de commandement,
des canaux de communication et des autres infras-
tructures critiques ;

E. TIRER LES ENSEIGNEMENTS CLES en matiére
de gestion de la réponse aux crises cyber et savoir
comment réagir rapidement pour assurer la sécurité
des opérations militaires.

3. RESSOURCES PEDAGOGIQUES

A. Doint de vue général

Les lectures ci-dessous regroupent un large éventail de res-
sources permettant aux éléves d’approfondir leur compré-
hension des enseignements tirés de la guerre menée par la
Russie contre I'Ukraine, en particulier dans le domaine de
la cybersécurité et de la cyberdéfense en contexte militaire.
Elles portent entre autres sur les infrastructures critiques,
sur des considérations de niveau stratégique en matiére
d’amélioration de la cyberdéfense, sur les expériences de
cyberguerre au niveau opératif et sur les approches tac-
tiques de la protection des infrastructures critiques. Les
deux premieres lectures servent de base au plan de cours
et doivent étre considérées comme obligatoires.

1) Vadym Mashtalir, Key Principles of Ensuring
Cybersecurity of the State in the Military Sphere
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presentation,

Ukraine.

National Defence University of

2) Vadym Mashtalir, Key Principles of Ensuring
Cybersecurity of the State in the Military Sphere
Talking Paper, National Defence University of
Ukraine.

3) Notre Europe - Institut Jacques Delors, Cyberattacks
in Russias hybrid war against Ukraine and its
ramifications for Europe, September 2022,

4) James A. Lewis, Cyber war and Ukraine, Centre
For Strategic and International Studies, June 2022,

5) Cyber Operations in Russia’s War against Ukraine,
Uses, limitations, and lessons learned so far,

doi:10.18449/2023C23,

6) Jon Bateman, Russia’s Wartime Cyber Operations in
Ukraine: Military Impacts, Influences, and Impli-
cations, 2 Carnegic Endowment for International
Peace, December 2022.

7) J. Nocetti, The darkening web: the war for cybers-
pace; The virtual weapon and international order
2018.

8) T. Macaulay et B. L. Singer, Cybersecurity for
industrial control systems: SCADA, DCS, PLC,
HMI, and SIS. CRC Press, 2011.

9) D. M. Cappelli it al. The CERT guide to insider
threats: how to prevent, detect, and respond to infor-
mation technology crimes (Theft, Sabotage, Fraud).
Addison-Wesley, 2012.

B. Point de vue stratégique

1) Decree of the President of Ukraine No. 121/2021
dated March 25, 2021, "On the Decision of the
National Security and Defence Council of Ukraine
dated March 25, 2021, "On the Strategy of Military
Security of Ukraine."

2) Decree of the President of Ukraine No. 447/2021
dated August 26, 2021, "On the Decision of the
National Security and Defense Council of Ukraine
dated May 14, 2021, "On the Strategy of Cyberse-
curity of Ukraine."

3) Law of Ukraine "On the Basic Principles of Ensuring
Cybersecurity in Ukraine" dated October 5, 2017.

4) Decree of the President of Ukraine No. 32/2017
dated February 13, 2017, "On the Decision of the
National Security and Defence Council of Ukraine
dated December 29, 2016, "On Cybersecurity

Threats to the State and Urgent Measures to Neu-
tralize Them."

5) Decree of the President of Ukraine No. 446/2021
dated August 26, 2021, "On the Decision of the
National Security and Defence Council of Ukraine
dated May 14, 2021, "On Urgent Measures for
Cyber Defence of the State.”

6) Law of Ukraine No. 1932-XII dated December 6,
1991, "On the Defence of Ukraine."

7) Law of Ukraine No. 2163-VIII dated October 5,
2017, "On the Basics of Cybersecurity of Ukraine."

8) Cyber Operations in Russia’s War against Ukraine,
Uses, limitations, and lessons learned so far,

doi:10.18449/2023C23,

9) Jon Bateman, Russia’s Wartime Cyber Operations
in Ukraine: Military Impacts, Influences, and
Implications, 2  Carnegie Endowment for
International Peace, DECEMBER, 2022.

C. Point de vue opératif

1) "Doctrine of the Application of Defence Forces of
the State," approved by the Supreme Commander-
in-Chief of the Armed Forces of Ukraine on August
17, 2018, under No. 20dsk-op.

2) "Doctrine on Operations in the Cyber Domain"
VCDP 6-00(03).01, approved by the Chief of the
General Staff of the Armed Forces of Ukraine under
No. 198/NVHS/dsk on September 30, 2020.

3) "Temporary Doctrine of the Application of Defence
Forces of the State," approved and implemented by


https://deepportal.hq.nato.int/ilias/goto.php?target=file_19119_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19119_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19119_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19120_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19120_download&client_id=DEEP
https://deepportal.hq.nato.int/ilias/goto.php?target=file_19120_download&client_id=DEEP
https://institutdelors.eu/en/publications/la-dimension-cybersecurite-de-la-guerre-en-ukraine/
https://institutdelors.eu/en/publications/la-dimension-cybersecurite-de-la-guerre-en-ukraine/
https://institutdelors.eu/en/publications/la-dimension-cybersecurite-de-la-guerre-en-ukraine/
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220616_Lewis_Cyber_War.pdf?S.iEKeom79InugnYWlcZL4r3Ljuq.ash
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220616_Lewis_Cyber_War.pdf?S.iEKeom79InugnYWlcZL4r3Ljuq.ash
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220616_Lewis_Cyber_War.pdf?S.iEKeom79InugnYWlcZL4r3Ljuq.ash
https://www.swp-berlin.org/10.18449/2023C23/
https://www.swp-berlin.org/10.18449/2023C23/
https://www.swp-berlin.org/10.18449/2023C23/
https://www.swp-berlin.org/10.18449/2023C23/
https://carnegieendowment.org/files/Bateman_Cyber-FINAL21.pdf
https://carnegieendowment.org/files/Bateman_Cyber-FINAL21.pdf
https://carnegieendowment.org/files/Bateman_Cyber-FINAL21.pdf

the order of the Chief of the General Staff of the
Armed Forces of Ukraine on March 31, 2020, under
No. 124/dsk.

4) "Joint Planning Doctrine”" SP 3-150.01, approved
by the order of the Commander-in-Chief of the
Armed Forces of Ukraine on December 22, 2020,
under No. 225/dsk.

5) Jakub Przetacznik with Simona Tarpova, Russia's
war on Ukraine: Timeline of cyberattacks, EPRS |
European Parliamentary Research Service, June 2022.

D. Point de vue tactique

1) Special Report: Ukraine, An overview of Russia’s
cyberattack activity in Ukraine, Microsoft, 2022,

2) Taylor Grossman et al, The Cyber Dimensions of the
Russia-Ukraine War - The European Cyber Conflict
Research Initiative (ECCRI), April 2023.

4. ELEMENTS DE CONTEXTE ET DEVELOPPE-
MENT

A. Introduction

Entre le dernier trimestre de 'année précédant le déclen-
chement de la guerre et la fin de la premitre année du
conflit, le nombre d’incidents critiques liés a la sécurité des
informations trouvant leur origine & des adresses IP russes
a été multiplié par 35, tandis que le nombre de tentatives
d’identification de vulnérabilités (active scanning) pro-
venant d’adresses IP russes a presque doublé. Sachant cela,
on comprend aisément pourquoi, dans le domaine mili-
taire, la cybersécurité est avant tout axée sur la protection
des systtmes d’information et des infrastructures critiques
utilisés par les organismes en présence. La raison principale
pour laquelle le secteur militaire doit préter une attention
toute particuliere a la cybersécurité est que les cyberattaques
peuvent nuire aux activités opérationnelles, mener a la
divulgation d’informations confidentielles, voire entrainer
de lourdes conséquences pour la sécurité nationale. Les thé-
matiques suivantes peuvent étre abordées avec les éléves :

1) Cybermenaces dans le domaine militaire : définir les
différents types de cybermenaces (cyberattaques soute-
nues par des Etats, cyberespionnage, cyberterrorisme)
pesant sur les données et les cibles militaires au cours
de la guerre menée par la Russie contre I'Ukraine.

2) Concept de cybersécurité dans les organismes mili-

taires : décrire les principes et stratégies de cybersé-
curité qui ont été employés pendant la guerre pour
protéger les systémes d’information et les données des

organismes militaires.

3) Infrastructures critiques : identifier les composants des
infrastructures critiques utilisées par les forces armées
qui nécessitent une attention particuliére sur le plan
de la cybersécurité. Citer des exemples de cyberat-
taques ayant visé les infrastructures critiques ukrai-
niennes durant la guerre. D’apres les données récoltées
et analysées, les groupes de pirates prorusses les plus
actifs sont XakNet, NoName057, Russian Hackers
Team, RaHDit et Free Civilian ; ils sont responsables
de 90 % des attaques menées par des groupes de ce
type enregistrées au cours du premier trimestre 2023.

4) Menaces et vulnérabilités pesant sur les systémes mili-

taires : décrire les grandes menaces et vulnérabilités
pesant sur les systémes militaires (systtmes de commu-
nication, systémes de gestion automatisés, véhicules

sans pilote) au cours de la guerre russo-ukrainienne.

5) Mesures de cyberdéfense et pratiques de cybersécu-
rité : examiner les mesures de cybersécurité que sont
le chiffrement, 'authentification, la segmentation des
réseaux, la surveillance, la détection des incidents et la
réponse aux incidents.

6) Gestion de la cybersécurité : décrire les méthodes de
planification, de mise en ceuvre et de gestion de la
cybersécurité dans les organismes militaires (élabora-
tion des politiques, formation du personnel, concerta-
tion avec d’autres forces de sécurité).

B. Discussion

La discussion donne aux éléves 'occasion de partager leurs
expériences, d’exprimer leur point de vue sur 'importance
de la cybersécurité dans les organismes militaires et de
débattre des stratégies de mise en ceuvre de la cybersécu-
rité, y compris dans ses aspects pratiques. Elle contribue
a sensibiliser les éléves a la cybersécurité dans le contexte
militaire et facilite les échanges de bonnes pratiques.
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C. Définitions

Les définitions, méme les plus génériques et celles qui
sont reconnues au niveau international, peuvent souvent
étre interprétées différemment suivant les pays, car le
contexte varie d’'un pays a lautre. Il est dés lors recom-
mandé aux instructeurs de bien tenir compte de ces pos-
sibles différences d’interprétation lorsquils s’adressent
aux éléves. A noter également que les définitions peuvent
aussi varier a 'intérieur d’'un méme pays, d’une structure
a l'autre : par exemple, la stratégie nationale de I'Ukraine
en mati¢re de cybersécurité mentionne explicitement les
termes cyberdéfense, cybersécurité et cyberprotection ;
pour autant, ceux-ci ne sont pas nécessairement définis
de la méme maniere dans les autres stratégies du pays ni
par ses autres organismes. Outre la définition internatio-
nale et la définition ukrainienne du terme cybersécurité,
les instructeurs auront donc tout intérét  utiliser les res-
sources figurant ci-apres.

1) Cybersécurité : «activité, processus, capacité ou état
par lequel les systemes d’information et de commu-
nication et les informations qu’ils contiennent sont
protégés ou défendus contre les dommages ou l'uti-
lisation, la modification ou I'exploitation non auto-
risée. » La définition extraite du glossaire figurant dans
le programme de référence générique de TOTAN sur
la cybersécurité :

S’agissant de I'Ukraine, la loi n° 2163-VIII (2017) définit
de nombreux aspects de la cybersécurité et de la cyberdé-
fense. Exemples :

2) Cybersécurité : « protection des intéréts vitaux de la
personne et du citoyen, de la société et de I'Etat dans
le cadre de l'utilisation du cyberespace, visant un
développement durable de la société de 'information
et de l'environnement de communication numé-
rique ainsi que l'identification rapide, la prévention
et la neutralisation des dangers avérés et potentiels
pesant sur la sécurité nationale de I'Ukraine dans le
cyberespace »

D. Niveau stratégique

Au niveau stratégique, I'objectif doit étre d’assurer la sécu-
rité des systemes et opérations militaires dans le cyberes-
pace afin de protéger la sécurité nationale et de soutenir la
préparation au combat.

1) Evaluation des risques : procéder 4 des évaluations
complétes des risques visant a identifier les éléments
critiques et les vulnérabilités des infrastructures cyber
militaires ainsi que les vecteurs d’attaque potentiels
contre celles-ci. Ces évaluations aideront a prioriser
Paffectation des ressources et les mesures de cybersé-
curité & prendre.

2) Elaboration d’une stratégie de cybersécurité : éla-
borer une stratégie globale de cybersécurité qui soit
adaptée aux besoins spécifiques des structures mili-
taires, qui comprenne des objectifs, des politiques,
des procédures et des orientations pour le renfor-
cement de la cybersécurité au niveau stratégique et
qui traite en outre de la réponse aux incidents, de la
gestion de crise et de la concertation avec les autres
entités publiques.

3) Renseignement sur les cybermenaces : mettre en
place un syst¢me robuste de recueil, d’analyse et
de diffusion d’informations sur les menaces cyber
pesant les structures militaires. Ce systéme doit
notamment permettre d’assurer un suivi des activités
des adversaires, de déceler les cybermenaces émer-
gentes et de faciliter la collaboration avec les agences

de renseignement.

4) Partenariats et alliances : établir des partenariats et
des alliances avec des entités de cybersécurité, des
entreprises de défense et des entreprises technolo-
giques nationales et internationales. Collaborer avec
elles en mati¢re de recherche, de partage d’informa-
tions et de formation pour renforcer les capacités
de cyberdéfense et améliorer la résilience face aux

menaces émergentes.

E. Niveau opératif

Etudier un scénario illustrant en quoi consiste la cybersé-
curité au niveau opératif dans le domaine militaire.

1) Réseaux de communication sécurisés : protéger les
réseaux de communication utilisés par les forces
armées au moyen de protocoles de chiffrement et de
mécanismes d’authentification robustes, et utiliser
des réseaux privés virtuels (VPN), des communica-
tions radio cryptées et des systtmes de messagerie
sécurisés afin d’empécher tout acces non autorisé ou

interception d’informations sensibles.

2) Hygi¢ne cyber : former tout le personnel aux pra-
tiques de bonne hygi¢ne cyber (gestion efficace des
mots de passe, mise a jour réguliere des logiciels, sen-


https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/20170719_1610-Cybersecurity-curriculum-f.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/20170719_1610-Cybersecurity-curriculum-f.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2016_10/20170719_1610-Cybersecurity-curriculum-f.pdf
https://cis-legislation.com/document.fwx?rgn=101792
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3)

4)

5)

6)

7)

8)

sibilisation aux méthodes d’ingénierie sociale, etc.).
Insister sur le respect des protocoles de sécurité et la
nécessité de signaler toute activité suspecte ou vulné-
rabilité potentielle.

Evaluation des vulnérabilités : évaluer réguliérement
les vulnérabilités des réseaux militaires, y compris
ceux des systémes de drones, des centres de com-
mandement et des systtmes de gestion logistique.
Détecter et corriger les vulnérabilités et faiblesses
susceptibles d’étre exploitées par des adversaires.

Planification de la réponse aux incidents : établir un
plan global de réponse aux incidents, avec procédures
de détection, d’analyse et d’atténuation. Implique de
mettre en place une équipe spécialement chargée de
la réponse aux incidents, de définir des procédures
de signalement et d’assurer la coordination avec les
autorités de cybersécurité de plus haut niveau.

Partage d’informations sur les cybermenaces : favo-
riser la collaboration et le partage d’informations
avec les autres unités militaires, les agences de ren-
seignement et les organismes de cybersécurité, le but
érant de faciliter les échanges de renseignements sur
les cybermenaces et le suivi des menaces émergentes
dans I'environnement opérationnel, ce qui, i fine,
favorise une défense proactive contre les cyberat-
taques et accélere la réponse a celles-ci.

Simulations avec équipe rouge : effectuer des simula-
tions avec équipe rouge pour modéliser des scénarios
de cyberattaque réalistes et évaluer la disponibilité
opérationnelle et les capacités de réponse des unités
militaires. Ces simulations permettent de mettre a
I'épreuve les procédures de réponse aux incidents,
d’évaluer lefficacité des mesures défensives et de
déterminer les points 2 améliorer.

Surveillance continue : mettre en place des systémes
de surveillance continue permettant d’assurer une
surveillance en temps réel du trafic réseau, des jour-
naux systéme et des activités des utilisateurs. Utiliser
des systemes de détection et de prévention des intru-
sions pour déceler et bloquer toute activité suspecte
ou non autorisée au sein du réseau.

Formation et sensibilisation a la cybersécurité

former et sensibiliser en continu le personnel aux
nouvelles cybermenaces, méthodes d’attaque et
mesures de défense propres a I'environnement opé-
rationnel. Implique de mener régulicrement des

campagnes de sensibilisation a la cybersécurité, d’or-
ganiser des séminaires et de réaliser des simulations
pour renforcer les compétences en cybersécurité.

Au niveau opératif, utiliser un exemple axé sur I'assurance

et le soutien de la capacité opérationnelle des unités mili-

taires face aux cybermenaces. En mettant en ceuvre des

mesures de cybersécurité fiables, en procédant a des éva-

luations régulieres et en favorisant une culture de prise

en compte de la cybersécurité, on permet aux unités en

question d’atténuer efficacement les risques cyber et de

protéger leurs moyens critiques et leurs opérations.

E. Niveau tactique

Etudier un scénario illustrant en quoi consiste la cybersé-

curité au niveau opératif dans le domaine militaire.

1)

2)

3)

4)

5)

Sécurisation des appareils mobiles : appliquer a
tous les appareils mobiles utilisés par la section des
mesures de sécurité de niveau « périphérique » (chif-
frement, authentification forte, etc.). S’assurer que
lesdits appareils sont protégés par un mot de passe
fort et qu'ils sont paramétrés de maniére a empécher

tout acces non autorisé.

Sécurisation des communications hertziennes : pro-
téger les communications hertziennes de la section
au moyen de protocoles de communication sans fil et
méthodes de chiffrement sécurisés, tant pour la voix
que pour les données ; utiliser des canaux cryptés
afin de limiter au maximum le risque d’interception
ou d’acces non autorisé par des adversaires.

Protection des terminaux : appliquer des mesures de
sécurisation des terminaux a tous les appareils de la
section afin de les protéger contre les cybermenaces
de type logiciels malveillants, acces non autorisés
et fuites de données (antivirus, pare-feux de niveau
« périphérique », systemes de détection/prévention
des intrusions).

Segmentation du réseau : segmenter le réseau afin
d’isoler chaque type de périphériques et de données
sensibles au sein du réseau de la section. Permet
de limiter le risque d’intrusion et de restreindre les
mouvements latéraux des adversaires, ce qui renforce
la sécurité globale.

Mises a jour logicielles réguli¢res : veiller & ce que
tous les appareils de la section soient mis a jour régu-
lierement (mises a jour logicielles et matérielles, der-

niers correctifs de sécurité et de fonctionnalités) afin
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d’éliminer les vulnérabilités connues et de réduire le
risque d’exploitation de failles par les adversaires.

6) Formation et sensibilisation a la cybersécurité
donner  tous les membres de la section une forma-
tion compléte sur I'importance de la cybersécurité,
les pratiques informatiques stres et la détection et
le signalement des cybermenaces, dans laquelle sont
notamment abordées les attaques par hameconnage,
les méthodes d’ingénierie sociale et les procédures de
traitement des informations sensibles sur le terrain.

7) Mesures de cyberdéfense de niveau tactique : mettre
en ceuvre des mesures de cyberdéfense de niveau tac-
tique (outils de surveillance des réseaux, systemes de
détection des intrusions, capacités de réponse aux
incidents) afin de pouvoir détecter les cybermenaces
et y répondre en temps réel. Permet 2 la section de
déceler rapidement les incidents cyber survenant au
cours de ses opérations et d’en atténuer les consé-
quences.

8) Plans de circonstance : élaborer, pour divers scénarios
de cybersécurité (interruption des communications,
compromission d’un appareil, cyberattaque...), des
plans de circonstance dans lesquels sont prévus les
canaux de communication alternatifs, les systemes
de secours et les procédures de réponse permettant
d’assurer la continuité des opérations de la section
face aux cybermenaces.

La mise en ceuvre de mesures tactiques de cybersécurité
permet a la section de renforcer sa sécurité opérationnelle,
de protéger ses données critiques et de maintenir une
connaissance de la situation en environnement hostile.
La combinaison de mesures de sécurisation des appareils,
de mesures de sécurisation des communications et de
mesures de cyberdéfense proactives contribue a atténuer
les risques et a garantir la bonne exécution de la mission.

5. QUESTIONS POSSIBLES

A.

Quels sont les principaux défis et menaces liés a la
cybersécurité dans le domaine militaire ? Quelle inci-
dence ces menaces peuvent-elles avoir sur la sécurité
et la disponibilité opérationnelle des forces armées,
compte tenu de I'expérience engrangée au cours de la
guerre menée par la Russie contre 'Ukraine ?

Quels principes et stratégies fondamentaux les orga-
nismes militaires doivent-ils mettre en ceuvre dans le
domaine de la cybersécurité ? Quelles sont les mesures
de cybersécurité les plus efficaces dans ce contexte ?

Quelle est I'utilité de la sensibilisation et de la forma-
tion a la cybersécurité dans les forces armées ? Quelles
sont les méthodes de formation et de sensibilisation
a la cybersécurité qui peuvent étre utilisées dans le
cadre la guerre menée par la Russie contre I'Ukraine ?

Comment protéger les infrastructures critiques des
organismes militaires contre les cyberattaques et le
cyberespionnage ? Quelles mesures techniques et
organisationnelles peut-on prendre pour assurer la
sécurité de ces infrastructures ?

Quels sont — sur le plan de la cybersécurité — les défis
que pose ['utilisation de technologies avancées telles
que l'intelligence artificielle, I'internet des objets et
les systémes sans pilote dans le domaine militaire ?
Comment rendre ces technologies stires ?

Quels sont les défis et opportunités que présentent
la coopération et I'échange d’informations dans le
domaine cyber entre les organismes militaires de dif-
férents pays ? Compte tenu des enseignements tirés
de la guerre russo-ukrainienne, comment assurer la
sécurité de ces échanges et favoriser la confiance dans
le cadre de ceux-ci ?

Quels principes et pratiques de cybersécurité peut-
on appliquer dans le cadre des opérations militaires
menées dans le cyberespace contre la Russie 2 Com-
ment assurer la protection des communications et des
informations militaires dans le cadre de telles opéra-
tions ?

Quels sont les roles et responsabilités des différentes
parties prenantes (hauts responsables militaires,
équipes de cybersécurité, soldats) s'agissant d’assurer
la cybersécurité dans le domaine militaire ?



I. Comment assurer la surveillance et la détection en
continu des cybermenaces dans le domaine militaire ?
Quels outils et technologies utiliser pour ce faire,
compte tenu des enseignements tirés de la guerre
menée par la Russie contre I'Ukraine ?

J.  Quels sont, pour les organismes militaires, les défis
et opportunités associés aux tendances d’avenir dans
le domaine de la cybersécurité (cryptographie quan-
tique, systémes cyberphysiques, réseaux 5G, etc.) ?
Comment se préparer a ces défis ?

Crédit photo : Eduard Kryzhanivskyi
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