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securite

“COTAN sera plus
efficace, plus engagée
dans le monde et plus
efficiente que jamais
auparavant.”

Anders Fogh Rasmussen,
secrétaire général de 'TOTAN

Le travail
enlpartenariat

L OTAN face aux

nouveaux défis de sécurité

es nouvelles technologies ont sorti des millions de personnes de

la pauvreté et transformé la vie de pratiquement tous les individus
de la planéte. Mais elles ont aussi donné les moyens, a un nombre net-
tement plus important de pays et de personnes, de menacer la com-
munauté internationale. Alors que les défis de sécurité du XXI° siécle
ne cessent d’évoluer, 'OTAN s’adapte pour continuer de défendre les
900 millions d’habitants que comptent ses pays membres.

La probabilité d’'une agression militaire con-
ventionnelle contre I'Alliance étant devenue
extrémement faible, la plupart des défis
auxquels les Alliés doivent faire face actuel-
lement sont de nature non conventionnelle
et sont fondamentalement différents de
ceux qui étaient pergus au départ, lorsque
le Traité de IAtlantique Nord a été signé en
1949. Cette série de défis, en constante
évolution, comprend la prolifération des
armes de destruction massive (ADM), la
menace dattaques de missiles, le terro-

risme, les cyberattaques, I'insécurité éner-
gétique et la piraterie.

Nombre de ces menaces et défis provien-
nent, ou se propagent, dans les régions les
plus instables du globe et mettent en péril la
sécurité et la prospérité mondiales. Selon le
nouveau concept stratégique de I'OTAN
adopté en novembre 2010, « une instabilité
ou un conflit au-dela des frontieres de
'OTAN peut menacer directement la
sécurité de [I'Alliance, notamment en b
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nourrissant I'extrémisme, le terrorisme ou
des activités transnationales illicites,
comme les trafics d'armes, de drogue et
d'étres humains ».

L'OTAN s'adapte pour étre en mesure de
relever ces défis. Pour pouvoir exécuter
toute la gamme des missions de 'OTAN de
fagon aussi efficace et efficiente que possi-
ble, les Alliés vont s'engager dans un pro-
cessus continu de réforme, de modernisation
et de transformation. Dans le monde inter-
connecté daujourd’hui, la coopération
accrue avec les pays partenaires et avec
d'autres organisations internationales sera
un aspect important de cette évolution. La
sécurité de la population, du territoire et des
forces pourra étre assurée plus efficace-
ment si les pays unissent leurs efforts que si
chacun travaille seul de son cété. B

Prévention de
la prolifération
des armes de
destruction
massive

e terme « armes de destruction

massive » (ADM) couvre tout
un éventail de menaces compre-
nant les armes et matiéres chi-
miques, biologiques, radiologiques
et nucléaires (CBRN), ainsi que
leurs vecteurs. Les progrés tech-
nologiques et les découvertes sci-
entifiques ont ouvert la voie a
lapparition d’armes de plus en
plus destructrices, et ont favorisé
leur accessibilité.

Comme énoncé dans le nouveau concept
stratégique de 'OTAN, « la prolifération des
armes nucléaires et dautres armes de
destruction massive, ainsi que de leurs

Restructuration de TOTAN

La Division Défis de sécurité émergents (ESC) a été créée en aodt 2010 a l'initiative du
secrétaire général de 'OTAN, Anders Fogh Rasmussen. Pour la premiére fois, toutes
les questions qui, dans les années a venir, vont occuper une place grandissante dans
la problématique de la sécurité pour les Alliés des deux cotés de I'Atlantique se trou-
vent ainsi traitées au sein d’'une seule division.

La Division ESC s'occupe de I'éventail croissant des risques et des défis de sécurité
non traditionnels, comme le terrorisme, la prolifération des armes de destruction mas-
sive, les questions nucléaires, les cyberattaques et I'insécurité énergétique. Outre son
role de rationalisation et de coordination des travaux effectués au sein du Secrétariat
international de 'OTAN, la nouvelle division comporte aussi une Section Capacité
d’analyse stratégique chargée de surveiller et d'anticiper les événements internatio-
naux qui pourraient avoir des répercussions sur la sécurité des Alliés.

vecteurs, pourrait avoir des conséquences
incalculables pour la stabilité et la pros-
périté mondiales. Au cours des dix années
a venir, cette prolifération sera au plus haut
dans certaines des régions les plus vola-
tiles du monde ». En conséquence, la stra-
tégie de 'OTAN confirme I'engagement de
I'Alliance a poursuivre le développement de
sa capacité a se défendre contre la menace
des armes de destruction massive CBRN et
a protéger ses populations et son territoire.

En tant que menaces majeures pour la
sécurité internationale, la prolifération des
ADM et de leurs vecteurs et le terrorisme
international ont été définis, lors des som-
mets précédents, comme une priorité.
L'Alliance s'emploie de maniéere continue a
prévenir la prolifération de ces armes et a
défendre les Alliés contre la menace
quelles représentent. Des progrés notables
ont été accomplis, mais de graves difficul-
tés demeurent.

En avril 2009, les pays de I'OTAN ont enté-
riné une « politique globale, au niveau stra-
tégique, pour la prévention de la prolifération
des armes de destruction massive et la
défense contre les menaces chimiques,

biologiques, radiologiques et nucléaires ».
Cette politique reconnait que I'Alliance doit
aujourd’hui faire face a toute une gamme de
défis et de menaces pour sa sécurité qui
sont treés différents de ce a quoi les Alliés
étaient confrontés au moment de la création
de I'OTAN.

Elle est axée sur trois domaines principaux :

la prévention, la protection et le rétablisse-
ment de la situation aprés une attaque ADM

ou un événement CBRN.

» Prevention de la prolifération des ADM -
L'OTAN évalue et appuie les mesures tra-
ditionnelles de prévention de la prolifération
pouvant avoir un effet dissuasif sur les
Etats proliférateurs et sur les réseaux ter-
roristes, ou les empécher d’agir.

* Protection contre une attaque ADM ou un
événement CBRN - LAlliance doit avoir la
capacité de faire face de maniéere appropriée
et effective aux risques associés a la proli-
fération des ADM et de leurs vecteurs. Une
combinaison équilibrée de forces, de capaci-
tés de réaction et de défenses renforcées
est indispensable pour assurer la dissuasion
et la défense contre 'emploi ’ADM. »>



» Rétablissement de la situation apres un
événement CBRN - Lorsque les mesures
de prévention ou de défense contre une
attaque ADM échouent, 'OTAN doit étre
pleinement préparée a se relever des con-
séquences de I'emploi dADM contre la
population, le territoire et les forces de ses
pays membres.

Dans le concept stratégique de I'Alliance de
2010, la défense et la dissuasion, articulées
autour d'une combinaison appropriée de
capacités nucléaires et conventionnelles,
sont considérées comme une mission
essentielle de 'OTAN, et elles contribueront
de ce fait a la sécurité indivisible de
I'Alliance. LOTAN doit étre préte a mettre
en ceuvre toutes les solutions dont elle dis-
pose pour dissuader un agresseur potentiel
d’avoir recours aux ADM.

Que fait 'OTAN ?

Il'y a plus de dix ans, 'OTAN a lancé
linitiative sur les armes de destruction mas-
sive, destinée a intégrer les dimensions
politiques et militaires de I'Alliance pour
répondre a la prolifération des ADM. Plus
tard, en mai 2000, le Centre ADM (a présent

Centre de non-prolifération des ADM) a été
mis en place. |l fait partie de la Division
Défis de sécurité émergents et s'emploie a
renforcer le dialogue et les positions com-
munes des pays de 'OTAN concernant les
questions liées aux ADM, a intensifier les
consultations sur les questions relatives a
la non-prolifération, a la maitrise des arme-
ments et au désarmement, et a soutenir les
efforts de défense déployés pour que
I'Alliance puisse mieux faire face aux ris-
ques que représentent les ADM.

LOTAN a également créé la force opéra-
tionnelle multinationale interarmées de
défense CBRN, chargée dexécuter une
gamme compléte de missions. Ce bataillon
de défense multinational, combiné a une
équipe dévaluation conjointe, est placé
sous la direction d’un pays allié, sur la base
d'une rotation.

Dans le prolongement de cette capacité, le
Centre d'excellence conjoint pour la
défense CBRN de Vyskov, en République
tcheque, a ouvert en juillet 2007. Le Centre
met a la disposition de I'Alliance ses com-
pétences spécifiques et son savoir-faire en
matiére de formation dans ce domaine. M

“La prolifération des
missiles balistiques
représente une menace
croissante pour les
populations, le territoire
et les forces des pays

européens de 'OTAN.”

Chefs d’Erat et de gouvernement,
déclaration finale du sommet

de ’OTAN a Lisbonne



Développement
de la défense
antimissile

a vocation fondamentale de

’OTAN est de protéger son
territoire, ses populations et ses
forces. Les missiles représen-
tent une menace croissante pour
la sécurité des Alliés. Plus de
trente pays possédent ou sont
en train d’acquérir des missiles
balistiques qui pourraient trans-
porter des charges convention-
nelles ou des armes de destruc-
tion massive (ADM). Méme si
elle ne suppose pas nécessaire-
ment une intention immédiate
d’attaquer les pays de ’OTAN, la
prolifération de ces capacités
implique néanmoins que
I’Alliance prenne en compte la
défense antimissile dans sa
réflexion sur les moyens
d’assurer au mieux sa défense.

Les travaux de 'OTAN dans le domaine de la
défense antimissile ont démarré au début des
années 90, en réponse a la prolifération des
ADM et de leurs vecteurs. La priorité initiale
était de protéger les troupes OTAN en déploi-
ement (défense contre les missiles de théétre).

Au sommet de Bucarest, en avril 2008, les
Alliés ont estimé que la prolifération des mis-
siles balistiques constituait une menace crois-
sante pour les Etats membres, et que la

défense antimissile s'inscrivait dans le cadre
d’'une réponse plus large a cette menace.

LAlliance réfléchit actuellement au moyen de
relier les différents programmes nationaux de
défense antimissile a une capacité intégrée de
consultation, de commandement et de con-
tréle de 'OTAN. LOrganisation définit égale-
ment des options pour une architecture globale
de défense antimissile visant a étendre la
couverture aux populations, au territoire et aux
forces de ses pays membres européens.

Que fait 'OTAN ?

Au sommet de Lisbonne, en novembre
2010, les dirigeants des pays de 'OTAN ont
décidé de mettre en place une capacité de
défense antimissile pour les pays euro-
péens de 'OTAN afin d'assurer la protection
des populations et du territoire de ces pays.

LAlliance méne trois activités en rapport
avec la défense antimissile.

1. Défense active multicouche contre les mis-
siles balistiques de théatre (ALTBMD) — Au
début de 2010, 'OTAN a acquis, dans le
cadre d’une premiére phase, les com-
posantes d’'une capacité initiale de protec-
tion des forces de I'Alliance contre les
menaces liées aux missiles. Une fois
achevé, le systeme ALTBMD protegera les
forces de 'OTAN contre les missiles balis-
tiques a courte et a moyenne portée. Une
ALTBMD élargie constituerait la base tech-
nique de la future capacité de défense anti-
missile de 'OTAN devant contribuer a la
protection des populations et du territoire
des pays de 'OTAN contre des attaques
de missiles.

2. Défense antimissile pour la protection du
territoire de 'OTAN — Aprés le sommet de
Prague, en novembre 2002, une étude de
faisabilité de la défense antimissile a été
lancée afin d'examiner les options pour la
protection du territoire, des forces et des
populations de ['Alliance contre toute la
gamme des menaces liées aux missiles.
Les résultats de cette étude, qui a conclu
que la défense antimissile était technique-
ment faisable, ont été approuvés par la
Conférence des directeurs nationaux des
armements (CDNA) de I'OTAN en avril
2006. Les discussions sur la mise en ceuvre
de la future capacité de défense antimissile
de I'OTAN sont en cours, les premiers
livrables étant attendus pour 2011, et la
capacité totale pour la fin de la décennie.

3. Coopération avec la Russie sur la défense
antimissile — Une étude conjointe a été
lancée en 2003 sous I'égide du Conseil
OTAN-Russie et du Groupe de travail ad
hoc sur la défense contre les missiles de
théatre pour évaluer les niveaux possibles
d’interopérabilité des systémes de défense
contre les missiles de théatre (TMD) des
pays de 'OTAN et de la Russie. Parallele-
ment, plusieurs exercices assistés par ordi-
nateur, qui ont permis de développer les
mécanismes et les procédures pour des
opérations TMD conjointes OTAN-Russie,
ont été réalisés. Au sommet OTAN-Russie
de Lisbonne, en 2010, le président russe, M.
Medvedev, a accepté l'invitation de 'OTAN
d'élargir les domaines de coopération a la
défense antimissile territoriale. Une analyse
conjointe approfondie du cadre futur, plus
large, de la coopération en matiere de
défense antimissile a aussi été entreprise ;
elle sera évaluée courant 2011.



Grandes étapes de la défense antimissile

* Mai 2001 — Deux études de faisabilité pour un futur systtme TMD de 'Alliance sont lancées parallélement.

+ Juin 2004 — Au sommet d’Istanbul, les dirigeants des pays de I'Alliance conviennent qu'il faut poursuivre les travaux liés a la TMD.

+ Septembre 2006 — Le premier grand contrat pour le développement d'un banc d’essai pour le systéme est attribué.

+ Février 2008 — Le banc d'essai est ouvert et déclaré pleinement opérationnel avec neuf mois d'avance. Les essais se poursuivent
tout au long de I'année, ouvrant la voie a une possible acquisition de missiles.

+ Mars 2010 - La capacité intermédiaire (étape 1) est déployée. LOTAN signe les contrats pour la deuxieme phase de la capacité
intermédiaire, qui devrait permettre de conduire un engagement TMD en temps réel.

* Juin 2010 - Les ministres de la Défense des pays de 'OTAN estiment qu'un programme TMD élargi pourrait constituer l'ossature
de toute capacité future de défense antimissile pour I'Alliance.

+ Décembre 2010 — Apres avoir été reliées et testées avec succés dans un essai densemble, toutes les composantes de I'étape 2
de la capacité intermédiaire sont liviées aux commandants militaires de 'OTAN.

Grandes étapes de la défense antimissile territoriale

*  Novembre 2002 — Au sommet de Prague, les dirigeants des pays de I'Alliance demandent que soit entamée une étude de
faisabilité de la défense antimissile.

+ Auvril 2006 - La défense antimissile est jugée techniquement faisable dans le cadre des hypothéses et des limites de I'étude.

* 2007 — On actualise I'évaluation faite en 2004 par I'Alliance des développements de la menace liée aux missiles.

+ Auvril 2008 — Au sommet de Bucarest, les dirigeants des pays de I'Alliance décident que le projet d’implantation en Europe de
moyens de défense antimissile des Etats-Unis devrait étre intégré dans toute architecture future de défense antimissile a I'échelle
de 'OTAN. lIs appellent aussi a définir des options pour une architecture globale de défense antimissile visant a étendre la
couverture au territoire de tous les pays de 'Alliance non couverts par le systéme des Etats-Unis.

+ Décembre 2008 — Les options pour une architecture globale de défense antimissile sont présentées a la Conférence des
directeurs nationaux des armements de 'OTAN.

+  Avril 2009 — Au sommet de Strasbourg-Kehl, le Conseil de I'Atlantique Nord est chargé de présenter, pour examen au prochain
sommet, de plus amples recommandations quant a l'architecture, et aussi de déterminer et d’entreprendre les travaux relatifs a un
éventuel élargissement du programme ALTBMD.

+  Septembre 2009 — Les Etats-Unis annoncent leur projet d’approche adaptative phasée.

+  Novembre 2010 - Les chefs d’Etat et de gouvernement réunis au sommet de Lisbonne décident de développer une capacité de
défense antimissile pour protéger les populations, le territoire et les forces de tous les pays européens de I'OTAN et invitent la
Russie a coopérer en reliant son systeme de défense antimissile a celui de 'OTAN.




Lutte contre le
terrorisme

epuis les attentats de New

York et de Washington en
2001, la lutte contre le terrorisme
figure au premier rang des priori-
tés de I'OTAN et de la commu-
nauté internationale au sens large.
Ainsi que lindique le nouveau
concept stratégique, «le terro-
risme est une menace directe pour
la sécurité des citoyens des pays
de IPOTAN [..] Des groupes
extrémistes continuent de se
propager, ou de se développer,
dans des régions d’importance
stratégique pour I’Alliance, et la
technologie moderne accroit la
menace et I'impact potentiel d’une
attaque terroriste ».

Etant donné la nature multiforme du terro-
risme, 'OTAN a di s'engager dans toute une
série d'initiatives - politiques, opérationnelles,
conceptuelles, militaires, technologiques,
scientifiques et économiques - pour faire face
a la menace. Mais c’est en tant que forum de
consultation sur les questions liées a la sécu-
rit¢ que I'Organisation joue un rdle majeur
tout a fait unique. Depuis que la lutte contre
le terrorisme a été placée au cceur des activi-
tés de I'Alliance, 'OTAN s'efforce d'intensifier
le processus de dialogue et de coopération
en place entre ses membres et avec ses
partenaires en ce qui concerne le terrorisme
et les questions connexes. Par ailleurs, les
Alliés travaillent ensemble a la mise au point
de capacités et de technologies devant leur
permettre de détecter les actes de terrorisme
international et de s’en défendre, notamment
en procédant a une analyse approfondie de
la menace et en contribuant a former les
forces locales a lutter elles-mémes contre le
terrorisme.

Que fait 'OTAN ? v -

Peu aprés les attentats du 11-Septembre, ! . : =
'OTAN a lancé l'opération Active Endeavour,
sa toute premiere opération menée au titre
de larticle 5 (clause de « défense collective »
de I'Alliance). Cette opération de surveillance
maritime dirigée par 'OTAN comporte un
volet de la lutte contre le terrorisme. Le role
de I'Alliance en la matiére s'est précisé au fil
des années, et le mandat de l'opération a été
réexamingé et élargi au fur et a mesure. Ainsi,
les forces de I'OTAN ont interpellé plus de
100 000 navires marchands, et Vvisité
155 batiments suspects. La présence de
I'Organisation dans ces eaux a permis de
renforcer la sécurité et a profité a toute la
navigation dans la région.

Depuis aolt 2003, 'OTAN dirige I'opération
de la Force internationale d'assistance a la
sécurité (FIAS), qui aide le gouvernement de
la République islamique d’Afghanistan a
étendre son autorité et a imposer la sécurité
dans une zone d’activité terroriste. Les équi-
pes de reconstruction provinciales de la FIAS
jouent un réle de premier plan dans I'action
menée par I'Organisation a l'appui de la
reconstruction et du développement en
Afghanistan. Les équipes de civils et de mili-
taires travaillent ensemble pour assurer la
sécurité et apporter un soutien au travail de
reconstruction conduit par divers acteurs
nationaux et internationaux. Lopération qui
se déroule en Afghanistan est la plus grande
jamais menée par 'OTAN, et elle constitue la
premiére priorité opérationnelle de I'Alliance.
Des forces de nombreux pays de 'OTAN par-
ticipent par ailleurs a l'opération Enduring
Freedom, lactuelle opération militaire de
contre-terrorisme dirigée par les Etats-Unis
en Afghanistan.

Il'y a environ quinze ans, 'OTAN a déployé sa
premiére force de maintien de la paix dans la
région des Balkans. Aujourd’hui, par ses
efforts de maintien de la paix, elle P




Détection des explosifs

Pour contrer la menace d’attentat dans les moyens de transport en commun ou dans
d’autres lieux publics, les pays de 'OTAN et la Russie ont décidé d’unir leurs forces et
de partager leurs technologies et leur savoir-faire dans le cadre d’un projet conjoint.
C’est ainsi que, sous les auspices du Conseil OTAN-Russie, le programme relatif a la
détection a distance des explosifs (STANDEX) a été mis en place, pour servir de
plateforme aux travaux sur la détection et la prévention d’attentats potentiels.

Le lancement du programme STANDEX, en décembre 2009, correspond a I'abou-
tissement d’un travail de plusieurs années, entamé par le Groupe d’experts OTAN-
Russie sur la détection des explosifs (EDEG), établi en 2003. Il était en effet apparu
que des kamikazes porteurs d’explosifs représentaient une menace majeure, et que
des investissements étaient nécessaires pour la mise au point de techniques de
détection a distance applicables a la surveillance de grands groupes de personnes.
Les transports en commun continuant a étre la cible d’attentats, ces travaux sont
devenus encore plus prioritaires.

Le principe au coeur du programme STANDEX est de rassembler et d'intégrer diffé-
rentes techniques et technologies pour les appliquer a la détection des explosifs ainsi
qu’a la localisation, a la reconnaissance, a l'identification et au suivi des personnes
susceptibles de perpétrer des attentats. La conception et la mise a I'épreuve d’'un tel
systéme constituent une contribution novatrice a la recherche d’'une solution au pro-
bleme de la détection a distance des explosifs.

Des instituts de recherche de pays de 'OTAN et de la Russie participent aux travaux
de développement et d’'ingénierie. Il s’agit notamment du Commissariat a I'énergie
atomique (France), qui assure la coordination du projet, du Fraunhofer Institute
(Allemagne), de I'Organisation néerlandaise pour la recherche scientifique appliquée,
de I'Institut du radium Khlopine (Russie) et de I'Organisation russe pour la science et
la technologie appliquées. Le programme OTAN pour la science au service de la paix
et de la sécurité est responsable de la gestion du programme STANDEX.

continue d'aider a I'établissement des condi-
tions nécessaires pour limiter le risque
d’activités terroristes dans la région. Elle
apporte ainsi un soutien pour stopper les
mouvements illicites de personnes, d'armes
et de stupéfiants, qui représentent d'impor-
tantes sources de financement du terrorisme
pour les organisations impliquées. Les forces
de I'OTAN collaborent par ailleurs avec les
autorités de la région sur les questions de
sécurité aux frontiéres.

Dans le cadre du programme de travail
OTAN pour la défense contre le terrorisme,
différents Alliés conduisent, avec l'aide et les
contributions d’autres pays membres, des
projets visant a mettre au point des technolo-

gies avancées répondant aux besoins de
sécurité les plus urgents. Le programme, qui
comprend dix domaines de travail (voir
encadré), a été établi par la Conférence des
directeurs nationaux des armements (CDNA)
de 'OTAN et a été avalisé par les dirigeants
des pays membres lors du sommet d’Istanbul,
en juin 2004.

Dans le domaine du renseignement, une
unité Renseignement sur la menace terro-
riste a été créée fin 2003 au sein du Bureau
de sécurité de 'OTAN. Cette unité, qui est
maintenant un organe permanent, est char-
gée d’analyser et d'évaluer la menace terro-
riste en général et les menaces pesant sur
I'Alliance en particulier, fournissant des infor-

mations vitales aux organes décisionnels de
OTAN.

Assistance nationale

Depuis 2001, la planification civile d’urgence
fait une grande place aux mesures destinées
a améliorer les capacités des pays pour le cas
ou des attaques seraient perpétrées contre
des populations ou des infrastructures cri-
tiques au moyen dagents chimiques,
biologiques, radiologiques ou nucléaires
(CBRN). LOTAN a établi un mémorandum
d'entente qui vise a accélérer et a simplifier les
procédures de transport transfrontiére et les
formalités douaniéres pour que l'aide interna-
tionale puisse parvenir & I'endroit touché le
plus rapidement possible en cas de besoin.

L’Alliance peut par ailleurs aider les pays
membres qui le demandent a assurer la
sécurité lors de grands événements publics
(par exemple, les jeux olympiques d’Athénes).
Des AWACS - systéme aéroporté de détec-
tion et de contréle - peuvent étre déployés
avec des éléments du bataillon de défense
CBRN multinational de 'OTAN pour de telles
manifestations. M
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Programme pour la défense contre le terrorisme

Le programme de travail OTAN pour la défense contre le terrorisme est axé sur les dix grands

domaines technologiques suivants :

1. Réduction de la vulnérabilité des avions gros-porteurs civils et militaires aux missiles
portables « tirés a I'épaule ».

2. Protection des ports et des navires au moyen de réseaux de capteurs, de détecteurs
électro-optiques, de capacités de réaction rapide et de véhicules sous-marins sans
équipage.

3. Réduction de la vulnérabilité des hélicoptéres aux lance-roquettes.

4. Mise en échec, par détection et destruction ou par neutralisation, des engins explosifs
improvisés tels que voitures piégées et bombes placées en bord de route.

5. Détection des armes CBRN et protection contre ces armes.

6. Promotion des technologies de renseignement, de reconnaissance, de surveillance et
d'acquisition d'objectifs.

7. Amélioration des capacités technologiques et des procédures de 'OTAN pour la neutrali-
sation des explosifs et des munitions, et gestion des conséquences d’une explosion.

8. Mise au point de technologies pour la défense contre les attaques au mortier.

9. Protection des infrastructures critiques.

10. Développement de capacités non létales.

Renforcement
de la

cybersécurité

a protection des systémes

d’'information essentiels de
’OTAN, en général, et la cyber-
défense, en particulier, font partie
intégrante du réle de I’Alliance. Les
systémes de I'OTAN et ceux de ses
pays membres sont réguliérement

(49 ’, .
Désormais, les _
la cible de cyberattaques.

cyberattaques

Aprés la série de cyberattaques de grande
envergure dont I'Estonie a été victime en avril
et en mai 2007, 'OTAN a revu ses propres
moyens de cyberdéfense et a élaboré un rap-
port a destination des ministres en octobre
2007. Avant cela, les efforts déployés par
'OTAN en matiére de cyberdéfense avaient
principalement pour but de protéger les sys-
temes de communication appartenant a

susceptibles de mettre
en danger la sécurité
nationale ne relévent
plus de la science
fiction.”

Jaak Aaviksoo,

Ministre estonien de la Défense

I'Alliance et exploités par elle. Apres les
attaques dirigées contre les services publics
estoniens et menées via linternet, 'OTAN a
élargi son champ d’action afin de préter son
concours au renforcement de la cybersécurité
de chacun de ses pays membres. Depuis lors,
I'OTAN développe et améliore en permanence
la protection de ses systemes d'information et
de communication contre toute attaque ou tout
accés non autorisé.

Le sommet de I'OTAN tenu a Lisbonne en
2010 a placé la cybersécurité au premier rang
des nouveaux défis de sécurité que 'OTAN et
sa nouvelle Division Défis de sécurité émer-
gents devront relever dans les années a venir.
Selon le nouveau concept stratégique de
I'OTAN : « Les cyberattaques augmentent en
fréquence, sont mieux organisées et causent
des dommages plus colteux aux administra-
tions, aux entreprises, aux économies, voire
aux réseaux de transport et d'approvision-
nement ou autres infrastructures critiques ;
elles risquent d’atteindre un seuil auquel la
prospérité, la sécurité et la stabilité des Etats
et de la zone euro-atlantique pourraient P>



étre mises en danger. » Le nouveau concept
stratégique et la déclaration du sommet de
Lisbonne de 2010 indiquent tous deux claire-
ment qu’en raison de I'évolution rapide et de la
sophistication croissante des cyberattaques,
I'OTAN doit s'atteler d’'urgence a la protection
des systémes d'information et de communica-
tion des Alliés, car sa sécurité future en
dépend. Le sommet a débouché sur de nou-
velles orientations politiques et sur un nou-
veau mandat en matiére de cyberdéfense, qui
imposent une revue approfondie de la poli-
tique actuelle. Selon le nouveau document
conceptuel sur la cyberdéfense, approuvé en
mars 2011 lors de la réunion des ministres de
la Défense, la responsabilité fondamentale de
'OTAN en matiere de cyberdéfense est de
protéger ses propres réseaux.

Que fait 'OTAN ?

L'Alliance reconnait que parmi ses systéemes
informatiques figurent des infrastructures
essentielles, raison pour laquelle elle a mis en
place un certain nombre de mesures visant a

les protéger. En janvier 2008, les pays mem-
bres ont approuvé une politique OTAN en
matiére de cyberdéfense qui établissait les
principes de base et donnait des orientations
aux organismes civils et militaires de 'OTAN,
ainsi qu'aux pays de I'Alliance, afin d’assurer
des réponses coordonnées aux cyber-
attaques. Depuis le sommet de Lisbonne, une
nouvelle politique OTAN en matiére de cyber-
défense ainsi qu'un plan daction sont en
cours d'élaboration.

LOTAN utilisera également ses processus de
planification de défense pour promouvoir le
développement des capacités de cyber-
défense des Alliés, aider les Alliés qui en
feraient la demande a titre individuel, et opti-
miser le partage de l'information, la collabora-
tion et l'interopérabilité.

Un programme de cyberdéfense en trois
phases, approuvé a la mi-2002, établissait un
plan visant a améliorer les capacités de
cyberdéfense de I'Alliance. Au sommet de
Prague tenu la méme année, les dirigeants

des pays de 'OTAN ont jeté les bases de la
capacitt OTAN de réaction aux incidents
informatiques (NCIRC) au titre de la premiere
phase du programme. Cette capacité sera
pleinement opérationnelle d’ici a 2012, mar-
quant I'achevement de la phase deux. Dans le
cadre de la phase trois seront recensés les
autres besoins a satisfaire pour éliminer ou
atténuer de futures attaques. Les phases
deux et trois sont menées en paralléle.

La NCIRC joue un role clé, qui consiste a réa-
gir a toute cyberattaque qui pourrait étre
menée contre I'Alliance. Elle offre un moyen
de traiter et de signaler les incidents et de
communiquer les informations cruciales sur
ceux-Ci aux responsables de la gestion des
systémes et de la sécurité et aux utilisateurs.

Reconnu comme centre dexcellence de
I'OTAN en 2008, le Centre d’'excellence pour
la cyberdéfense en coopération implanté a
Tallinn (Estonie) conduit des recherches et
dispense des formations dans le domaine de
la cyberdéfense.

Statistiques dans le domaine de la cyberdéfense

+ Les systémes informatiques du Pentagone sont attaqués 250 000 fois par heure, et jusqu’a six millions de fois par jour. (United

States Cybercommand, 2010)

+ Enseptembre 2010, le gouvernement/secteur public a été le secteur le plus visé par les logiciels malveillants, un message

électronique sur 35,8 étant bloqué en raison de son caractére malveillant. (Symantec, septembre 2010)

+ Plus de la moitié des entreprises de taille moyenne ont enregistré un nombre croissant d'incidents de sécurité 'année derniere ;
quelque 40 pour cent ont été victimes de violations de données, et 75 pour cent sont d’avis qu'un incident grave de ce type pourrait
les paralyser. (McAfee, octobre 2010)

+ « Stuxnet » est le premier virus informatique connu qui ait été spécialement congu pour détruire — et non pas simplement perturber
— les infrastructures physiques telles que les centrales électriques, les stations de traitement des eaux et les unités industrielles.

(BBC, septembre 2010)

+ LOTAN est confrontée a des centaines de cyberattaques quotidiennement. (OTAN, 2010).
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Amélioration
de la sécurité
énergétique

Au cours des quelques derniéres
années, le cours des événe-
ments sur la scéne mondiale et un
certain nombre de litiges interna-
tionaux ont avivé les préoccupations
de P'Alliance en matiére de sécurité
des ressources. Pendant la Guerre
froide, lorsqu’il était question de
sécurité des ressources dans le con-
texte de I'OTAN, il s’agissait d’assu-
rer 'approvisionnement des forces
alliées en carburant. C’est a cet effet
qu’avait été créé le réseau de pipe-
lines de I'OTAN, toujours utilisé
aujourd’hui. Cependant, avec les
nouvelles réalités politiques et stra-
tégiques mondiales, le concept de
sécurité énergétique est en train
d’évoluer. Des discussions devant
permettre de définir le réle de 'OTAN
a cet égard sont en cours, l'accent
étant mis sur la protection des infra-
structures et des itinéraires de tran-
sit d’'importance critique.

Les dirigeants des pays de 'OTAN ont
reconnu qu'une perturbation dans l'appro-

visionnement en ressources vitales pouvait
nuire aux intéréts de I'Alliance en matiere
de sécurité. Dans le nouveau concept stra-
tégique, les Alliés sont convenus que tous
les pays dépendaient de plus en plus des
voies de communication, de transport ou de
transit, artéres vitales sur lesquelles repo-
sent les échanges internationaux, la sécu-
rité énergétique et la prospérité. Une action
internationale plus soutenue s'impose donc
si 'on veut que ces espaces puissent résis-
ter a des attaques ou a des perturbations.

LAlliance a également reconnu que
augmentation des besoins énergétiques,
ainsi que les contraintes majeures en
termes d'environnement et de ressources,
dont les risques sanitaires, le changement
climatique et la raréfaction de l'eau, con-
tribueraient aussi a dessiner [I'environ-
nement de sécurité futur dans des régions
d'intérét pour I'Alliance et pourraient affecter
considérablement la planification et les
opérations de [I'OTAN. LOrganisation
s'attache, avec ses partenaires, a dévelop-
per sa capacité de contribuer a la sécurité
énergétique, se concentrant sur les cing
domaines principaux qui ont été approuvés
au sommet de Bucarest de 2008 et dans
lesquels I'Alliance peut apporter une valeur
ajoutée.

Les cing domaines sont les suivants :

+ fusionnement et partage des informations
et du renseignement ;

10}

* projection de la stabilité ;

+ promotion de la coopération internatio-
nale et régionale ;

+ soutien a la gestion des conséquences ;

+ soutien a la protection des infrastructures
critiques.

Un rapport sur les progrés accomplis dans
le domaine de la sécurité énergétique sera
diffusé en décembre 2011, et un autre a
l'occasion du sommet suivant.

Que fait 'OTAN ?

LAlliance a a sa disposition des moyens
spécifiques - en particulier ses capacités de
consultation, de partage du renseignement
et de planification - qui peuvent étre mis a
profit dans le domaine de la sécurité éner-
gétique. Ainsi, des experts des pays mem-
bres et des pays partenaires se rassemblent
dans le cadre de 'OTAN pour examiner une
vaste gamme de questions liées a la sécu-
ritt énergétique et échanger leurs meil-
leures pratiques en ce qui concerne la
protection des infrastructures critiques.

Les opérations de I'OTAN, surtout dans
I'environnement maritime, peuvent empé-
cher ou décourager des actes hostiles sus-
ceptibles de porter atteinte a la sécurité
énergétique. Dans le cadre de l'opération
Active Endeavour, les forces navales diri-
gées par I'OTAN assurent, depuis 2001, la
sécuritt des principales routes >



Energie éolienne
dans le désert

Des scientifiques de six pays (France,
Allemagne, Mauritanie, Maroc, Turquie et
Etats-Unis) coopérent actuellement au
projet «Des alizés du Sahara a
I'hydrogéne » afin de développer une toute
nouvelle technique qui  permettrait
d'exploiter les vents dominants qui souf-
flent dans le Sahara pour produire de
I'hydrogene destiné a alimenter des sys-
témes d'énergie durable. Les alizés con-
stituent une ressource naturelle importante
qui n'a pas encore été exploitée au profit
du développement régional.

Le projet prévoit la création de deux
plateformes de recherche dans les prin-
cipaux instituts de recherche du Maroc et
de Mauritanie. Lénergie produite permet-
tra de développer le réseau électrique de
la région du Sahara et du Sahel. En rai-
son du changement climatique, de la
dégradation de I'environnement et de la
désertification excessive, les commu-
nautés du Maroc et de Mauritanie qui
vivent de l'agriculture se trouvent dans
des situations de plus en plus précaires,
qui entrainent détresse économique et
migrations massives. Le projet sera ulté-
rieurement étendu a d’autres pays de la
région dont les capacités de production
d'électricité sont limitées.

commerciales en Méditerranée. Quelque
65 % du pétrole et du gaz naturel consom-
més en Europe occidentale transitent par la
Méditerranée chaque année. Limpossibilité
d'utiliser ces routes normalement pourrait
étre a lorigine de problémes importants,
tant pour les civils que pour les militaires.

L'OTAN coopere avec ses partenaires dans
le cadre du Conseil de partenariat euro-
atlantique et au titre du Dialogue méditer-
ranéen et de [lnitiative de coopération
d’Istanbul. Au sein de ces différents forums,
des pays producteurs d'énergie, des pays
de transit et des pays consommateurs se

“Alors que nos économies [sont]
toujours plus dépendantes des
approvisionnements extérieurs,

toute atteinte a la stireté des voies

d’approvisionnement risque

d’avoir des conséquences

. /7 i or bl
dramathues pour notre securite.

retrouvent pour étudier des questions
d'intérét commun.

Par ailleurs, dans le cadre du programme
de 'OTAN pour la science au service de la
paix et de la sécurité sont organisés des
ateliers ou des décideurs et des experts
examinent ensemble des questions liées a
la sécurité et aux approvisionnements éner-
gétiques dans la région euro-atlantique. Ce
programme a également permis de lancer
des projets pluriannuels dans lesquels
'OTAN ftravaille avec ses partenaires au
développement de technologies de pointe
dans le Sahara et le Caucase du Sud. W

Anders Fogh Rasmussen,
secrétaire général de FOTAN




“Laction de lutte contre
la piraterie représente
I'un des meilleurs
exemples de
coopération
internationale.”

Efthimios Mitropoulos,
secrétaire général de 'Organisation
maritime internationale

Contribution a
la lutte contre
la piraterie

La piraterie est certes un phé-
nomene vieux comme le
monde, mais les incidents de
piraterie moderne s’intensifient
dans le golfe d’Aden et au large de
la Corne de I’Afrique. Les attaques
de pirates compromettent les
efforts humanitaires internatio-
naux déployés en Afrique, ainsi que
la sécurité de la navigation et des
routes commerciales maritimes
d'importance cruciale. LOTAN
méne actuellement des opérations
de lutte antipiraterie dans la région
afin d’accroitre la streté maritime.

Que fait 'OTAN ?

En réponse a une demande des Nations
Unies formulée fin 2008, 'OTAN a lancé
l'opération Allied Provider, destinée a
escorter des navires affrétés par le Pro-
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gramme alimentaire mondial (PAM) de
'ONU circulant autour de la Corne de
I'Afrique. Cette opération a été suivie en
mars 2009 de l'opération Allied Protector,
qui est devenue en ao(t de la méme année
l'opération Ocean Shield (OOS). Les navi-
res sous commandement de 'OOS patrouil-
lent actuellement dans les eaux de la région
et escortent les navires ravitailleurs de
'ONU a destination et en provenance du
port de Mogadiscio (Somalie). A la dif-
férence des opérations précédentes, 'O0S
offre également aux pays de la région une
formation au développement maritime pour
les aider a renforcer leurs propres capaci-
tés de lutte antipiraterie.

Bien que la principale opération de lutte
antipiraterie de 'OTAN se déroule au large
de la Corne de I'Afrique et dans le golfe
d’Aden, I'Alliance joue également un role
important en Méditerranée. Lancée en
2001, l'opération Active Endeavour (OAE)
est une opération de surveillance maritime,
dirigée par 'OTAN, qui continue d'observer
les navires circulant dans la région. Les
patrouilles de lutte antiterroriste constituent
une part importante de 'OAE, tout comme
I'escorte et les visites coopératives de navi-
res en Méditerranée.



Une aide bienvenue

En 2008, des navires originaires d’ltalie, de Gréce et du Royaume-Uni ont été les pre-
miers a escorter des navires du Programme alimentaire mondial (PAM) de 'ONU qui
acheminaient du fret humanitaire vers la Somalie, un pays alors ravagé par la guerre.

En 2007, on a dénombré dans le monde 263 actes de piraterie, une partie des attaques
ayant visé des navires du PAM qui transitaient par le golfe d’Aden. Lopération OTAN
Allied Provider a permis de prévenir des attaques sur des navires du PAM et a con-
tribué a protéger d’autres navires présents dans la région, en dépit de la hausse des
actes de piraterie enregistrée en 2008. En 2007, 2008 et 2009, on a dénombré respec-
tivement 263, 293 et 406 attaques de pirates.

Prés de 20 000 navires transitent chaque année par le golfe d’Aden en direction du
Canal de Suez, ce qui fait de cet itinéraire I'une des routes maritimes les plus fréquen-
tées. Selon le Centre d'observation de la piraterie du Bureau maritime international
(BMI), on a enregistré en 2010 quelque 445 attaques de pirates dans le monde.
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Toujours selon le BMI, 53 incidents au total - dont la prise en otage de 638 membres
déquipage - ont été imputés en 2010 a des pirates somaliens. Dans le cadre de
l'opération Ocean Shield, trois navires de I'OTAN patrouillent dans la région, aux cotés
de navires appartenant a d’autres organisations internationales et pays non OTAN.

I e travail en
partenariat

| est essentiel que 'OTAN con-

tinue d’intensifier sa coopération
avec d’autres organisations interna-
tionales afin de faire face le plus effi-
cacement possible aux nouveaux
défis de sécurité. Tant 'Alliance que
d’autres organisations peuvent tirer
avantage des consultations, du
partage d’expériences et des
travaux menés en collaboration.

Organisations internationales

L'OTAN contribue activement aux travaux
du Comité contre le terrorisme qui a été
établi conformément a la résolution 1373 du
Conseil de sécurité de 'ONU a la suite des
attentats terroristes perpétrés aux Etats-
Unis le 11 septembre 2001, et elle participe

aux réunions spéciales de ce comité qui ras-
semblent des représentants d’organisations
internationales,
régionales, engagées dans ce processus.
Les comités concernés de 'OTAN et de
'ONU s'informent, par des exposés croisés,
des progrés accomplis dans le domaine de
la lutte contre le terrorisme. En outre, TOTAN
s'emploie résolument a soutenir la stratégie
globale de 'ONU contre le terrorisme.

nationales et sous-

Les relations entre 'OTAN et I'Union euro-
péenne (UE) ont été institutionnalisées en
2001, dans la foulée des mesures prises
dans les années 1990 en faveur d’une plus
grande responsabilité de I'Europe dans les
questions de défense. LOTAN et I'UE sont
déterminées a lutter contre le terrorisme et
contre la prolifération des armes de destruc-
tion massive (ADM). Les deux organisa-
tions ont échangé des informations sur
leurs activités dans le domaine de la protec-
tion des populations civiles contre les
attaques radiologiques,
biologiques et chimiques (CBRN), et elles

nucléaires,

E

procedent a des consultations dans le
domaine des plans civils d’'urgence.
L'Alliance  travaille ~ également  avec
I'Organisation pour la sécurité et la coopéra-
tion en Europe (OSCE). Au cours des
derniéres années, le dialogue s'est étendu
au terrorisme et a d'autres nouvelles me-
naces pesant sur la sécurité, une probléma-
tique devenue prioritaire pour chacune des
deux institutions. La « stratégie de 'OSCE
visant a faire face aux menaces pour la sécu-
rité et la stabilité au XXI® siécle », adoptée en
décembre 2003, rappelle la nécessité dans
un environnement de sécurité en constante
évolution d’une interaction avec d’autres
organisations et institutions fondée sur les
atouts et les avantages de chacune.

Pays partenaires
Par ailleurs, I'Alliance s'est engagée dans une

collaboration plus étroite que jamais avec les
pays partenaires. Conformément aux P>



“Nous vivons dans un
monde ou une
organisation ne peut
plus, a elle seule, [...]
s'occuper des défis
auxquels nous sommes
confrontés. Si nous
faisons cavalier seul,
nous courons tous a
Péchec.”

Ivo Daalder,
Ambassadeur des Etats-Unis
aupres de TOTAN

principes directeurs arrétés par le Conseil
pour la coopération dans le domaine de la
cyberdéfense, 'OTAN a mis en place une
coopération pratique avec les pays parte-
naires et dautres organisations internatio-
nales. En utilisant les outils de coopération et
de partenariat prévus, I'Alliance peut adapter
la formule de collaboration a retenir aux
besoins et aux intéréts de chaque pays parte-
naire ou organisation internationale, en pro-
portion des ressources disponibles.

La lutte contre le terrorisme a été I'un des
facteurs déterminants de la création du Con-
seil OTAN-Russie (COR), en mai 2002. La
lutte commune contre le terrorisme demeure
un élément clé du dialogue entre 'OTAN et la
Russie ainsi que le theme principal des activi-
tés de coopération pratique du COR. Les dis-
cussions se poursuivent activement entre
I'Alliance et la Russie sur la défense contre
les missiles de théatre et la non-prolifération.

Sur le plan pratique, 'OTAN organise chaque
année un séminaire sur la non-prolifération
auquel participent aussi des pays non membres.
En juin 2010, le séminaire a eu lieu a Prague
(République tchéque) et a attiré plus de 120
hauts représentants de 'OTAN et des pays
partenaires, ainsi qu'un certain nombre
d'organisations internationales et d'établisse-
ments universitaires. Ce séminaire est unique
dans le domaine de la non-prolifération en ce
sens quil permet de tenir des discussions
informelles sur tous les types de menaces ADM
et sur les réponses politiques et diplomatiques
qui peuvent étre apportées.
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Le programme OTAN pour la science au ser-
vice de la paix et de la sécurité, qui encourage
la collaboration entre scientifiques des pays
de 'OTAN et des pays partenaires, a mis en
évidence des domaines clés pour la coopéra-
tion dans la lutte contre le terrorisme : détec-
tion rapide des agents et des armes CBRN et
protection physique contre ceux-ci, contre-
mesures médicales, décontamination et
destruction des agents CBRN, cybersécurité,
sécurité alimentaire et mesures de lutte
contre I'écoterrorisme.

Par ailleurs, 'OTAN et les pays partenaires
travaillent ensemble dans le cadre du plan
d’'action du Partenariat contre le terrorisme
(PAP-T). Ce plan prévoit notamment une co-
opération pour la sécurisation de l'espace
aérien et l'échange de données. Trois
groupes de travail ont en outre été établis
dans le cadre du plan pour étudier les ques-
tions relatives a la sécurité énergétique, a la
sécurité des frontieres et au financement du
terrorisme.

Au sommet d'Istanbul de 2004, 'OTAN a lancé
IInitiative de coopération d’Istanbul pour
souvrir aux pays du Moyen-Orient élargi,
agrandissant ainsi son réseau de partenariats
pour faciliter la lutte contre le terrorisme par le
dialogue politique et la coopération pratique.
Le Centre d’excellence pour la lutte contre le
terrorisme, situé a Ankara (Turquie), Sest
employé a établir une liaison avec plus de 50
pays et 40 organisations afin de renforcer les
compétences de la communauté internationale
en matiére de lutte contre le terrorisme.



Pour obtenir des informations plus détaillées
et des vidéos sur 'action de TOTAN

face aux nouveaux défis de sécurité, consulter :

L'OTAN et la lutte contre le terrorisme
http://www.nato.int/cps/fr/natolive/topics_48801.htm

Le programme OTAN de défense contre le terrorisme
http://www.nato.int/cps/fr/natolive/topics_50313.htm

L’OTAN et les armes de destruction massive
http://www.nato.int/cps/fr/natolive/topics50325.htm

L'OTAN et la défense antimissile
http://www.nato.int/cps/fr/natolive/topics_49635.htm

L'OTAN et la cybersécurité
http://www.nato.int/cps/fr/natolive/topics_49193.htm

Le role de POTAN en matiére de sécurité énergétique
http://www.nato.int/cps/fr/natolive/topics_49208.htm

Les opérations de lutte contre la piraterie menées par ’OTAN
http://www.nato.int/cps/fr/natolive/topics_48815.htm

Les relations de ’OTAN avec des pays non membres de I’Alliance
http://www.nato.int/cps/fr/natolive/topics_51103.htm

Les relations de POTAN avec les Nations Unies
http://www.nato.int/cps/fr/natolive/topics_50321.htm

Les relations de ’OTAN avec I’'UE
http://www.nato.int/cps/fr/natolive/topics_49217.htm

Les relations entre ’OTAN et ’OSCE
http://www.nato.int/cps/fr/natolive/topics_49911.htm

OTAN - Six Couleurs
http://www.nato.int/ebookshop/video/six_colours/SixColours.html

Les Chroniques de ’'OTAN
http://www.natochronicles.org/




Les publications de ’OTAN peuvent étre consultées sur le site de ’OTAN : www.nato.int/ebookshop

Les dossiers de I'OTAN portent sur des questions d’actualité intéressant I'Alliance. lls sont publiés sous I'autorité du secrétaire général et ne
refletent pas nécessairement I'opinion ou la politique officielle des gouvernements des pays membres ni celle de 'OTAN.

Division Diplomatie publique de 'OTAN, 1110 Bruxelles, Belgique — Site web : www.nato.int — E-mail: natodoc@hq.nato.int
© OTAN 2011
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