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Партнерство проти кібертероризму
Сулейман АНІЛ: Україна також створює систему протидії потенційним атакам, що породжує упевненість
в успіху
Розмовляв Микола СЕМЕНА, Ялта — Сімферополь

Днями в Ялті відбулися міжнародні експертні консультації «Україна
—НАТО» з питань кібернетичного захисту. Як зазначили їх учасники, у
зв’язку з бурхливим зростанням інтернет-простору і високих технологій на
перший план виходять проблеми захисту інформаційних мереж. Перш за
все йдеться про захист інформації, яка є власністю держави, складає
державну або банківську таємницю, конфіденційних даних, спеціальних
мереж, персональних даних користувачів мережі Інтернет тощо. Практично
всі розвинені країни вже стикнулися зі спробами втручання у діяльність
державних установ, банків, закритих мереж з боку як окремих персон, так і
цілих злочинних груп.

«Кіберзлочинність не визнає державних кордонів. Отже, зусилля протидії
кіберзлочинам справа не однієї держави. Потрібна ефективна співпраця
багатьох країн світу як на державному рівні, так і на рівні взаємодії
урядових організацій з представниками сфери бізнесу в галузі
ІТ-технологій», — підкреслює керівник відділу кібернетичного захисту
Директорату нових викликів безпеки Міжнародного секретаріату НАТО
Сулейман Аніл. «У сучасних умовах активізації діяльності терористичних,
екстремістських організацій і злочинних структур, які використовують
інформаційні технології для реалізації своїх намірів, забезпечення
інформаційної безпеки є однією з найважливіших складових частин
системи забезпечення національної безпеки...», — підкреслює начальник
управління СБ України полковник В. Хімей.

Під час консультацій у Ялті відбувся також «круглий стіл» «Партнерство
між державним і приватним секторами в кіберпросторі», у якому вперше взяли участь представники приватного сектора бізнесу в
галузі ІТ-технологій. Учасників «круглого столу» під час телемосту Ялта—Брюссель привітав заступник помічника Генерального
секретаря НАТО з питань нових викликів безпеки доктор Джиммі Ші. Він високо оцінив роль України у співпраці з питань протидії
міжнародному кібертероризму.

Після закінчення міжнародних консультацій у Ялті наш кореспондент зустрівся з керівником відділу кібернетичного захисту
Директорату нових викликів безпеки Міжнародного секретаріату НАТО Сулейманом АНІЛОМ і попросив його відповісти на
декілька питань для читачів газети «День».

— Комп’ютери стають зброєю масового ураження у ХХІ сторіччі. Вони головний складник будь-якої системи управління.
Тому ареною потенційних військових і політичних конфліктів обов’язково буде кіберпростір. Наскільки актуальна ця
загроза у світі?

— Світовий кіберпростір бурхливо розвивається завдяки розширенню Інтернету. Кіберпростір глобальний, це означає, що будь-який
об’єкт може бути мішенню будь-якого зловмисника з будь-якої точки світу. Тому більшість атак або зловмисних дій проводяться
саме з географічно віддалено розташованих регіонів...

— Які приклади провалів і успішної протидії кібератакам агресорів?

— Я думаю, всі знають про випадок в Естонії. Тоді ця країна захистилася досить успішно, проте її інформаційний простір був
наповнений проблемами упродовж двох тижнів. Всі інформаційні системи знаходилися в складній ситуації. Я б визначив
естонський випадок як мікс успіху і поразки. Цей випадок широко обговорювався у пресі. Це був високий рівень кібершпигунства,
після якого мережі були вдосконалені. Тому кібершпигунство сьогодні це звичайна справа, і жертвам часто не вдається протистояти
атакам з інтернету. Але, що дуже важливо, ніхто не повинен заспокоюватися. Кіберінфраструктура дуже уразлива. Неможливо
захистити всю мережу одночасно. Неможливо протистояти останнім інноваційним розробкам програм нападу. Кіберсвіт дає багато
можливостей для зловмисних дій. Сьогодні за допомогою кібератаки зловмисники можуть завдати величезної шкоди країні-жертві,
бували випадки, коли кібератаки завдавали і фізичного збитку. Тому людям варто замислитися про подібні небезпечні перспективи.

— Які найчастіше цілі кіберагресорів і масштаби кібертероризму? Як ці випадки розцінює міжнародне законодавство?

— Рішуча кібератака приречена на успіх. Тому дуже важливим є правове обмеження цієї діяльності і міжнародна співпраця. Самі
заходи технічного захисту не зупинять кібератаку, якщо вони не будуть доповнені інтенсивною політичною і правовою співпрацею.
Співпраця міжнародних організацій стає усе більш важливою, оскільки лише правова і політична єдність здатна якщо не зупинити,
то відлякати кібертерористів і зупинити їхні наміри.

— Як організовують свій захист від кібератак країни НАТО і наскільки він надійний?



— Починаючи з Естонії, є великий прогрес у Балтії та інших країнах НАТО. Вони готові до того, що їхня національна безпека може
бути піддана ризику. Вони добре підготовлені і політично, і технічно. Майже всі союзники мають або свої національні стратегії, або
своє законодавство, або ж державні й суспільні організації — лише цей комплекс може протистояти кібератакам більш-менш
ефективно. І Україна теж, як ми бачили сьогодні, створює аналогічну систему протидії потенційним атакам, що вселяє упевненість в
успіху.

— Пане Аніл, після світового скандалу з публікаціями WikiLeaks чи можна взагалі говорити про якусь надійність
інформаційних масивів? Які висновки з цього зробили країни НАТО?

— Такі випадки, як з WikiLeaks, майже напевно відбуватимуться знову. Невдачі усередині системи матимуть місце. Це найбільша
проблема. І що дійсно важливо, має бути більше інформації про адміністративний аспект. Але я думаю, що ми повинні навчитися
жити в умовах подібних інцидентів й уміти мінімізувати збитки, вчитися жити з недоліками кіберсвіту й миритися з тим фактом, що у
кіберсвіті інформація зараз доступна для кожного, і люди мають бути обережніші з тією інформацією, яку вони хочуть зберегти від
сторонніх очей.

— Як міжнародне законодавство трактує кібертероризм і чи розглядаються ці факти як випадки агресії проти країн, що
постраждали?

— Це залежить від мотивації атаки і її наслідків. Є атаки, які чітко мотивовані політично, які не пов’язані з фінансами і злочинністю.
Вочевидь, що це — політична агресія. В такому випадку це не означає, що вона має бути сприйнята настільки ж агресивно і
вимагає настільки ж жорсткої відповіді. Водночас існують кібератаки, здатні завдати фізичної шкоди. Якщо наслідки дійсно фізичні і
це може загрожувати життю людей, у такому разі це розцінюється як акт агресії однієї країни щодо іншої.

— Чи використовується щодо країн НАТО ст. 5 Вашингтонського договору, тобто чи вважається кібератака на одну країну
кібератакою на країни НАТО?

— Стаття 5 не застосовується щодо будь-яких кібератак. Але вам, імовірно, відомо, що Нова стратегічна концепція НАТО визнає
виклики кіберзахисту — нарівні з тероризмом — зброєю масового знищення і поширення. Ці погрози можуть досягти межі. Тоді,
звичайно, не виключена вірогідність використання статті 5. Я вам процитую: «Якщо це досягає межі або виникає загроза
національній безпеці, добробуту або стабільності держави», тоді не виключається варіант використання статті 5, але, звичайно,
було б помилковим негайно звертатися до цієї статті. Як ви знаєте, перед 5-ою статтею йде 4-та, де йдеться про процес
консультацій. Тому кожен сподівається, що в разі широкомасштабного нападу або виникнення загрози життю населення, або появи
загрози національній безпеці, міжнародні консультації з союзниками можуть зупинити агресію.

— Яку допомогу надає штаб-квартира НАТО Україні у справі захисту нашого кіберпростору від потенційного
інформаційного тероризму?

— Україна і НАТО вже давно співпрацюють у цивільних і військових галузях. Співпраця у сфері кібербезпеки почалася близько 2,5
року тому. Пройшла низка зустрічей, інститути НАТО, наші українські колеги та інші союзники обмінювалися ідеями, досвідом. НАТО
також спонсорувало деякі проекти щодо наукових розробок в Україні, ми активно співпрацювали і в політичній, і технічній галузях.
Ми зробили свій внесок у створення нової законодавчої бази в Україні, яка регламентуватиме форми і методи протидії
кіберзагрозам і зловмисній діяльності у цій галузі. Таким чином, співпраця була як у теоретичній, так і в практичній сферах.

№188, середа, 19 жовтня 2011
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