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MapTHepcTBO NpoOTHU KiGepTepopusmy

CynenmaH AHIJ: YkpaiHa Takox CTBOpHOE CUCTEMY NPOTUAIT NOTEHLiIMHUM aTaKamMm, Lo NOPOAXYE YNEBHEHICTb
B ycnixy

PoamoBnsB Mukona CEMEHA, Anta — Cimdepononb

OHsimun B AnTi BigOynucsa MixxHapodHi eKcnepTHi KoHcynbTauii «YkpaiHa
—HATO» 3 nuTaHb KIBEPHETUYHOTO 3axXMUCTY. AK 3a3HAYMIK iX y4aCHUKN, Yy
3B’A3KY 3 OypXNMBUM 3pOCTaHHSIM iHTEPHET-NPOCTOPY | BUCOKNX TEXHOIOTIN Ha
nepLuMin NnaH BUXoasTb Npobrnemmn 3axmcTy iHdopmaLinHux Mmepex. MepL 3a
BCe MAETbCA NPO 3axMCT iHbopMaLii, Ika € BMAaCHICTIO AepXXaBu, cknagae
aepxaBHy abo 6aHKIBCbKY TAEMHULIIO, KOHMDIAEHLINHMX AaHKX, cneuianbHnX
MepeX, MepCoHanbHUX AaHUX KOPUCTYBaYiB Mepexi IHTepHeT Towwo. MpakTnyHo
BCi PO3BUHEHI KpaiHW BXe CTUKHYNMCS 3i cnpobamu BTpyYaHHs Y AisNbHICTb
[epXaBHUX YCTaHOB, BaHKiB, 3aKpUTUX Mepex 3 BOKY AK OKpEMUX NEePCOH, Tak i
LiNnX 3M04UHHNX rpyn.

«Kibep3noumnHHicTb He BU3HaE aepXkaBHMX KOpAoHiB. OTxe, 3ycunnsa npotuail
KibepanoumMHam crnpaea He ofgHiei aepxasu. MoTpibHa edekTBHa cniBnpaus
GaraTbox KpaiH CBITY K Ha AiepxaBHOMY PiBHi, Tak i Ha piBHI B3aemogii
YpSOoBUX OpraHisadin 3 npegcraBHukamu cdepu 6isHecy B ranyai
IT-TexHoNOri», — NiAKpPeCcnoe KepiBHUK BiAAiNy KibepHETUYHOro 3axmncTy
OupekTopaTy HOBMX BUKNMKIB 6e3nekun MixHapogHoro cekpeTtapiaty HATO
CynenmaH AHin. «Y cydacHuX ymoBax akTuBidauii AiSnbHOCTI TEPOPUCTUYHMX,
EKCTPEMICTCbKMX OpraHisaui i 3MOYUHHUX CTPYKTYP, SIKi BUKOPUCTOBYIOTb
iHbopMmaUiviHi TexHonorii A4ns peanisauii cBoix HamipiB, 3abe3neyYeHHs
iHbopMmaUiiHOT 6e3nekn € OfHIE 3 HaNBAXNMBILLMX CKIaAO0BUX YaCTUH
cuctemun 3abesneyeHHs HauioHanbHoI 6e3neku...», — NiAKPECIoe HavyanbHNK
CYNEAMAH AHIN ynpaeniHHs Cb Ykpainu nonkoBHuk B. Ximen.

Mig yac koHcynbTauiv y AnTi BigbyBCs Takox «Kpyrnum cTiny «lapTHepcTBo
MiX AepXXaBHUM | NPUBaTHUM CEKTopamm B KibepnpocTopi», y AKOMy BrepLue B3sinu y4acTb NPeAcTaBHUKM NpUBAaTHOrO cektopa BisHecy B
ranysi IT-TexHonorin. Y4acHuKiB «Kpyrnoro ctony» nig vyac Tenemocty Anta—bptoccens npyBiTae 3acTynHWK NomiyHMKa MeHepanbHOro
cekpeTapst HATO 3 nutaHb HOBMX BUKNUKIB 6e3nekn goktop Mxmummi LLi. BiH BUCOKO ouiHMB ponb YKpaiHu y cniBnpadi 3 nutaHb npotuaii
MiXXHapogHOMY KibepTepopu3my.

[Micns 3akiHYeHHs1 MiXXHaPOAHMX KOHCYNbTaLin y ANTi Hal KOPecnoHAEHT 3yCTPiBCS 3 KePiBHUKOM Bipdiny KibepHeTUYHOro 3axucty
OunpekTopaTy HOBUX BUKNUKiB 6e3nekn MixxHapogHoro cekpetapiaty HATO CynenimaHom AHINIOM i nonpocuB 1oro BignoBicTu Ha
[OeKinbka NuTaHb ansa yntadie rasetn «[eHby.

— Komn’rotepum ctaroThb 36poeto macoBoro ypaxeHHs1 y XXI ctopiuyi. BoHu ronoBHMI cknagHuK 6yab-AKOi CUCTEMM yNpaBmniHHA.
ToMy apeHOI0 NOTEHLiNHMX BINCbKOBUX i NoNiTUMHUX KOHNIKTIB 060B’A3KOBO ByAae KibepnpocTip. Hackinbku akTyanbHa us
3arpo3say cBiTi?

— CaiToBWIA KiGEpPNpPOCTip BYpPX/IMBO PO3BMBAETHLCH 3aBAAKN PO3LUMPEHHIO IHTepHeTY. KibepnpocTip rmobanbHui, Le o3Havae, LWwo byab-skui
06’ekT MOXxe ByTV MilleHHIo ByAb-AKOro 30BMUCHMKA 3 ByAb-AKOT TOYKM CBITY. TOMY BifbLUICTb aTak abo 3MOBMUCHUX Al NPOBOAATLCA
came 3 reorpadivyHo BigaaneHo posTalloBaHUX PETiOHIB...

— Aki npuknaau npoBanis i ycniwHoi NpoTuaii kKibepaTtakam arpecopiB?

— 4 pymato, BCi 3HatoTb Npo BMnagok B EcToHii. Toai ust kpaiHa 3axucTunacsa 4ocuTtb yeniwHo, npote ii iHdopmauiiHmi npocTip 6yB
HanoBHEeHWI Npobrnemamu ynpoaoBX ABOX TWXKHIB. Bei iHdhopMauinHi cuctemun 3Haxogunucst B cknagHin cutyadii. A 6 BusHa4us
E©CTOHCBKMI BUNAAoK SIK MiKC ycnixy i nopa3sku. Lien Bunagok Wnpoko obroBoptoBaBcs y npeci. Lie 6yB BUCOKMIA piBeHb KibepLunuryHcTBa,
nicns sikoro mepexi 6ynv BgockoHaneHi. ToMy kibepLunuryHCTBO CbOTOAHI Lie 3BMYaliHa Ccrpasa, i )XepTBaM 4acTo He BOAETbCA NPOTUCTOATH
aTakam 3 iHTepHeTy. Ane, Lo AyXe BaXnuBO, HIXTO He NOBUHEH 3acnokotoBaTucs. KibepiHdpacTpykTypa ayxe ypasnusea. HeMoxnumeo
3aXUCTUTU BCIO MEPEXY OHOYACHO. HEMOXIMBO NPOTUCTOSATU OCTaHHIM iHHOBaUiiHMM po3pobkam nporpam Hanagay. KibepcsiT aae 6arato
MOXNMBOCTEN ANS 3NOBMUCHMX Ai. CbOrofHi 3a AONOMOrot0 KibepaTtaku 3rI0BMUCHMKM MOXYTb 3aBOaTu BENMYE3HOI LLKOAW KpaiHi-XepTBi,
OyBanu Bunagku, konu kibepaTtaku 3aBgasanu i pisuyHoro 36utky. ToMy nogsM BapTo 3aMUCIMTUCS NPO NoAibHI HeGe3neyvHi nepcnekTnau.

— Slki Han4acTiwe uini kKibeparpecopiB i MmacwTabu kiGepTepopusmy? Ak Li BUNagku po3uiHe MiXkHapoaHe 3aKOHOA4aBCTBO?

— Piwyya kibepataka npupedeHa Ha ycnix. Tomy Ayxe BaXnuBUM € NpaBoBe 0OMEXEHHS Li€T AisnbHOCTI | MikHapoaHa cnienpausi. Cami
3ax0[uM TEXHIYHOTO 3axXUCTY He 3yNMHATL KibepaTaky, SKLO BOHW He OyayTb AOMOBHEHI iIHTEHCMBHOK MOMITUYHO | MPABOBOIO CMiBMpaLEeto.
CniBnpaus MikHapogHWX opraHisaivi ctae yce OinbLu BaXKNMBOK, OCKiNbKM NULLE NPaBoBa i NoNiTUYHa EQHICTb 3aaTHa AKLLO He 3yMUHATHK,
TO BigNsikaTh KibepTepopuCTIB | 3yNMUHUTK iXHI Hamipu.

— $lk opraHi3oBylOTb CBil1 3axucT Bifg KibepaTtak kpaiHn HATO i Hackinbku BiH HaginHUn?



— lMoumHatoum 3 EcToHii, € Benukuii nporpec y banTii Ta iHwnx kpainax HATO. BoHn rotoBi go Toro, Lo iXHS HauioHanbHa 6esneka moxe
OyTun nipoaHa pusmnky. BoHn gobpe nigrotoBneHi i noniTMYHO, i TexHiYHO. Malixe BCi CO3HMKM MatoTk abo CBOI HauioHanbHi cTparterii, abo
CBOE 3aKOHOAaBCTBO, abo X AepXkaBHi 1 CycniNnbHi opraHizauii — nuLle Len KOMMNIeKe MoXe NPoTUCTOATH kibepaTakam OinbluU-MeHLL
edekTuBHO. | YkpaiHa Tex, Kk M1 6a4mnu cborogHi, CTBOPIOE aHanoriYHy cucteMy NpoTuaii NOTEHUiHNM atakam, LUO BCense YNeBHEHICTb B
ycnixy.

— MaHe AHiIn, nicna ceiTtoBoro ckaHaany 3 ny6nikauismu WikiLeaks 41 moxHa B3arani roBopuTU Npo siKyCb HafgiMHICTb
iHdpopmauinHMX MacuBiB? SlKi BACHOBKM 3 Liboro 3po6unu kpaihu HATO?

— Taki Bunagku, sik 3 WikiLeaks, maixe HaneBHO BiabyBaTuMyTbCsl 3HOBY. HeBaadi ycepeauHi cuctemmn matnmyThb Micue. Lle Hanbinblwa
npobnema. | wo AivicHo Baxnueo, Mae 6yTu GinbLue iHdopMauii Npo aaMiHiCTpaTUBHUIA acnekT. Ane 9 AyMato, Lo MU NMOBUHHI HaBYMTUCA
XUTW B yMOBax NogibHUX iHUMAEHTIB 1 yMITW MiHIMi3yBaTh 36UTKW, BYNTUCA XKUTK 3 Hegornikamu KibepcBiTy 1 MUPUTUCS 3 TUM chakToM, WO Y
KibepcBiTi iHbopMmaLia 3apa3 goCTynHa Ans KOXHOro, i Noau MaTb ByTy obepexHilui 3 Tieto iHdbopmaLieto, siky BOHM XodyTb 36epertu Big
CTOPOHHIX o4en.

— Sk MixxHapoAHe 3aKOHOAABCTBO TPAKTYE KibepTepopu3M i Un po3rnsaaaloTbes Ui hakTy Ak BUNagKu arpecii npoTu KpaiH, Lo
nocTtpaxaanu?

— Lle 3anexuTb Big MOTVBALi aTaku i ii HacnigkiB. € aTaku, siki Y4iTko MOTMBOBAHI MOMITUYHO, SIKi HEe NOB’A3aHi 3 PiHAHCAMMU | 3NMOYMHHICTIO.
BoueBngb, Lo Le — nonituyHa arpecisi. B TakoMy Bunagky Le He o3Havae, Lo BOHa Ma€e OyTu CNpUAHATA HACTINbKU XX arpeCUBHO i
BMMarae HacTifbKW X XXOPCTKOI Bignosigi. BoaHouac icHytoTb kibepaTtaku, 3gatHi 3aBgatu pisnyHol Wwkoan. AKLWO Hacnigkn QiNcHO di3nyHi i
Le MOXe 3arpoXyBaTy XUTTHO NIOAEN, Y TAaKOMY pasi Le po3LiHIOETBCS K aKT arpecii ogHiel KpaiHu Woao iHLWo.

— Yun BukopuctoByeTbCs Wopo kpaiH HATO cT. 5 BaluMHIToHCbKOro AoroBopy, To6TO Y4 BBaXaeTbCs KibepaTaka Ha ogHy KpaiHy
KiGepaTakoro Ha KpaiHu HATO?

— CraTtTa 5 He 3acTocoByeTbCA Woao byab-skmx kibepatak. Ane Bam, iMoBipHO, BioMo, Lo Hoea cTpateriyHa koHuenuis HATO Bu3sHae
BUKIUKMN KiGep3axncTy — HapiBHi 3 TepOPN3MOM — 36POEKD MaCOBOIO 3HULLEHHS | NOLWMPEHHS. Lii norpo3n moxyTb gocsartu mexi. Toai,
3BMYaANHO, He BMKIIOYEHa BipOriAHICTb BUKOPUCTaHHA cTaTTi 5. A BaM npoumnTtyto: «AKWO Le gocsirae mexi abo BUHUKae 3arposa
HauioHanbHin 6e3neui, [o6pobyTy abo cTabinbHOCTI AepxaBuy, TOAI He BUKIMIOYAETLCSl BapiaHT BUKOPUCTaHHS cTaTTi 5, ane, 3BM4anHo,
6yno 6 NoMMNKOBUM HerarHo 3BepTaTucs A0 Liei cTaTTi. Ak BU 3HaeTe, nepen 5-oto0 ctaTTeto rae 4-Ta, Ae NAeTbCs Npo npouec
KOHCYnbTaLin. ToMy KOXeH crnogiBaeTbCs, WO B pasi LuMpokomacTabHoro Hanagy abo BUHUKHEHHS 3arpo3u XUTTHO HaceneHHsi, abo nosism
3arpo3n HauioHanbHi 6e3newi, MiXkHapoaHi KOHCYNbTaLi 3 COIO3HMKaMN MOXYTb 3YMUHUTK arpecito.

— SAky aonomory Hagae wra6-kBapTupa HATO YkpaiHi y cnpaBi 3axucTy Haworo kiepnpocTopy BiA NoTeHUilHOro
iHbopmauiiHoro Tepopusmy?

— YkpaiHa i HATO Bxe faBHO cniBnpaLoTb Y LMBINbHUX i BiICbKOBUX rany3sx. Cnienpaus y cdepi kibepbesneku noyanacs énusbko 2,5
poky Tomy. [Mpowina Huska 3ycTpivent, iHcTUTyTM HATO, Halwi ykpaiHCbKi Konerun Ta iHLWi Col3HMKM obMmiHoBanucs inesimu, gocsigom. HATO
TaKOX CMOHCOPYBano Aesiki MPOeKTU WoAo HaykoBKx po3pobok B YKpaiHi, M1 akTUBHO CMiBNPaLoBani i B NOMITUYHIN, | TEXHIYHIN ranyssx.
Mwu 3pobunu cBit BHECOK Y CTBOPEHHSI HOBOI 3akoHOAaB40i 6a3u B YkpaiHi, Ska pernaMmeHTyBatume oopMm i MeToau npotuaii
Kibep3arposam i 3NOBMWCHIV AiSNbHOCTI y Ui ranysi. TakuM YvMHOM, cniBnpausi byna sik y TEOPETUYHIN, Tak i B NPaKTUYHI cdepax.

Ne188, cepepna, 19 xxoBTHA 2011
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