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Die Ereignisse des 11. Septembers 2001, als Terroristen die von
ihnen entfiihrten Flugzeuge ins Pentagon und ins World Trade
Center steuerten, sind von so ungeheurer Tragweite, dass dieses
Datum bereits im kollektiven Geddachtnis der Menschheit veran-
kert ist. Von denen, die heute leben, wird kaum einer je vergessen
konnen, wo er war oder was er gerade machte, als er davon horte.
Daher konzentriert sich die vorliegende Ausgabe des NATO
BRIEFs auf neue Sicherheitsgefahren und mégliche GegenmaR-
nahmen. Im ersten von vier Artikeln zu diesem Thema untersuche
ich, auf welche Weise das Bundnis den Vereinigten Staaten nach
dem 11. September Hilfe geleistet hat. Im darauf folgenden Bei-
trag vertreten Robert Hall und Carl Fox die Ansicht, dass zur Be-
waltigung der Sicherheitsaufgaben des 21. Jahrhunderts neue,
umfassende und grenziiberschreitende Strategien erforderlich sind.
Frank J. Cilluffo und Daniel Rankin vom Zentrum fiir strategische
und internationale Studien pladieren ebenfalls nachdriicklich fiir
eine flexible, umfassende und koordinierte Strategie zur Bekamp-
fung des Terrorismus. Timothy Shimeall, Phil Williams und Casey
Dunlevy vom CERT-Analysezentrum der Carnegie-Mellon-Uni-
versitdt in Pittsburgh (Pennsylvania) vertreten die Auffassung, die
Verteidigungsplanung miisse die virtuelle Welt einbeziehen, um
Schéden in der realen Welt in Grenzen halten zu kdnnen. In einem
weiteren Beitrag befasst sich Willem Matser vom Biiro des NATO-
Sonderberaters flir Mittel- und Osteuropa mit der Entwicklung der
Beziehungen zwischen der NATO und Russland nach dem 11.
September, und Osman Yavuzalp von der NATO-Abteilung fiir
politische Angelegenheiten untersucht die Beziehungen des Biind-
nisses zu seinen zentralasiatischen Partnerstaaten. Im Interview
beschreibt dann der Leiter des NATO-Zentrums flir Massenver-
nichtungswaffen, Ted Whiteside, die Arbeit seines Zentrums. Keith
Payne (National Institute for Public Policy) und Joseph Cirincione
(Carnegie-Stiftung flr internationalen Frieden) erértern in der
Debatte der vorliegenden Ausgabe, an welcher Stelle die Raketen-
abwehr nach dem 11. September auf der Liste vorrangiger Vertei-
digungsausgaben stehen sollte. Petr Lunak, Redakteur des Infor-
mations- und Pressedienstes der NATO (Arbeitsbereich: Offnung
der NATO), untersucht dagegen unter der Rubrik Rezension, in-
wiefern Dokumente aus den Archiven des Warschauer Paktes die
bisher tiblichen Auffassungen tber die Biindnisse des Kalten Krie-
ges beeinflussen und in Frage stellen. Eine Statistik zum interna-
tionalen Terrorismus und eine Karte, aus der die Nationalitat der
Opfer des 11. Septembers hervorgeht, bilden den Schluss dieser
Ausgabe.

Christopher Bennett

NATO-Personaldienst — Offene Stellen bei der NATO

JOHN MUELLE

Angehorige der NATO-Staaten kdnnen sich fir alle Stellen des
Internationalen Stabes der NATO bewerben. Einzelheiten zu offenen
Stellen und Verfahren sowie Bewerbungsformulare siehe:

STATISTIK
34
Internationaler Terrorismus

http://www.nato.int/structur/recruit/index.htm
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DIE NATO IM BLICKPUNKT

Robertson in Russland

NATO-Generalsekretér Lord Robertson
kam wéhrend einer Russlandreise (21.-23.
November 2001) in Moskau mit dem rus-
sischen Prasidenten Wladimir Putin, Au-
Benminister Igor Iwanow, Verteidigungs-
minister Sergej lwanow und dem Vorsit-
zenden des Nationalen Sicherheitsrats,
Wladimir Ruschailo, zusammen. Die Ge-
sprache konzentrierten sich auf eine Rei-
he von Vorschlagen zur Vertiefung der Zu-
sammenarbeit, inshesondere bei der Be-
kémpfung des Terrorismus.

Am 20. und 21. November 2001 fand in der
NATO-Zentrale ein Treffen der NATO-
Stabschefs statt. Im Anschluss daran ka-
men die Stabschefs zu getrennten Gespra-
chen mit ihren Kollegen aus den EAPR-
Staaten, aus Russland bzw. aus der Ukrai-
ne zusammen.

General Harald Kujat (deutsche Luftwaf-
fe) wird im Juni 2002 fur drei Jahre als
Nachfolger von Admiral Guido Venturoni
den Vorsitz des Militdrausschusses Uber-
nehmen.

Auf dem Weg zur Normalitat

Lord Robertson begriRte die friedliche
Abhaltung der Wahlen fiir eine vorlaufige
Versammlung des Kosovos (17. Novem-
ber 2001) als ,,einen beachtlichen Schritt
auf dem Weg zur Normalitat”, der allen
Gruppen der Bevdlkerung die Chance
gebe, ,,eine wirklich demokratische, mul-
tiethnische und prosperierende Gesell-
schaft aufzubauen®.

Lord Robertson wirdigte die Initiative des
Parlaments der ehemaligen jugoslawi-
schen Republik Mazedonien,* das am
16. November 2001 fiinfzehn Verfas-
sungsénderungen verabschiedete, um
Minderheiten mehr Gleichberechtigung zu
gewahren.

Im Rahmen seiner Besuche in Staaten, die
der NATO heitreten wollen, reiste Lord
Robertson am 12. November 2001 nach
Laibach (Slowenien), wo er mit dem slo-
wenischen Présidenten Milan Kucan, Mi-
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nisterprasident Janez Drnovsek und Ver-
teidigungsminister Anton Grizold sowie
mit einigen Parlamentsabgeordneten die
Fortschritte des Landes bei der Erfiillung
der Mitgliedschaftskriterien erorterte.

Balkanreise

Nach dem Wiederaufflackern der Unruhen
in der ehemaligen jugoslawischen Repu-
blik Mazedonien* kam Lord Robertson
am 7. November 2001 in der Hauptstadt
Skopje mit fiihrenden Regierungsvertre-
tern zusammen, um auf Fortschritte bei
der Umsetzung der zugesagten innenpoli-
tischen Reformen zu dréngen. Am Tag da-
rauf reiste er nach Pristina (Kosovo), wo
er mit dem VN-Sonderbeauftragten Hans
Heekkerup und dem KFOR-Kommandeur
General Marcel Valentin Gesprache tiber
die Vorbereitung der fiir den 17. November
geplanten Wahlen fiihrte.

Am 5. und 6. November 2001 erdrterte die
Konferenz der Nationalen Rustungsdi-
rektoren auf ihrer Tagung in der NATO-
Zentrale den Ausbau der Verteidigungsfa-
higkeiten der NATO, weitere Mdglichkeiten
der militarischen Zusammenarbeit mit
Partnerstaaten sowie die Entwicklung des
NATO-Programms zur taktischen Flugkdr-
perabwehr und des Bodentiberwachungs-
systems des Blindnisses. Zum ersten Mal
waren auch Partnerstaaten zu den Sitzun-
gen eingeladen worden.

Rundreise in die Hauptstadte

Am 5. November 2001 begann Lord Ro-
bertson mit einem Besuch in Pressburg
(Slowakische Republik) seine Rundreise in
die neun Partnerstaaten, die der NATO bei-
treten wollen. Er kam mit dem slowaki-
schen Prasidenten Rudolf Schuster, Pre-
mierminister Mikulas Dzurinda, AuRen-
minister Eduard Kukan, Verteidigungsmi-
nister Jozef Stank und slowakischen Par-
lamentsabgeordneten zusammen.

Vom 5.-20. November 2001 nahmen etwa
2 500 Angehdrige von 14 NATO-Landern
und 13 Partnerstaaten in Breslau (Polen)
an der Ubung Allied Effort 2001 teil. Die
von den Alliierten Streitkréften Europa
Nord veranstaltete Ubung zielte darauf ab,
den Fiihrungsstab und die Stébe der ein-
zelnen Komponenten eines alliierten
Streitkraftekommandos im Hinblick auf die
Planung und Durchfiihrung von Friedens-
operationen auszubilden.

In Han Pijesak, einem von Serben kon-
trollierten Dorf in Bosnien und Herzegowi-
na, das den bosnischen Serben wahrend des
Bosnienkriegs als Hauptquartier diente,
entdeckten SFOR-Soldaten am 29. und 30.
Oktober 2001 zwei illegale Waffenlager.

Am 29. Oktober 2001 gab der Wissen-
schaftsausschuss der NATO auf einer

Tagung in Tiflis (Georgien) griines Licht fur
das Projekt ,,Virtual Silk Highway* (Vir-
tuelle SeidenschnellstraBe), mit dem Wis-
senschaftler in acht Staaten Zentralasiens
und des stidlichen Kaukasus (iber ein Sa-
tellitennetz Zugang zum Internet erhalten
sollen.

Vom 5.-16. November 2001 nahmen in
Baku (Aserbaidschan) neun NATO-Mitglie-
der und elf Partnerstaaten an der Ubung
Cooperative Determination 2001 teil.
Diese rechnergestiitzte Stabsrahmen-
Uibung, die von den Alliierten Streitkraf-
ten Europa Sid veranstaltet wurde, war
auf die Verbesserung der militérischen In-
teroperabilitét bei Krisenoperationen aus-
gerichtet.

Vom 25.-27. Oktober 2001 kamen Parla-
mentarier aus NATO-L&ndern und Partner-
staaten in Bukarest (Ruménien) zu einem
Seminar tber Die Bedeutung der NATO fiir
die Sicherheit der Schwarzmeerregionzu-
sammen, das von der Parlamentarischen
Versammlung der NATO gemeinsam mit
dem ruménischen Abgeordnetenhaus aus-
gerichtet wurde.

Am 26. Oktober 2001 fand in der NATO-
Zentrale anlasslich des zehnten Jahres-
tags der Griindung des Nordatlantischen
Kooperationsrats eine internationale
Konferenz zu dem Thema Zehn Jahre Part-
nerschaft und Zusammenarbeit statt.

Ten Years of Partnership

and Cooperation

SRR |

Diix ans de prg arlal
el de conp]ie on

Neues zur Raketenabwehr

Am 25. Oktober wurden die NATO-Bot-
schafter von hochrangigen amerikani-
schen Diplomaten, die auch von den am
Wochenende zuvor in Shanghai abgehal-
tenen Gesprachen iber den ABM-Vertrag
(1972) zwischen dem russischen und dem
amerikanischen Prasidenten berichteten,
Uber den neuesten Stand bezlglich der
amerikanischen Raketenabwehrplane un-
terrichtet.

Am 24. Oktober 2001 wurde der amerika-
nische Admiral Gregory G. Johnson als
Nachfolger des amerikanischen Admirals

James Ellis neuer Befehlshaber der Alli-
ierten Streitkréfte Europa Sud, des Re-

gionalkommandos in Neapel, das fiir die
von der NATO gefiihrten Friedensoperatio-
nen auf dem Balkan zustandig ist.

Am 24. und 25. Oktober 2001 besuchte
Lord Robertson Lissabon, wo er mit dem
portugiesischen Prasidenten Jorge Sam-
paio, Premierminister Antonio Guterres,
AuBenminister Jaime Gama und Verteidi-
gungsminister Rui Pena zusammenkam
sowie auf einer Konferenz tiber die Zukunft
der transatlantischen Beziehungen einen
Vortrag hielt.

Die achte Tagung des Nordatlantikrats
und des Politischen und Sicherheitspo-
litischen Komitees der EU, die am 23.
Oktober 2001 in der NATO-Zentrale statt-
fand, konzentrierte sich auf die Beitrage
zum internationalen Antiterrorbiindnis, den
Friedensprozess in der ehemaligen jugo-
slawischen Republik Mazedonien* und die
Fortschritte bei der Erarbeitung von Rege-
lungen fiir die Zusammenarbeit zwischen
der EU und der NATO.

Am 22. Oktober 2001 kam der Premiermi-
nister und ehemalige Konig Bulgariens,
Simeon Sakskoburgotski in der NATO-
Zentrale mit Lord Robertson zusammen.

Vom 17.-23. Oktober 2001 fand in Boro-
vets (Bulgarien) die Ubung Cooperative
Support 2001 statt, in deren Rahmen
Streitkréfte aus NATO-Landern und Part-
nerstaaten im Hinblick auf logistische
Aspekte von Friedensoperationen ausge-
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bildet werden sollten; vertreten waren An-
gehorige der See-, Land- und Luftstreit-
kréfte sowie amphibische Truppen und
Sanitétseinheiten.

Am 22. Oktober 2001 lief der Standige
Flottenverband Atlantik aus dem belgi-
schen Marinestltzpunkt Zeebrugge aus,
um sich zur Unterstiitzung von Antiterror-
operationen nach Artikel 5 im dstlichen
Mittelmeer dem Standigen Flottenver-
band Mittelmeer anzuschlieRen.

Am 18. Oktober 2001 forderten Lord Ro-
bertson und General Joseph Ralston
(SACEUR) gemeinsam mit einer hochran-
gigen EU/OSZE- Delegation die Regierung
und filhrende Vertreter der Opposition der
ehemaligen jugoslawischen Republik
Mazedonien* nachdriicklich dazu auf,
den Prozess der innenpolitischen Refor-
men wieder fortzuftihren.

Dislozierung von NATO-Mitteln

Am 9. Oktober 2001 wurden zum ersten
Mal in der Geschichte des Blndnisses
NATO-Mittel zur Unterstiitzung von Opera-
tionen disloziert, die sich auf Artikel 5
stiitzen. Fiinf AWACS-Flugzeuge wurden
in die Vereinigten Staaten verlegt, damit

amerikanische Flugzeuge fiir Operationen
im afghanischen Luftraum verflighar wa-
ren. Dem Standigen Flottenverband Mit-
telmeer wurde zur Gewahrleistung einer
NATO-Préasenz im éstlichen Mittelmeer ein
neues Einsatzgebiet zugewiesen, so dass
Destined Glory 2001, eine Ubung fiir See-,
Luft- und amphibische Streitkrafte, die ei-
gentlich vom 5.-23. Oktober 2001 geplant
war, vorzeitig beendet wurde.

Wahrend eines Besuchs in Nordamerika
(8.-10. Oktober 2001) kam Lord Robert-
son mit dem kanadischen Premierminister
Jean Chrétien, dem amerikanischen Pra-
sidenten George W. Bush und anderen
fiihrenden Personlichkeiten zusammen.
Die Gesprache konzentrierten sich auf An-
titerrormalinahmen und Beitrage zur Ope-
ration Enduring Freedom.

MaBnahmen im Einklang mit Artikel 5
Am 4. Oktober 2001 vereinbarten die
NATO-Mitglieder — auf Ersuchen der Ver-
einigten Staaten —, als einzelne Staaten
und als Bindnis acht Malnahmen zu
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treffen, um das Spektrum der im Kampf
gegen den Terrorismus verfiigharen Optio-
nen zu erweitern. Dazu zéhlte die Verle-
gung von Schiffen der standigen Flotten-
verbande des Bindnisses in das 6stliche
Mittelmeer sowie die Entsendung von
AWACS-Flugzeugen in die Vereinigten
Staaten.

Am 4. und 5. Oktober 2001 kam Lord Ro-
bertson in Sofia (Bulgarien) mit den
Staatschefs der ,,Wilna-Gruppe* (Alba-
nien, Bulgarien, Estland, Kroatien, Lettland,
Litauen, die ehemalige jugoslawische Re-
publik Mazedonien*, Ruménien, die Slo-
wakische Republik und Slowenien) zu-
sammen; vor dem Hintergrund der Terror-
anschlége auf die Vereinigten Staaten er-
orterten sie vor allem die neuen Gefahren
fur die internationale Sicherheit.

Treffen mit Putin

Am 3. Oktober 2001 brachte der russische
Prasident Wladimir Putin in Briissel wah-
rend eines Gespréachs mit Lord Robertson
erneut den Wunsch seines Landes zum
Ausdruck, einen Beitrag zum internationa-
len Kampf gegen den Terrorismus zu leis-
ten. Sie sprachen auch tiber die Lage in
Tschetschenien, die Raketenabwehr, die
Aussichten fur die Beziehungen zwischen
der NATO und Russland sowie iber die
Frage, wie die derzeitige Zusammenarbeit
auf neue Bereiche ausgedehnt werden
kann.

Am 3. Oktober 2001 tibernahm General
Marcel Valentin (Frankreich) als Nachfol-
ger von General Thorstein Skiaker (Nor-
wegen) das KFOR-Kommando. Er wird

diesen Posten ein Jahr lang innehaben, da
im Rahmen der KFOR-Umstrukturierung
die frihere Einsatzdauer (Abldsung nach
6 Monaten) verlangert wurde.

Vom 3.-6. Oktober 2001 wurde auf der
Jahresversammlung der Vereinigung At-
lantischer Gesellschaften, die vom At-
lantischen Rat Sloweniens in Bled ausge-
richtet wurde, das Thema Die neue NATO
— Tendenzen, Herausforderungen, Hoff-
nungen und Chancen erdrtert.

Inkraftsetzung von Artikel 5 bestétigt

Am 2. Oktober 2001 bestétigte Lord Ro-
bertson die Inkraftsetzung des Artikels 5,
nachdem amerikanische Gesandte die
NATO-Botschafter tiber die Ergebnisse
der Ermittlungen im Zusammenhang mit
den Terroranschlagen vom 11. Septem-
ber unterrichtet hatten. Die amerikani-
schen Gesandten bekréftigten, dass die
Anschlage von der Al-Qaida-Terrororgani-
sation mit Osama bin Laden an der Spitze
aus dem Ausland gesteuert worden waren.

Am 2. Oktober 2001 kam der polnische
Président Alexander Kwasniewski in der
NATO-Zentrale mit Lord Robertson zu-
sammen. Er brachte die Bereitschaft sei-
nes Landes zum Ausdruck, einen Beitrag
zum Kampf gegen den Terrorismus zu leis-
ten und die Présenz Polens im Rahmen der
Friedensoperationen auf dem Balkan zu
verstérken. Ein weiterer Schwerpunkt der
Gespréche war die Reform des Verteidi-
gungssektors sowie der 1999 zur Moder-
nisierung der polnischen Streitkréfte ein-
geleitete 6-Jahr-Plan.

Am 1. Oktober 2001 traf Lord Robertson
in Berlin mit Verteidigungsminister Rudolf
Scharping, AuRenminister Joschka Fi-
scher und der Vorsitzenden der CDU-Op-
position, Angela Merkel, zusammen. Sie
erdrterten die deutsche Unterstiitzung fir
den Kampf gegen den Terrorismus sowie
die fuhrende Rolle Deutschlands im Zu-
sammenhang mit der Task Force Amber
Fox in der ehemaligen jugoslawischen
Republik Mazedonien,* die fir die Si-
cherheit der EU- und der OSZE-Beobach-
ter zustandig ist.

Vom 1.-25. Oktober 2001 nahmen im
Nordwesten der Turkei etwa 2 000 Sol-
daten aus 14 NATO-Staaten an der Ubung
Exchange Adventure 2001 teil, einer
Ubung zur Ausbildung von Streitkréften mit
hohem Bereitschaftsgrad im Hinblick auf
Operationen, die aufgrund des Artikels 5
eingeleitet werden.

Am 28. September 2001 nahm Lord Ro-
bertson in der NATO-Verteidigungsaka-
demie in Rom an den Feierlichkeiten an-
lasslich des 50-jahrigen Bestehens der
Akademie teil.

Am 28. und 29. September 2001 wurden
auf dem ersten von der NATO unterstiitz-

ten Seminar, das in der jugoslawischen
Hauptstadt Belgrad veranstaltet wurde,
die Aussichten fir den Beitritt der Bun-
desrepublik Jugoslawien zur Partner-
schaft fiir den Frieden und somit zur euro-
atlantischen Sicherheitsgemeinschaft er-
Ortert.

Treffen der Verteidigungsminister
Vor dem Hintergrund der Terroranschlége
vom 11. September kamen die Verteidi-
gungsminister der NATO-Staaten am
26. September 2001 in der NATO-Zentra-
le zu informellen Gespréchen zusammen
und brachten erneut ihre Solidaritat mit
den Vereinigten Staaten sowie ihr Be-
kenntnis zu dem in Artikel 5 niedergeleg-
ten Grundsatz zum Ausdruck. Der stellver-
tretende amerikanische Verteidigungsmi-
nister Paul Wolfowitz unterrichtete die
Minister Uber die langfristig angelegte
umfassende Strategie, die zur Bekdmp-
fung des Terrorismus erarbeitet wird. Er6r-
tert wurden auch die Auswirkungen der
Terroranschl&ge auf die kiinftigen Struktu-
ren und Aufgaben der NATO, die Notwen-
digkeit flexiblerer Streitkrafte und einer
besseren nachrichtendienstlichen Zusam-
menarbeit sowie die Verpflichtungen der
NATO auf dem Balkan.

Am 25. September, einen Tag vor Ab-
schluss von Essential Harvest, der 30-
tagigen Mission zur Entwaffnung von Re-

bellen albanischer Abstammung in der
ehemaligen jugoslawischen Republik
Mazedonien,* besuchte Lord Robertson
Skopje, wo er mit fihrenden Regierungs-
vertretern zu Gespréachen tiber Anschluss-
regelungen fiir eine weitere Mission zu-
sammenkam, die internationalen Beob-
achtern mehr Sicherheit garantieren soll.

! Weitere Informationen s. NATO
Update: ~ www.nato.int/docu/update/
index.htm.
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Amerika unterstiutzen

Christopher Bennett untersucht, wie das Blindnis den Vereinigten Staaten
nach dem 11. September 2001 geholfen hat und welchen Beitrag es zur
Bekdmpfung des Terrorismus leistet.

das World Trade Center haben sich die NATO-Mitglieder und die

Partnerstaaten wie nie zuvor hinter die Vereinigten Staaten ge-
stellt und sie ihrer Unterstiitzung und Solidaritat versichert. \on der
Inkraftsetzung des Artikels 5 unmittelbar nach den Angriffen tber
die Bereitstellung von AWACS-Flugzeugen der NATO fiir die \erei-
nigten Staaten bis hin zur Vorbereitung einer eventuellen Teilnahme
an humanitéren Operationen in Afghanistan haben Taten noch deut-
licher als Worte die Einheit Europas und Amerikas angesichts ge-
meinsamer Sicherheitsgefahren unter Beweis gestellt.

I n den Monaten nach den Terroranschlagen auf das Pentagon und

Der Beschluss vom 12. September 2001 zur Inkraftsetzung des
Artikels 5 des Washingtoner Vertrags, der zentralen Bestimmung des
NATO-Griindungsvertrags, in der festgehalten wird, dass ein bewaff-
neter Angriff auf einen Blindnispartner in Europa oder Nordamerika
als Angriff auf alle angesehen wird, ist unverandert der nachdrick-
lichste Ausdruck der Blindnissolidaritét. Er war zunéchst unter dem
Vorbehalt, dass die Angriffe auf die Vereinigten Staaten tatsachlich
vom Ausland gesteuert waren, mit nur vorldufiger Wirkung gefasst
worden, wurde jedoch am 2. Oktober von NATO-Generalsekretér
Lord Robertson bestatigt, nachdem die Vereinigten Staaten den
Nordatlantikrat tiber die Ergebnisse der Ermittlungen unterrichtet
hatten.

Es hétte sich wohl kaum einer der Griindervéter der NATO vor-
stellen kdnnen, dass Artikel 5 nicht nach einem Angriff auf einen eu-
ropdischen Bundnispartner, sondern aufgrund eines Angriffs auf die
Vereinigten Staaten zum ersten Mal in Kraft gesetzt wiirde. Bestimmt
wadren jedoch alle von der Schnelligkeit der Reaktion und dem Grad
der Geschlossenheit beeindruckt gewesen, der dadurch zum Aus-
druck kam. Zudem war der historische Beschluss des Nordatlantik-
rats nur eine von zahlreichen Unterstiitzungsbekundungen gegeniiber
den Vereinigten Staaten und nur eine von vielen Erklarungen zur
Verurteilung der Angriffe, die in der NATO-Zentrale in den Tagen
nach dem 11. September abgegeben wurden.

Am 12. September 2001 verurteilten auch die 46 Mitglieder des
Euro-Atlantischen Partnerschaftsrats — 19 NATO-Mitglieder und 27
Partnerstaaten — die Anschlége vorbehaltlos als brutale und sinnlose
Greueltaten sowie als einen Angriff auf ihre gemeinsamen Werte.
Dartiber hinaus kamen sie tberein, diese Werte nicht durch diejeni-
gen beeintrachtigen zu lassen, die den Weg der Gewalt gehen, und
sie verpflichteten sich, alles in ihren Kréften Stehende zu tun, um die
Geilel des Terrorismus zu bekadmpfen. Am 13. September verurteil-
te der Standige Gemeinsame NATO-Russland-Rat die Anschlage und
erzielte Einvernehmen dartiber, dass die NATO und Russland zur Be-
k&mpfung des internationalen Terrorismus zusammenarbeiten miss-
ten. Am 14. September verurteilte schlieRlich die NATO-Ukraine-
Kommission die Angriffe auf die Vereinigten Staaten, und in einer
Erklarung im Anschluss an die Sitzung erklérte die Ukraine, sie sei

Christopher Bennett ist Chefredakteur des NATO BRIEFs.
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bereit, uneingeschrankt dazu beizutragen, dass die Verantwortlichen
fiir die Anschlage zur Rechenschaft gezogen wiirden.

Nach der Inkraftsetzung von Artikel 5 vereinbarten die NATO-
Mitglieder am 4. Oktober auf Ersuchen der Vereinigten Staaten, acht
Mafnahmen zur Umsetzung dieses Beschlusses zu treffen und das
Spektrum der im Kampf gegen den Terrorismus zur Verfiigung ste-
henden Optionen zu erweitern. Insbesondere vereinbarten sie im
Hinblick auf die Gefahren aufgrund des Terrorismus und die dage-
gen zu treffenden Mafinahmen eine bessere Zusammenarbeit der
Nachrichtendienste und eine bessere Weiterleitung diesbezlglicher
Erkenntnisse sowohl auf bilateraler Ebene als auch innerhalb der
zustandigen NATO-Gremien. Zudem beschlossen sie, nach Bedarf
und im Rahmen ihrer Mdglichkeiten als Einzelstaaten oder als Bund-
nis NATO-Staaten und andere Staaten zu unterstiitzen, die infolge
ihres Beitrags zum Kampf gegen den Terrorismus stérker durch Ter-
roranschlage bedroht sind oder sein kdnnten. SchliefRlich vereinbar-
ten sie auch, die nétigen Schritte zu unternehmen, um Einrichtun-
gen der Vereinigten Staaten und anderer Bindnispartner in ihrem
Hoheitsgebiet besser zu schiitzen.

Die Biindnisstaaten vereinbarten ferner, bestimmte NATO-Mittel,
die fiir Unterstlitzungsoperationen gegen den Terrorismus erforder-
lich sind, zu ersetzen bzw. wieder aufzustocken, fur militdrische FIi-
ge von amerikanischen Flugzeugen und von Flugzeugen anderer
Biindnisstaaten bei Operationen gegen den Terrorismus uneinge-
schrankte Uberflugrechte zu gewahren sowie den Vereinigten Staa-
ten und anderen Biindnispartnern fiir Antiterroroperationen Zugang
zu Héafen und Flugplatzen im Hoheitsgebiet der NATO-Staaten zu
gewahren. Zudem vereinbarte der Nordatlantikrat, das Blindnis wer-
de einen Teil seiner standigen Flottenverbénde in den dstlichen Mit-
telmeerraum und funf AWACS-Flugzeuge zur Unterstitzung von
Antiterroroperationen in die Vereinigten Staaten verlegen.

Am 8. Oktober 2001 flogen fiinf AWACS-Flugzeuge der NATO
einschlieRlich ihrer Besatzung, die sich aus Staatsangehdrigen Bel-
giens, Danemarks, Deutschlands, Griechenlands, Italiens, Kanadas,
der Niederlande, Norwegens, Portugals, Spaniens, der Turkei, der
Vereinigten Staaten und des Vereinigten Kénigreichs zusammensetz-
te, zur Unterstiitzung der Antiterroroperationen in die Vereinigten
Staaten. Der Einsatz ist fir zundchst sechs Monate geplant, und die
erste Ablosung erfolgte nach sechs Wochen. Wahrend dieser sechs
Monate haben franzdsische AWACS-Flugzeuge die Verantwortung
fiir diejenigen Aufgaben, die normalerweise (insbesondere im Luft-
raum tber Bosnien und Herzegowina) von NATO-Flugzeugen wahr-
genommen wilrden.

Der Sténdige NATO-Flottenverband Mittelmeer, fir den acht
Staaten insgesamt acht Fregatten und ein Versorgungsschiff bereit-
stellen, startete am 9.0ktober 2001 in Richtung 6stliches Mittelmeer.
Diese Streitkréfte unter britischem Kommando haben sich nicht an
Kampfeinsatzen beteiligt, beweisen jedoch die Entschlossenheit und
Solidaritét des Buindnisses im Kampf gegen den Terrorismus. Zudem
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stehen sie fiir andere Aufgaben zur Verfligung, darunter die Teilnah-
me an diplomatischen Initiativen wie denen im Rahmen des Mittel-
meerdialogs des Biindnisses, d.h. des Diskussions- und Kooperati-
onsforums der NATO fir den Mittelmeerraum. Zu diesem Verband
stieBen spater die Schiffe des standigen Flottenverbandes Atlantik.

Die militérischen Operationen gegen die Al-Qaida-Terrororgani-
sation und das Talibanregime, das ihr in Afghanistan Zuflucht gebo-
ten hat, wurden bereits am 7. Oktober 2001 von den Vereinigten Staa-
ten und dem Vereinigten Konigreich eingeleitet. Obwohl es sich bei
diesen Mafnahmen nicht um Operationen der NATO handelt, wer-
den sie von allen Biindnismitgliedern unterstiitzt, von denen viele
auch Bodentruppen und andere militérische Mittel zugesagt haben,
um den Kampf gegen den Terrorismus sowie die humanitaren Hilfs-
malnahmen fiir die Bevdlkerung Afghanistans zu untersttitzen.
NATO-Truppen auf dem Balkan haben ebenfalls zum Kampf gegen
den Terrorismus beigetragen. Sie haben mehrere mutmaRliche Ter-
roristen mit Verbindungen
zur Al-Qaida-Organisation
festgenommen und setzen
ihre Ermittlungen im Zu-
sammenhang mit Auslén-
dern fort, die wahrend der
Kampfhandlungen als Frei-
willige in die Region ka-
men und danach dort ge-
blieben sind.

Angesichts einer poten-
tiell &uRerst ernsten huma-
nitaren Notsituation beauf-
tragte der Nordatlantikrat
die militarischen Stellen
der NATO am 13. Novem-
ber 2001 mit der \Vorberei-
tung von Notfallplanen fur
eventuelle  humanitare
Operationen in Afghanis-
tan und seiner Umgebung.
Das Biindnis verfiigt auf
diesem Gebiet sowohl tiber

Sachkompetenz als auch  antiterroroperationen unterstitzen.

Start: Funf AWACS-Flugzeuge der NATO sollen in den Vereinigten Staaten die
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de, S. 22 u.23) trégt in der NATO-Zentrale zur besseren Koordinie-
rung aller diesbeziiglichen Aktivitaten bei.

Am 25. und 26. Oktober 2001 kamen die Leiter der Amter fiir
zivile Notfallplanung der einzelnen NATO-Mitglieder und der Part-
nerstaaten in der NATO-Zentrale zu Gespréchen Uber die Auswirkun-
gen der Anschldge des 11. Septembers zusammen. Um die Zivilbe-
volkerung ihrer L&nder besser schiitzen zu konnen, vereinbarten sie,
ein Verzeichnis der nationalen Fahigkeiten zu erstellen (einschliel3-
lich Mitteln auf den Gebieten Transport, medizinische \Versorgung
und Wissenschaft), die im Fall eines Angriffs mit biologischen oder
chemischen Kampfstoffen oder mit Strahlenwaffen bereitgestellt
werden konnen. Bei Bedarf konnte die Euro-Atlantische Koordinie-
rungszentrale fir Katastrophenhilfe, die ihren Sitz in der NATO-
Zentrale hat und deren Personal sich aus Experten mehrerer NATO-
Mitglieder und Partnerstaaten zusammensetzt, als Clearing-Stelle fiir
internationale Hilfsmanahmen fungieren, wie sie dies in den letz-
ten Jahren schon nach meh-
reren  Naturkatastrophen
getan hat.

© Reuters

Seit dem 11. September
hat die NATO im Hinblick
auf die Bewdltigung terro-
ristischer Gefahren ihre
Beziehungen zur Europé-
ischen Union immer weiter
ausgebaut. Als die Bot-
schafter des Nordatlantik-
rats und des Politischen und
Sicherheitspolitischen Ko-
mitees der EU am 24. Sep-
tember 2001 zu einer Ta-
gung  zusammenkamen,
waren sie sich darin einig,
dass engen Konsultationen
und einer engen Zusam-
menarbeit zwischen den
beiden  Organisationen
groRte Bedeutung zu-
kommt. Am 12. Oktober
unterrichtete Lord Robert-

Uber Erfahrung und kann
sich zudem, wie 1999 wahrend der Kosovokrise deutlich wurde, auf
bedeutende logistische Fahigkeiten stiitzen. Im Zusammenhang mit
der jetzigen Krise kénnte die NATO maglicherweise auf Ersuchen
der Vereinten Nationen sowie in enger Abstimmung mit VVN-Stellen
und anderen humanitaren Organisationen einen Beitrag leisten. Die
Zusammenarbeit der NATO-Streitkréfte, die in ihrer Einzigartigkeit
sowohl vor zehn Jahren im Kampf gegen den Irak den Erfolg sicher-
te als auch den derzeitigen Friedensoperationen auf dem Balkan zu-
grunde liegt, kdnnte sich unter schwierigen Bedingungen als duferst
niitzlich erweisen.

Nach dem 11. September 2001 hat das Biindnis seine BemUihun-
gen im Kampf gegen den Terrorismus mit Massenvernichtungswaf-
fen (MVW) in allen Bereichen einschlieBlich des politischen, mili-
tdrischen und medizinischen Bereichs erheblich verstérkt. Die Biind-
nispartner tauschen nun umfassender und hdufiger Informationen im
Zusammenhang mit dem MVW-Terrorismus aus, und das MVW-
Zentrum (8. das Interview mit dem Leiter des Zentrums, Ted Whitesi-
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son die EU-Verteidigungs-
minister uber die Schritte, die das Bundnis auf Ersuchen der Verei-
nigten Staaten oder entsprechend Empfehlungen der militérischen
Stellen der NATO unternommen hatte. Der Kampf gegen den Terro-
rismus war auch ein wichtiger Punkt auf der Tagesordnung einer
gemeinsamen AuBenministertagung der EU und der NATO, die am
6. Dezember in Briissel stattfand.

Die Ereignisse des 11. Septembers haben auch den Beziehungen
zwischen der NATO und Russland neue Dynamik verliehen (s. den
Artikel S. 19-21). Gegenmalinahmen gegen Terroranschlége stehen
nun auf den Sitzungen des Sténdigen Gemeinsamen NATO-Russ-
land-Rates regelméRig auf der Tagesordnung. Zudem traf Lord Ro-
bertson sowohl am 3. Oktober in Briissel als auch am 22. November
2001 in Moskau mit dem russischen Prasidenten Wladimir Putin
zusammen, um zu erdrtern, wie die NATO und Russland zur Be-
k&mpfung des Terrorismus zusammenarbeiten und engere Beziehun-
gen herstellen kénnen, in denen die Zusammenarbeit auf diesem
Gebiet wie auch in anderen Bereichen zum Ausdruck kommt. =
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Umdenken im Sicherheitsbereich

Robert Hall und Carl Fox vertreten die Ansicht, dass zur Bewaltigung
der Sicherheitsaufgaben des 21. Jahrhunderts neue, umfassende und
grenziberschreitende Strategien erforderlich sind.

m gleichen Tag, an dem ein Terroranschlag ins Herz der
AVereinigten Staaten traf, wurde im Vereinigten Kénigreich

eine Ausstellung moderner Riistungsgiter eréffnet. Das
Zusammentreffen dieser beiden Ereignisse war reiner Zufall, aber
zusammen betrachtet symbolisieren sie einen grundlegenden Wan-
del im Bereich der internationalen Sicherheit. Die erste Anderung
besteht darin, dass die heutigen Gefahren vollig anderer Art und
von ganz anderem AusmaB sind als bisher. Die zweite Anderung
besteht darin, dass die derzeitigen Gegenmanahmen in zuneh-
mendem Mafe als unzureichend erscheinen. Waffen, die fiir Ge-
fahren am Ende des letzten Jahrtausends konzipiert wurden, wer-
den fiir die Probleme des néchsten nicht geeignet sein. Uber be-
stimmte neue Technologien hinaus ist jedoch zur Bewaltigung des
neuen Umfelds ein regelrechtes Umdenken erforderlich.

Ein neuer Ansatz ist von entscheidender Bedeutung, weil der Ter-
rorismus lediglich eine von zahlreichen neuen Sicherheitsgefahren
darstellt. Dazu zé&hlen auch ethnische und religiése Konflikte, Dro-
genhandel, massive Migration, okologische Instabilitét, Korruption,
Geldwadsche, militanter Aktivismus und Informationsdiebstahl. Sol-
che Gefahren, in denen Konflikte und Kriminalitat haufig Hand in
Hand gehen, machen vor Landesgrenzen nicht Halt. Allzu oft gibt es
keinerlei Fiihrung und keine Truppen, auf die man sich mit gezielten
Gegenmalinahmen konzentrieren kdnnte. Zudem haben diese Akti-
vitdten sowohl im Hinblick auf die ungeheure Zahl der betroffenen
Personen als auch im Hinblick auf die Hohe der abgezweigten Geld-
summen ein so grofRes Ausmali, dass die Volkswirtschaft vieler Lan-
der im Vergleich dazu winzig erscheint. Diese Gefahren kénnen so-
mit nationale und internationale Institutionen untergraben sowie fiir
Arbeitgeber und Arbeitnehmer zugleich den Ruin bedeuten.

Ebenso gewinnen auch legale Organisationen, die grenziber-
schreitend arbeiten, zunehmend an Macht und Einfluss und sind
daher im Grunde genommen in der Lage, auf das neue Umfeld an-
gemessen zu reagieren. Wahrungsspekulanten, Borsenhandler, mul-
tinationale Unternehmen und Anbieter von Internetdiensten haben
nun einen tief greifenden Einfluss auf unseren Alltag. Durch die
Globalisierung in Verbindung mit der Revolution auf dem Gebiet der
Informationstechnologien haben diese privaten Institutionen die
Oberhand gewonnen. Kontrolle wird heute eher Giber Finanzmérkte
als Gber bestimmte geopolitische Strukturen ausgetibt, und Chaos
verbreitet sich auf die gleiche Weise. Daher (iberrascht es vielleicht
niemanden, dass die auf Begriffen wie Landesgrenze und Ordnung
beruhenden traditionellen staatlichen Institutionen — Monarchie,
Polizei, Regierungsstrukturen — nun als bedroht erscheinen. Noch
wichtiger ist jedoch, dass es ihnen anscheinend verfassungsrechtlich
nicht moglich ist, die sich &ndernden Sicherheitsgefahren in den Griff

Robert Hall leitet das Projekt LE&NS Global Forum und
war frither Leiter der Analyseabteilung des National
Criminal Intelligence Service (NCIS). Carl Fox war
fiihrender Mitarbeiter dieser Abteilung.
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zu bekommen. Je deutlicher diese Unfahigkeit erkennbar wird, de-
sto mehr wéchst jedoch die Unzufriedenheit mit dem alten System,
und so ist man in einem Teufelskreis gefangen.

Bisher beruhte das angesichts dieser Herausforderungen allge-
mein verordnete Gegenmittel auf noch besserer nachrichtendienstli-
cher Arbeit bestimmter Organisationen und staatlicher Stellen in
Verbindung mit verstarkter Zusammenarbeit und Partnerschaft zwi-
schen den Beteiligten. Die jiingsten Ereignisse haben diesem Ansatz
zusétzliche Dynamik verliehen. Obwohl es in dieser Hinsicht positi-
ve Schritte gegeben hat, ist man nicht schnell und nicht weit genug
vorangekommen, um den zunehmenden Herausforderungen nun
gewachsen zu sein. Die Strafverfolgungshehérden liegen z.B. bei der
Anschaffung und Einfiihrung moderner Technologien, die Kriminel-
len der neuen Avra zur Verfligung stehen, mindestens zehn Jahre zu-
riick, wéahrend durch die auf nachrichtendienstlichen Erkenntnissen
beruhende polizeiliche Tétigkeit anscheinend nicht mehr als zehn
Prozent der illegalen Drogen oder auch der illegalen Einwanderer
abgefangen werden konnen. Infolge dieser Méngel verlagert sich die
eigentliche Macht und liegt nun jenseits der Grenzen von National-
staaten und Institutionen wie der G 8 (Gruppe der sieben groRen
Industriestaaten und Russlands) und der Organisation fiir wirtschaft-
liche Zusammenarbeit und Entwicklung. Die Probleme haben ein
solches Ausmal3 angenommen, dass sich diese Organisationen zu-
nehmend iberfordert, wenn nicht sogar ohnmachtig fiihlen.

Ein strategischer Ansatz

Auch wenn kommunale Angelegenheiten wahrscheinlich weiter-
hin das Fundament der politischen Arbeit bilden werden und der
Erfolg eines Wirtschaftsunternehmens immer von der F&higkeit zur
raschen Anpassung an veranderte Mérkte abhangen wird, verliert
man zu haufig die Bedeutung der tibergreifenden strategischen Ge-
samtlage aus den Augen. Dies muss sich jedoch aus zwei wesentli-
chen Griinden @ndern. Erstens haben die neuen Sicherheitsgefahren
aufgrund ihres alles durchdringenden zerstérerischen Charakters
weltweite Auswirkungen. Grenziberschreitende Anschlage fiihren
zu Opfern in vielen verschiedenen Landern. Zweitens sind zahlrei-
che Probleme miteinander verkniipft. Es ist nicht mehr méglich, Ter-
rorismus von Geldwéasche oder auch die organisierte Kriminalitat
vom Drogenhandel zu trennen. Ebenso unmdglich ist es daher, ge-
gen ein bestimmtes Problem unter Ausschluss der anderen ,,Krieg zu
fiihren®.

Die Migration ist ein weiteres Beispiel filr die enge Verkniipfung
mehrerer Problembereiche. Fliichtlinge und Asylbewerber flihren
nicht nur zu Problemen im Bereich der inneren Sicherheit, sondern
konnen auch dem Fremdenhass und Konflikten Vorschub leisten,
weil traditionelle Arbeitsplatze als bedroht erscheinen. Zugleich kann
ein massiver Zustrom von Menschen mit der Verbreitung von Infek-
tionskrankheiten einhergehen, die sowohl die Bevdlkerung als auch
den Viehbestand betreffen. Verscharft wird die Migrationsproblema-
tik zudem durch ékologische Instabilitat aufgrund des Klimawandels.
Ein Anstieg des Meeresspiegels um einen Meter — und der Anstieg
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betrug im letzten Jahrhundert fast ein Drittel dieses Wertes — wird
weltweit 300 Millionen Menschen aus ihren Hausern vertreiben und
die Halfte der landwirtschaftlichen Nutzflache von L&ndern wie
Bangladesch mit Meerwasser bedecken. Paradoxerweise geben vie-
le Staaten sehr viel mehr filr physische Einwanderungsschranken aus
als flr Initiativen, mit denen die Ursachen der Migration oder die
Umweltverschmutzung von vornherein bekampft werden. Unsere
Gegenmalinahmen werden allerdings so lange nachtragliche Reak-
tionen sein und nicht vorbeugenden Charakter haben, wie wir unse-
re Kirchturmpolitik fortsetzen, Schranken errichten und den Proble-
men nur mit Scheinlésungen begegnen.

Die Elemente eines strategischen Konzepts fir die erfolgreiche
Bewadltigung dieser miteinander verkniipften Sicherheitsgefahren
miissen ebenso verknipft und sehr viel pluralistischer sein. Dies be-
ginnt mit einer stetigen Intensivierung der Zusammenarbeit zwischen
Strafverfolgungsbehdrden
und nationalen Sicherheits-
stellen. Zudem erfordert dies
die uneingeschrénkte Unter-
stlitzung seitens einer Reihe
anderer  Regierungsstellen
(einschlieRlich des Militars),
die Hand in Hand mit der
Wirtschaft arbeiten mssen.
Die Anschlége in den \erei-
nigten Staaten verstarken den
Ruf nach einem integrierten
Ansatz, der diplomatische,
militérische und wirtschaftli-
che Komponenten miteinan-
der verbindet. Dieser ganz-
heitliche Ansatz spiegelt den
Charakter und die Komplexi-
tét des Problems wider, und
bei anderen internationalen
Sicherheitsfragen verhélt es
sich &hnlich. Auch wenn sich
die Zusammenarbeit zwi-
schen den verschiedenen Or-
ganisationen in bestimmten
Einzelféllen auszahlen wird,
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Gesichter des Terrorismus: Man kann nicht mehr zwischen Terrorismus und Geldwa-
sche oder zwischen organisierter Kriminalitat und dem Drogenhandel unterscheiden.
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Welches Ausmaf an Befugnissen letztlich gewéhrt und welcher
Grad an Autoritat auch immer vereinbart werden mag, ein strategi-
scher Ansatz verlangt einen starker filhrungsbetonten Stil mit viel
Akzeptanz und Unterordnung seitens der Mitarbeiter der unteren
Stufen zugunsten des tbergeordneten Allgemeinwohls. Ein solcher
Ansatz erfordert eine echte Vision und einen einheitlichen Rahmen-
plan, mit dem sich das gemeinsame Ziel mit begrenzten Ressourcen
erreichen lasst. Die genaue Durchfiihrung eines solchen Planes kann
den jeweiligen Umsténden und Institutionen angepasst werden, aber
nur innerhalb gemeinsamer Grenzen. Der Rahmenplan muss Auto-
ritét geniefen, und seine Aufsichtsinstanzen mussen bei Bedarf hart
durchgreifen kdnnen.

Ein fUhrungshetonter Ansatz bedeutet nicht, dass Anregungen von
der Basis keine Rolle spielen. Im Gegenteil, Informationen der Ba-
sis sind von entscheidender Bedeutung, wenn man ein Planen im
luftleeren Raum verhindern
will. Mitarbeiter der unteren
Ebenen konnen sich aber
wegen ihres begrenzten Ar-
beitsumfelds keinen Uber-
blick Uber die Gesamtlage
verschaffen, und ihnen sind
maoglicherweise wichtigere
Faktoren, die neu hinzukom-
men, nicht bewusst. Eine
Strategie soll einen Leitfaden
fiir das bieten, was sich ge-
genwartig ereignet, und -
was noch wichtiger ist — fir
das, was sich wahrscheinlich
ereignen wird. Wegen der
Begrenztheit der Ressourcen
sollte ein Teil dieses Leitfa-
dens zudem klare Angaben
zu den Prioritaten enthalten,
die jeder berticksichtigen
muss. Leider findet man in
strategischen Planen hdufig
vereinfachende allgemeine
Absichtserklarungen, bei de-
nen aktuelle Entwicklungen
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l&sst sich damit allein nur ein
begrenzter Erfolg erzielen. Dies liegt am Umfang und an der biro-
kratischen \Verknécherung der verschiedenen beteiligten Amter und
Institutionen, an ihren Traditionen und an ihren Eigeninteressen.

\ersucht man, eine tragféhige Rahmenstrategie zu entwickeln, so
muss die Frage einer umfassenderen globalen Fiihrungsstruktur be-
ricksichtigt werden. Das ist in vielen Kreisen wenig populdr. Je lan-
ger unsere Politiker dieser Frage ausweichen, desto machtloser wer-
den sie jedoch wahrscheinlich werden, desto mehr Instabilitét wird
sich daraus ergeben und desto schmerzhafter wird der Ubergangs-
prozess letztlich sein. Obwohl man einem supranationalen Organ —
inshesondere einem nicht gewahlten — nattirlich mit groBem Miss-
trauen begegnet, geht kaum ein Weg daran vorbei, dass eine globale
Strategie am Ende auch eine Form der globalen Uberwachung
braucht. Das ist nicht das gleiche wie eine Weltregierung. Es handelt
sich ganz praktisch darum, dieser globalen Institution die Ressour-
cen, die Strukturen und vor allem die Befugnisse zu geben, die zur
erfolgreichen Ldsung des Problems erforderlich sind.
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fiir die néchsten 5, 10 oder 15
Jahre mit 10, 20 bzw. 30 % hochgerechnet werden. Diese Extrapola-
tionen werden von den unteren Ebenen ibernommen, ohne dass die
Ubergeordnete Vision wirklich verstanden wiirde.

Eines der groRten Probleme bei der effizienten Umsetzung ei-
ner Strategie besteht darin, den Schwerpunkt von kurzfristigem
Krisenmanagement und jahrlichen Qualitatszielen in Richtung auf
langerfristige Perspektiven und tibergeordnete Ziele zu verlagern.
Es ist durchaus méglich, dass man kurzfristige Mangel hinnehmen
muss, um langfristige Vorteile zu erreichen. Fir Aktieninhaber ist
das zwar kaum akzeptabel, aber fir Regierungen ist ein solches
Vorgehen, auch wenn das Mandat nur fiir finf Jahre gilt, nicht
unmdglich. Der Schllssel liegt wie beim guten Autofahren darin,
den Blick auf die StraBe und nicht auf die Pedale zu lenken. Es geht
auch darum, in weiser Voraussicht zu handeln und doch bei Uber-
raschungen zu raschem Mandvrieren in der Lage zu sein. In der
Politik stiitzt sich die Féhigkeit zu vorbeugenden Mafnahmen auf
strategisches Denken und Planen, und dies beruht wiederum auf
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besseren und weiter reichenden nachrichtendienstlichen Erkennt-
nissen.

Nachrichtendienststrukturen

Der Erfolg ist auch davon abhangig, dass man tber die richtigen
nachrichtendienstlichen Strukturen verfiigt. Bisher besteht die Ten-
denz, Nachrichtendiensteinrichtungen beizubehalten, die im Hin-
blick auf traditionelle Gegner konzipiert wurden. Formale Grenzen
zwischen traditionellen Zusténdigkeitshereichen bleiben unangetas-
tet. Der Zoll, die Polizei, die Nachrichtendienste selbst wie auch
zentrale Regierungsstellen und das Militar haben alle ihre eigenen
Nachrichtendienst- und Analyseabteilungen und sind bei der Weiter-
leitung bestimmter Informationen in hohem Mal3e von Vereinbarun-
gen zwischen verschiedenen Dienststellen oder von bilateralen Ab-
sprachen sowie zum Nachweis ihrer Koordination und ihres Konsen-
ses von zahllosen Sitzungen und Ausschiissen abhangig. Dieses Vor-
gehen funktioniert vielleicht in den meisten Féllen, aber es stellt kei-
ne angemessene Reaktion auf das heutige Sicherheitsumfeld dar.

Eine Losung lasst sich am besten dadurch erreichen, dass man
uber den Koordinierungs- und Konsenshildungsprozess hinausgeht
und die Beschlussfassung einem zentralen Aufsichtsorgan unterord-
net. Mit anderen Worten, es kdnnte erforderlich sein, einer (iberge-
ordneten Behdrde Exekutivbefugnisse zu geben, damit sie die Ge-
samtheit der nachrichtendienstlichen Erkenntnisse priifen, die ge-
meinsame Reaktion beschliefen und dann die verschiedenen Stel-
len zu einem bestimmten, koordinierten Vorgehen anweisen kann.
Wie die nachgeordneten Stellen vorgehen missten, wiirde dann je-
weils im Rahmen eines vereinbarten strategischen Rahmenkonzepts
festgelegt. Zur Erleichterung dieses Prozesses sind verschiedene
Modelle vorgeschlagen worden, aber sie hatten keine ausreichend
breite Basis, um auf allgemeine Zustimmung zu stoRen, und waren
auch nicht deutlich genug am Markt orientiert, um sich durchsetzen
zu kénnen.

Der Zentralismus ist kein Gedanke, mit dem traditionell gefiihrte
und hartnéckig auf ihrer Unabhéngigkeit bestehende Institutionen
gern arbeiten. Durch die Angst vor dem Zentralismus ist bereits ein
\orschlag der vorigen amerikanischen Regierung gescheitert, dem
zufolge das FBI, die Drogenbehdrde und das Amt fiir Alkohol, Ta-
bak und Schusswaffen im Hinblick auf die Bewaltigung ernster Kri-
minalitétsprobleme zu einer Behdrde zusammengefasst werden soll-
ten. Auch der 1999 von Frankreich und Deutschland unterbreitete
Vorschlag, einen EU-Nachrichtendienst einzurichten, wurde rasch
von anderen Mitgliedstaaten abgelehnt. Zugleich wird durchaus an-
erkannt, dass sowohl Europol als auch Interpol einen wertvollen
Beitrag zur Verbrechensbekdmpfung leisten, was auch die jungsten
Bemiihungen erklart, Europol im Hinblick auf Antiterrormafinahmen
zu starken. Derzeit wird Europol in seiner Arbeit aber noch durch das
Ausmal und die Bedeutung nationaler Beitrage, durch rechtliche
Rahmenbedingungen und durch die Ressourcenknappheit behindert.
Trotz aller Bemiihungen auf zahlreichen Gebieten hat man bei der
Zentralisierung nachrichtendienstlicher Aktivitaten entweder nur
langsame oder gar keine Fortschritte gemacht.

Nachrichtendienstliche Erkenntnisse versus Beweise

Im dem MaRe wie die Gefahren vielféltiger werden und einen
immer globaleren Charakter annehmen, so dass einheitliche Gegen-
mafBnahmen aller Behdrden erforderlich sind, wird das gravierende
Dilemma zwischen nachrichtendienstlichen Erkenntnissen und Be-
weisen immer wieder in ungtinstigen Augenblicken akut werden. Bei
bestimmten Arten von Gefahren wird anscheinend die natirliche
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Antipathie zwischen Strafverfolgungsbehdrden und den mit der na-
tionalen Sicherheit befassten Stellen ausgenutzt. Wahrend die einen
Beweise sammeln und sorgfaltig aufbewahren, wollen die anderen
nachrichtendienstliche Erkenntnisse sammeln und auswerten. Folg-
lich arbeiten Strafverfolgungshehdrden in der Regel offener und sind
mehr auf individuelle Freiheitsrechte bedacht als ihre fir die natio-
nale Sicherheit zustandigen Kollegen.

Alle diese juristischen Feinheiten und Gegensatze verhindern bei
manchen Angriffen (insbesondere wenn der Tater unbekannt ist)
geeignete Gegenmalinahmen. Fir einen Polizisten ist ein Straftater,
der einen Computervirus in fremde Systeme einschleust, eine zu
verhaftende Person, und die sichergestellten Daten sind Beweisma-
terial zur Verwendung vor Gericht. FUr einen Antiterrorexperten geht
es jedoch in erster Linie darum, den Angriff zu stoppen oder dessen
Auswirkungen zu mildern, wahrend die Verhaftung eine nitzliche
Begleitmalinahme darstellt. Leider weill man beispielsweise in der
virtuellen Welt erst nach Beginn der Ermittlungen, ob es sich um
einen Terroranschlag oder um eine ,,normale Straftat handelt. Die
Geschwindigkeit, mit der Gegenmafinahmen getroffen werden,
konnte jedoch von entscheidender Bedeutung sein, um eine Katastro-
phe zu verhindern. Dieses Problem der einander gelegentlich aus-
schlieBenden Prioritaten bei der Ermittlungstatigkeit I&sst sich nur
auf zwei Weisen Idsen. Die erste Mdglichkeit besteht in der Errich-
tung einer Organisation mit den Befugnissen einer Strafverfolgungs-
behdrde, aber mit den Féhigkeiten von Strafverfolgungsbehdrden
und nationalen Sicherheitsstellen zugleich. Die andere Moglichkeit
besteht in einer klaren Neuverteilung von Zustandigkeiten, durch die
funktionale Schranken beseitigt werden.

Das Versagen der Nachrichtendienste, durch das die Terroran-
schldge in den Vereinigten Staaten méglich wurden, wird zweifellos
zu einer bedeutenden Umstrukturierung sowohl der Strafverfol-
gungsbehdrden als auch der nationalen Sicherheitsstellen Amerikas
fiihren. Da der Jahreshaushalt fir die Nachrichtendienste 30 Mrd.
US-Dollar betragt und sich die Kosten allein aufgrund der Fehler im
Zusammenhang mit dem 11. September schon auf ein Vielfaches
dieses Etats belaufen, besteht ein enorm grolRer Anreiz, es in Zukunft
besser zu machen. Die Notwendigkeit einer besseren personellen
Besetzung der Nachrichtendienste wird sicherlich ein zentrales Er-
gebnis jeder diesbeziiglichen Untersuchung sein. Ein groBRes Reser-
voir an nachrichtendienstlichen Informationen findet sich jedoch
auch in frei zugénglichen Verdffentlichungen und im privaten Sek-
tor. Journalisten wie Geschéftsleute arbeiten in vielen der betroffe-
nen Problembereiche und kénnten unzéhlige Hintergrundinforma-
tionen beisteuern, da sie mit diesen Sicherheitsfragen taglich kon-
frontiert sind. Bei der Bewaltigung eines globalen Problems ist die
Lastenteilung im Bereich der Nachrichtendienste ebenso sinnvoll wie
bei anderen legalen Tatigkeiten.

Der private Sektor

Natirlich gelangen Regierungen bei der Bekémpfung der wach-
senden Sicherheitsgefahren zu der Einsicht, dass die Einbeziehung
des privaten Sektors unabdingbar ist. Auf der untersten Ebene kann
man dies in Hafen beobachten, wo Transportfirmen GeldbuBen zah-
len miissen, wenn die Bewegungen Unbefugter nicht ausreichend
kontrolliert werden. Ein anderes Beispiel bieten die Bemihungen
darum, dass Anbieter von Internetdiensten verpflichtet sein sollen,
historische Daten als Beweishilfe zu sammeln.

Diese Schritte in Richtung auf eine Partnerschaft zwischen dem
staatlichen und dem privaten Bereich sind verstandlich, aber bisher
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lag der Schwerpunkt auf Erwartungen der Regierung gegentiber der
Wirtschaft, die dies als Teil einer guten Unternehmensfiihrung be-
trachten sollte. Man scheint die Erfordernisse der Wirtschaft bis jetzt
kaum verstanden zu haben. Allerdings andert sich dies nun allméh-
lich durch die rasche Entwicklung des elektronischen Handels, durch
die Notwendigkeit der Datensicherheit und - seit dem 11. Septem-
ber — auch durch die Erkenntnis, dass ein Scheitern fur die Volks-
wirtschaft zahlreicher Staaten schwerwiegende Folgen haben wird.

GroRRe Unternehmen kdnnen hier viel einbringen, denn sie arbei-
ten grenziberschreitend, sind relativ gut zum Schutz ihres geistigen
Eigentums in der Lage und verfugen in der Regel Uber die moderns-
ten Technologien. Sie haben auch die notigen Ressourcen. Sie mis-
sen jedoch ein echter Teilhaber eines Informationsflusses in beide
Richtungen sein und auch in die strategische Planung einbezogen
werden. Automatische Nachfragen nach Informationen, von denen
manche vielleicht Betriebsgeheimnisse sind, werden die Beteiligung
der Wirtschaft nicht férdern. Soll man Informationen an Strafverfol-
gungsbehdrden weiterleiten, die davon tiberzeugt sind, dass sie unter
allen Umstanden das Recht zur Strafverfolgung haben, so filhrt dies
ebenfalls zu Misstrauen, das —wenn es darauf ankommt —alle Tiiren
verschlieft.

\Wenn Vertreter grofler Unternehmen und der Regierung zu Ge-
sprachen (iber die nationale Sicherheit sowie tiber Recht und Ord-
nung zusammenkommen, kann es insbesondere bei Aktivisten zu
Missverstandnissen hinsichtlich des Zwecks der Zusammenkunft
kommen. Daher ist es wichtig, die Ziele dieser Beziehungen ganz
offen darzulegen und zu zeigen, dass dieser strategische Informati-
onsaustausch durchaus der jeweiligen ortlichen Bevdlkerung zugute
kommt. Letztlich kdnnen Mafinahmen gegen den Drogenanbau in
Kolumbien oder gegen die Schleuserkriminalitat in Albanien wir-
kungsvoller sein als die Verstarkung der Polizeiprasenz auf den Stra-
Ren unserer Stadte. Es ist zweifellos die Aufgabe der Politiker, dies
immer wieder deutlich hervorzuheben.

Wollen wir der zunehmenden Zahl der Sicherheitsgefahren des
neuen Jahrtausends gewachsen sein, so reicht es nicht, alte Strategi-
en und Praktiken weiterzuverfolgen. Dazu sind die Probleme poli-
tisch einfach zu komplex, thematisch zu verwickelt und wirtschaft-
lich zu kostspielig. Insbesondere in ernsten Notsituationen werden
gute Absichten in Verbindung mit einer besseren Zusammenarbeit
und Informationsstrategie allein nicht reichen und auch langfristig
nicht vertretbar sein. Erforderlich ist eine unbeschrankte, umfassen-
de und grenzilberschreitende Strategie mit einer langerfristigen Per-
spektive. Zukunftsprognosen werden immer schwierig sein, aber das
ist kein Grund, erkennbare Tendenzen und Entwicklungen in einer
sich rasch andernden Welt zu ignorieren oder lediglich isolierte
Mafnahmen zu treffen und einfach zu hoffen, dass es schon nicht so
schlimm kommen wird.

Es ist wirklich tragisch, dass die Anschldge vom 11. September
nétig waren, um die internationale Staatengemeinschaft fur die Lo-
sung eines Problems zu mobilisieren, das nicht neu, aber fiir die
Gefahren im Zusammenhang mit nichtstaatlichen Akteuren der neu-
en Zeit sowie fiir die Unfahigkeit von Nationalstaaten zur Gewahr-
leistung einer angemessenen Selbstverteidigung symptomatisch ist.
Die nétige Schwerpunktverlagerung weg von Panzern und Trompe-
ten in Richtung auf Uberwachung und lautlose Technologien wird
bedeutende Auswirkungen haben, und zwar nicht nur fiir den tradi-
tionellen Ristungssektor. Die internationale Sicherheit ist in eine
neue Ara eingetreten. ]
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Globales Forum flr
Strafverfolgung und
nationale Sicherheit

NATO-Generalsekretdr Lord Robertson war Hauptredner
der ersten Jahrestagung des Globalen Forums fiir Strafver-
folgung und nationale Sicherheit (LE&NS - Law Enforce-
ment and National Security), die im Juni 2001 anlésslich der
Griindung des Forums in Edinburgh stattfand. In seiner im
Voraus aufgezeichneten Videoansprache verwies Lord Ro-
bertson auf die zunehmend unklaren Grenzen zwischen mi-
litdrischer Sicherheit und polizeilicher Arbeit und forderte
sowohl die Annahme innovativer Strategien zur Bewdltigung
moderner Sicherheitsaufgaben als auch eine Erhdhung staat-
licher Ausgaben in diesem Bereich.

Das Globale Forum wurde im Hinblick auf drei Ziele
eingerichtet: Es soll ein Diskussions- und Analyseforum
fiir zentrale Sicherheitsfragen der ndchsten beiden Jahr-
zehnte sein; es soll weltweit als Bindeglied zwischen Straf-
verfolgungsstellen und nationalen Sicherheitsbehdrden
dienen, damit diese bei der Bekampfung zunehmend trans-
nationaler Gefahren gemeinsam vorgehen kénnen, und es
soll dem staatlichen und dem privaten Sektor die Mdglich-
keit zu einem Gedankenaustausch sowie zur Konzeption
gemeinsamer Losungen fiir die Bewaltigung von Sicher-
heitsaufgaben bieten.

Auf der Griindungstagung des Forums wurden vier zen-
trale Empfehlungen ausgesprochen. Diese betrafen die
Notwendigkeit, das Bewusstsein fir die Gefahren der heu-
tigen Zeit zu schérfen, die Relevanz des strategischen
Ernstfalls hervorzuheben, in globale Institutionen zu inves-
tieren und insbesondere beim Austausch nachrichten-
dienstlicher Erkenntnisse die Zusammenarbeit zwischen
dem staatlichen und dem privaten Sektor auszubauen. Die
zweite Tagung des Forums wird im Juni 2002 in London
zu dem Thema Sicherheitsregelungen zur Bewaltigung
neuer Herausforderungen — Partnerschaften aufbauen,
Lésungen finden abgehalten werden..

W \Weitere Einzelheiten s. www.lensforum.com.
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Der Kampf gegen den Terrorismus

Frank J. Cilluffo und Daniel Rankin pladieren nachdrdcklich fir eine flexible,
umfassende und koordinierte Strategie zur Terrorismusbekampfung.

i1

Anthraxalarm: Die Ereignisse des 11. Septembers und die spateren Anthraxanschlage haben gezeigt, dass der Gefahr des Terrorismus mehr Aufmerksamkeit

gewidmet werden muss.

lung der Amerikaner und die Welt, in der wir leben. Die

Vereinigten Staaten konnen sich nicht mehr auf den
Schutz der beiden Weltmeere verlassen, die in der Geschichte ihr
Land und ihre Bevélkerung vor Gefahren abschirmten. Die Terror-
angriffe machten deutlich, dass die Amerika bedrohenden Gefahren
seit dem Ende des Kalten Krieges komplexer geworden sind und wei-
ter reichende Folgen haben. Wir sind nicht mehr mit einer einzigen,
Uberwiegend militarischen Bedrohung, die das ganze Land (und die
Welt insgesamt) ausldschen konnte, sondern mit einer Vielzahl von
Gefahren konfrontiert, die von geringerem Ausmaf sind und sich we-
niger leicht erkennen und abwehren lassen. Da fiir diese neuen Ge-
fahren Dynamik, Untibersichtlichkeit und Mobilitét kennzeichnend

D er 11. September 2001 veranderte Amerika, die Einstel-

Frank J. Cilluffo flihrte bis vor kurzem am Zentrum fiir stra-
tegische und internationale Studien (CSIS) den Vorsitz des
Ausschusses flir Heimatschutz und des Ausschusses fur Terro-
rismushekdmpfung. Inzwischen ist er vom amerikanischen
Prasidenten zum Sonderreferenten fiir Heimatschutz ernannt
worden. Daniel Rankin ist als Experte fur Verteidigung und
nationale Sicherheit am CSIS tétig.
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sind, missen zu ihrer Bek&mpfung flexible, umfassende und koordi-
nierte Bemiihungen unternommen werden.

Der Terrorismus geht nicht von einem einzigen Land, von einer
Religion oder gar von einer Gruppe aus, sondern von Terrornetzen,
die den Erdball ungeachtet nationaler Grenzen von Ost nach West
und von Nord nach Stid umspannen. Er stellt eine grenziiberschrei-
tende Bedrohung dar, die grenziiberschreitende Gegenmalnahmen
verlangt. Die Angriffe auf das Pentagon und das World Trade Center
maogen auf amerikanischem Boden durchgefiihrt worden sein, aber
die Auswirkungen sind noch immer auf der ganzen Welt spirbar. Wie
sollen wie nun reagieren? Wie sollten die Vereinigten Staaten vorge-
hen, umsich selbst, ihre Interessen und ihre Biindnispartner zu schit-
zen? Welche Ziele sollten wir jetzt zunachst einmal verfolgen? Und
welche Ziele sollten wir langfristig verfolgen?

Unsere Reaktion muss sich auf einen ganzheitlichen Ansatz stit-
zen. Organisation, Zusammenarbeit und Koordination bieten den
Schliissel zu einer erfolgreichen Bewaltigung dieses Problems. Zu-
nachst missen wir uns tberlegen, wie unsere Gegenmafinahmen
aussehen sollen, und dann missen wir uns bemiihen, weltweit die
nétigen Ressourcen fir eine konzertierte globale Gegenstrategie zu
mobilisieren. In viele unserer Bemiihungen miissen sogar andere
Staaten und Organisationen einbezogen werden, damit wir effizient
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arbeiten kdnnen. Kontakte zu diesen anderen Staaten sind fiir Anti-
terror- und Terrorbek&mpfungsmalnahmen, bei denen Zusammen-
arbeit und Verstandigung den Schliissel zum Erfolg bieten, von ent-
scheidender Bedeutung. Ausschlaggebend ist hier, dass diese Zusam-
menarbeit wirklich funktioniert. Die jordanischen Behorden haben
z.B. wahrend der Silvesterfeiern 1999/2000 zahllosen Amerikanern
das Leben gerettet, indem sie geplante Anschlége auf amerikanische
und andere ausléndische Touristen im Nahen Osten vereitelten.

Trotz der derzeitigen Betonung nichtstaatlicher Akteure, sollte
man staatliche Akteure oder von Staaten unterstiitzte Akteure wei-
terhin im Auge behalten. Sie stellen ndmlich unverandert eine Ge-
fahr dar, und sie kénnen nichtstaatlichen Akteuren Informationen,
Technologien und Fahigkeiten zur Verfiigung stellen. So hélt der dem
CIA unterstellte Nationale Rat fir den Nachrichtendienst in einem
kiirzlich veroffentlichten Bericht Uber biologische Waffen fest, dass
mehr als ein Dutzend Staaten erwiesenermafen (iber offensive bio-
logische Fahigkeiten verfugen oder sich aktiv darum bemihen. Es
ist wohl keine Uberraschung, dass die meisten der sogenannten
Schurkenstaaten auf dieser Liste stehen.

Uber die staatlichen Absichten beziiglich Massenvernichtungs-
waffen, deren Entwicklung oder deren maglichen Einsatz lasst sich
wegen der Unterschiede zwischen den einzelnen Staaten kaum et-
was Allgemeines sagen. Staatlichen Akteuren stehen zwar fur die
Entwicklung solcher Waffen mehr Ressourcen zur Verfiigung als
nichtstaatlichen Akteuren, aber ihr Einsatz durch Staaten wird bis zu
einem gewissen Grad unverandert durch die Moglichkeit von Ver-
geltungsmafBnahmen beschrénkt. Dies gilt in der Regel nicht fiir
nichtstaatliche Akteure.

Terrorismus ist traditionell eine politische Taktik, mit der sich
Terroristen den Weg zum Verhandlungstisch frei kdmpfen wollen. Es
handelt sich um eine preiswerte und sehr wirkungsvolle Methode,
mit deren Hilfe kleinere Staaten, innerstaatliche Gruppen und sogar
Einzelpersonen die konventionelle staatliche Machtaustibung umge-
hen konnen. Einige der heutigen Gruppen mit radikalen religiésen
oder nationalistischen Motiven streben jedoch nicht mehr nach ei-
nem Platz am Verhandlungstisch, sondern wiirden ihn lieber in die
Luft jagen und durch etwas anderes ersetzen. Das beste Beispiel hier-
flir ist Osama hin Laden und seine Al-Qaida-Organisation. Bin La-
den ist im Prinzip der Hauptgeschaftsfiihrer und Finanzchef einer
lose verbundenen Gruppe radikaler Terroristen, die Ressourcen,
Mittel und Erkenntnisse miteinander teilen und flir eine bestimmte
Operation zusammenkommen kénnen, um sich danach wieder zu
trennen. Al-Qaida ist einfach der sichtbarste Kopf einer Terrorhydra.

Im Laufe der Jahre haben Terroristen immer besser gelernt, kon-
ventionelle Waffen (z.B. Sprengstoffe und Schusswaffen) mit gréRt-
maglicher Wirkung einzusetzen. Diese Waffen werden auch in Zu-
kunft von ihnen bevorzugt werden. Sie sind billig, leicht zu beschaf-
fen und einzusetzen, erfordern im Hinblick auf die Herstellung und
Verwendung keine umfangreichen wissenschaftlichen Kenntnisse,
sind unauffallig und lassen sich kaum durch VerteidigungsmaB3nah-
men ausschalten. Zudem werden Terroristen beim Einsatz dieser
Waffen immer erfinderischer, und ihre innovativen Methoden haben
eine immer tédlichere Wirkung.

Terroristen interessieren sich nun auch zunehmend dafiir, Massen-
vernichtungswaffen zu erwerben und einzusetzen. Bin Laden hat
sogar Gffentlich erklart, er halte deren Erwerb fiir seine religiose
Pflicht. Ein Einsatz chemischer Waffen wére verheerend, aber ihm
sind gewisse Grenzen gesetzt. Ein chemischer Kampfstoff wirkt so-
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fort, aber es ist moglich, durch die rasche Verteilung geeigneter Ge-
genmittel aus Opfern Patienten zu machen. Dass Terroristen Strah-
lenwaffen oder nukleare Waffen einsetzen, ist weniger wahrschein-
lich. Fir nichtstaatliche Akteure ist der Forschungs- und Entwick-
lungsprozess im Zusammenhang mit diesen Waffen sowie deren
Dislozierung duferst komplex. Die erforderliche Infrastruktur lasst
sich—inshesondere von nichtstaatlichen Akteuren — kaum verstecken
oder an andere Orte verlegen, und es gibt zahlreiche Mdglichkeiten,
ihre Entwicklung mit Hilfe bereits bekannter Methoden oder Tech-
nologien aufzudecken. Hier besteht allerdings die Gefahr, dass Ter-
roristen Material oder Waffen von einem ihnen freundlich gesinnten
Staat bekommen, aus einer schlecht bewachten Einrichtung stehlen
oder sogar einem frustrierten oder unterbezahlten Sicherheitsange-
stellten oder Wissenschaftler abkaufen kénnten.

Biologische Waffen geben am meisten Anlass zur Sorge. Zwi-
schen biologischen und anderen Gefahren besteht ein bedeutender
Unterschied, weil man bei einem biologischen Angriff unter Umstén-
den erst einige Zeit danach herausfinden kann, wann, wo und wie er
durchgefuhrt wurde. Noch komplexer wird die Bedrohung durch
biologische Waffen wegen des duRerst ansteckenden Charakters vie-
ler biologischer Kampfstoffe (z.B. Pocken- oder Pesterreger), wo-
durch die anfangliche Wirkung exponential ansteigt, wenn man zu-
lasst, dass die gesamte Bevolkerung eines Landes davon erfasst wird.
Diese , stillen Mérder* kann man nicht sehen, sie machen sich erst
beim Auftreten der ersten Symptome bemerkbar, und diese Sympto-
me zeigen sich hdufig erst lange nach der Infektion. Im Gegensatz
zu der sichtbaren und zeitlich begrenzten Explosion einer Bombe
kann die Ungewissheit im Zusammenhang mit biologischen Kampf-
stoffen neben den Todesféllen betréchtliche Panik und paranoide
Wahnvorstellungen verursachen. Diese Krankheitserreger sind der
beste Beweis dafiir, wie wichtig es ist, ein System zu entwickeln, das
nicht nur Optionen fur eine bestimmte Art von Gefahr, sondern ein
Instrumentarium fir ein ganzes Spektrum méglicher Gefahren bie-
tet. Da die Bedrohung vielerlei Gestalt annehmen kann, muss auch
die Verteidigung eine Vielfalt von Mafnahmen umfassen.

Als Alptraumszenario gilt der Fall, dass eine Terrororganisation
mehrere Angriffsoptionen miteinander verbindet oder dass ein staat-
licher und ein nichtstaatlicher Akteur Hand in Hand arbeiten. Dabei
konnte es sich um die Freisetzung eines Giftstoffes in einer Einkaufs-
strae in Verbindung mit einer die Energieversorgung ausschalten-
den Zerstdrung eines Kraftwerks und einem gleichzeitigen Hacker-
eingriff in das Telefonnetz handeln, der die Kommunikation behin-
dert. Eine Verkniipfung von technisch einfachen mit hoch entwickel-
ten Waffen ist eine geféhrliche Mdglichkeit, denn wéhrend Bin La-
den seinen Finger am Abzug einer AK-47 hat, bedient sich sein Nef-
fe vielleicht einer Computermaus. Dieses einfache, aber Furcht er-
regende Beispiel zeigt, dass man einen integrierten und umfassen-
den Ansatz verfolgen muss, statt lediglich zu versuchen, eine be-
stimmte Gefahr isoliert zu bekampfen.

Der 11. September und die spéteren Anthraxanschlage haben
deutlich gemacht, dass man neben der Beibehaltung der Wachsam-
keit an traditionellen Fronten auch der vom Terrorismus ausgehen-
den Gefahr mehr Aufmerksamkeit widmen und mehr Ressourcen fir
sie bereitstellen muss. Vor dem 11. September war man sich nicht
einig, wodurch die Vereinigten Staaten in erster Linie bedroht wa-
ren. Manche dachten an Terroranschlége auf amerikanische Militar-
einrichtungen im Ausland, andere dachten an die wachsende Bedeu-
tung Chinas, manche befiirchteten einen Angriff Nordkoreas auf
Stidkorea, und wieder andere dachten an einen Schurkenstaat, der
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eine Rakete auf die Vereinigten Staaten abfeuert. Inzwischen ist man
sich zwar darin einig, dass der Terrorismus die grofte Gefahr dar-
stellt, aber selbst jetzt besteht noch eine gewisse Uneinigkeit in der
Frage, wie er sich wohl auBern kénnte. Der Offentlichkeit bereiten
Uberwiegend Anschldge mit biologischen Kampfstoffen, insheson-
dere mit dem Anthraxerreger, die gré3te Sorge. Wegen dieser Besorg-
nis und aufgrund der Tatsache, dass seine eigenen Mitarbeiter Opfer
von Anthraxanschldgen waren, hat sich der Kongress auf biologische
Kampfstoffe konzentriert. Im Gegensatz dazu richtet das Pentagon
seine Aufmerksamkeit hauptséchlich auf den Schutz seines Perso-
nals im Ausland sowie auf die Mdglichkeit eines Angriffs mit Inter-
kontinentalraketen. Trotz dieser unterschiedlichen Auffassungen darf
man sich nicht auf ausschlieBlich einen Aspekt des Problems kon-
zentrieren und Féhigkeiten in anderen Bereichen vernachléssigen,
denn dann wiirden Terroristen geradezu zu Anschlagen in denjeni-
gen Bereichen eingeladen, in denen wir am wenigsten daftr gewapp-
net sind.

\or den néchsten Schritten kommt es darauf an, Antworten auf
einige schwierige Fragen zu finden. Sind unsere bestehenden Struk-
turen, Strategien und Institutionen ausreichend? Was war richtig, und

und Kommunen sowie der private Sektor. Alle Mittel missen inte-
griert und konstruktiv genutzt werden. Zur Zeit arbeiten jedoch vie-
le Behorden unabhéngig voneinander. Dies fiihrt zu Uberschneidun-
gen und unklarer Kompetenzverteilung, zu einer Verdopplung von
Fahigkeiten, zu Systeminkompatibilitat und Verschwendung, und so
werden unndtigerweise die Risiken erhoht. Viele einzelstaatliche und
kommunale Verwaltungsstellen sowie Bundeshehdrden haben bei
ihren Vorbereitungen fiir die Bewéltigung von Terroranschldgen Fort-
schritte gemacht. Was ihnen fehlt, ist eine bessere Abstimmung un-
tereinander. Wir missen auf diesen bestehenden Expertenzentren
aufbauen und sie in eine kohédrente und umfassende gesamtstaatli-
che Strategie einbinden. Vorbildlich war hier noch vor dem 11. Sep-
tember die Aufforderung des amerikanischen Prasidenten George
Bush an Vizeprésident Dick Cheney, einen nationalen Plan zu erar-
beiten und einen Nationalen Bereitschaftsdienst einzurichten. Die-
ser Gedanke konnte dann mit der Bildung des Heimatschutzamts un-
ter dem friiheren Gouverneur von Pennsylvania, Tom Ridge, weiter-
gefihrt werden.

Alle Fahigkeiten sind einzubeziehen. Die Vertreter der medizini-
schen Einrichtungen sowie der Gesundheits- und Sozialdienste rich-
ten ihre Aufmerksamkeit besonders auf Bereit-

wo sind Verbesserungen erforderlich? Jetzt ist es
an der Zeit, eine niichterne Priifung und Auswer-
tung der bisherigen Ansatze vorzunehmen und
dabei zu ermitteln, was funktionierte oder nicht
funktionierte und was vernachlassigt wurde. Erst
dann ist als néchste Stufe die Erarbeitung einer
wirksamen Antiterrorstrategie moglich.

Wahrend der Terrorismus mit Massenver-
nichtungswaffen (MVVW) ein horizontales Phé-
nomen ist, hat der Staat eine vertikale Organisa-
tionsstruktur. Der Staatsapparat muss sich jetzt

-Wihrend Bin Laden
seinen Finger am
Abzug einer AK-47 hat,
bedient sich sein Neffe
vielleicht einer
Computermaus.*

schafts- und Gegenmalinahmen bezlglich des
Terrorismus mit biologischen Waffen. Es kann
Tage oder sogar Wochen dauern, bis die Sympto-
me aufgrund biologischer Kampfstoffe sichthar
werden. In diesem Fall ist der erste, der zu rea-
gieren hat und sozusagen die Speerspitze bildet,
wahrscheinlich ein Hausarzt, Pfleger, \Veterindr,
Agrarinspektor, Pathologe oder vielleicht sogar
ein Entomologe. Hier steht die Notwendigkeit
einer effizienten Organisation wiederum in
scharfem Gegensatz zu den derzeitigen Rege-

zweifellos anpassen, um der Vielzahl der multi-
dimensionalen Probleme im Zusammenhang mit dieser Form des
Terrorismus gewachsen zu sein. Ein Abwalzen der Verantwortung auf
andere Regierungsebenen wird nicht zum Erfolg flhren. Eine effi-
Ziente Organisation ist nicht nur der Dreh- und Angelpunkt einer um-
fassenden Antiterrorstrategie, sondern auch ihr Fundament—von der
Startlinie (d.h. vorbeugende MaRRnahmen sowie Praventivstrategien
und Bereitschaftsregelungen) bis zur Ziellinie (d.h. Krisen- und Fol-
genbewaltigung sowie Gegenmalinahmen). Derzeit besteht eine
kiinstliche Trennung zwischen Krisenbewaltigung und Folgenbewal-
tigung. Diese Unterscheidung hat sich in der Praxis als undurchfiihr-
bar erwiesen. Krisenbewéltigung (Sofortma3nahmen und Festnah-
me der Tater) und Folgenbewaltigung (Behandlung einer groRen
Zahl von Opfern und Wiederherstellung grundlegender Versorgungs-
systeme) treten parallel auf und miissen auch parallel bewaltigt wer-
den.

Unser Konzept der nationalen Sicherheitsplanung muss um Stra-
tegien gegen den MVW-Terrorismus sowie um SchutzmaBnahmen
fiir entscheidend wichtige Infrastruktureinrichtungen (z.B. Telekom-
munikationsnetze, Stromversorgungssysteme, Ol- und Gasversor-
gung, Bank- und Finanzsystem, Transportwesen, \Wasserversorgung,
staatliche Einrichtungen und Notdienste) erweitert werden. Wir miis-
sen uns dartiber klar werden, dass diese strategisch wichtige Aufga-
be nicht mehr die Domane nur einer einzigen Behérde ist und dass
die nationale Sicherheit nicht mehr ausschlieBlich in die Zustandig-
keit derjenigen Stellen fallt, die traditionell damit befasst waren. Nun
mussen neue Akteure auf den Plan treten, darunter Gesundheits- und
Sozialdienste, Behdrden auf der Ebene der einzelnen Bundesstaaten
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lungen. Trotzdem ist festzuhalten, dass auf die
fortgesetzten Anthraxanschlége wirklich bewundernswert reagiert
worden ist. Dies verdeutlichte die Notwendigkeit neuer Akteure und
zeigte uns gerade zur rechten Zeit, wie wir unsere Gegenstrategien
verbessern konnen.

Das wichtigste Instrumentarium fir die Terrorismusbek&mpfung
bieten vielleicht die Nachrichtendienste. Genaue und rechtzeitige
Informationen sind in Verbindung mit einer sachgeméRen Auswer-
tung fiir AntiterrormaBnahmen von entscheidender Bedeutung. Jeder
Aspekt der Terrorismushekdmpfung — von diplomatischen, militari-
schen, finanziellen und politischen Manahmen bis hin zur Warnung
vor geplanten Anschl&gen — ist weitgehend von unseren nachrichten-
dienstlichen Erkenntnissen abhangig. Konkreter gesagt verlangen der
Umfang, das AusmaR und die Ungewissheit im Zusammenhang mit
der Gefahr des Terrorismus erhebliche Investitionen sowie die Koor-
dinierung und Umstrukturierung der nachrichtendienstlichen Tétig-
keit beziiglich des gesamten Spektrums der Arbeitsphasen (vor An-
schlégen — Warnung; im Laufe eines Anschlags — praventive Gegen-
malnahmen; nach einem Anschlag — Suche nach dem Téter/den
Tatern). Die Verknupfung der Erkenntnisse vieler verschiedener
Disziplinen (einschlieBlich Informationen iber die Kultur und das
Weltbild terroristischer Organisationen) ist bei nachrichtendienstli-
chen Ermittlungen von gréfter Bedeutung, wenn man vor einem
maglichen Angriff warnen oder Hinweise darauf geben sowie die
wichtigsten Schwachpunkte aufzeigen will, die man sich zunutze
machen kann, um Terroranschldge zu verhindern sowie ihnen vor-
zugreifen und entgegenzuwirken. Bisher hat die Fernmeldeaufkla-
rung/elektronische Aufklarung den Entscheidungstragern die meis-

Winter 2001/2002



ten praktisch nutzbaren Erkenntnisse zur Terrorabwehr bereitgestellt.
Gute technische Voraussetzungen sind hier zwar wichtig, aber noch
wichtiger ist es, den personellen Bereich der Nachrichtendienste zu
starken. Vor diesem Hintergrund miissen die Vereinigten Staaten ihre
Kontakte zu ausléndischen Nachrichtendiensten ausbauen.

Auch wenn direkte Verhandlungen mit Extremisten wie Bin La-
den unmoglich sind, spielt die Diplomatie bei der Bekdmpfung des
Terrorismus eine bedeutende Rolle. Die Verlagerung vom politischen
hin zum ideologisch motivierten Terrorismus hat dazu gefhrt, dass
nun viel mehr Staaten als friiher direkte Ziele fiir immer aggressive-
re Terroranschlage darstellen. Folglich liegt es jetzt im Interesse zahl-
reicher Staaten, dass Untersuchungen zum Terrorismus durchgeftihrt
werden. Viele Lander haben sich sogar schon einen hohen Kenntnis-
stand erarbeitet und zahlreiche Erfahrungen gesammelt, auf welche
die Vereinigten Staaten zurtickgreifen sollten. Die Zusammenarbeit
bei der Verfolgung gemeinsamer Interessen ist ein wichtiges Merk-
mal guter Diplomatie und filhrt haufig auch zur Zusammenarbeit in
anderen Fragen.

Eine umfassende Antiterrorstrategie sollte ein breites Spektrum
von Tétigkeitsbereichen umfassen — von Verhiitung und Abschre-
ckung tiber Vergeltung und Strafverfolgung bis hin zu innerstaatli-
chen Bereitschaftsvorkehrungen. Allzu oft werden diese Elemente
isoliert bearbeitet. Eine derartige Strategie muss ferner sowohl die
Mobilisierung nationaler Ressourcen als auch die Einbeziehung in-
ternationaler Biindnispartner und Mittel umfassen. Zudem verlangt
sie eine Uberwachung und Qualitatsprifung der zahlreichen Pro-
gramme zu ihrer Umsetzung, damit auf diese Weise gemeinsame
Normen, Vorgehensweisen und Verfahren festgelegt werden kénnen.

Eine umfassende Strategie zur Bekdmpfung des MVW-Terroris-
mus erfordert sowohl Manahmen zur Verhinderung eines An-
schlags, einschlieBlich Abschreckung, Nichtverbreitung, Prolifera-
tionsabwehr und Prévention, als auch die Vorbereitung bundesstaat-
licher, einzelstaatlicher, kommunaler, privater und nichtstaatlicher
Einrichtungen auf die bei einem tatséchlichen Anschlag zu treffen-
den Gegenmafinahmen. Kurz gesagt miissen unsere Terrorabwehr-
fahigkeiten und -einrichtungen gestérkt, gestrafft und dann synerge-
tisch integriert werden, so dass wirksame Vorbeugungsmalnahmen
die nationale Bereitschaft starken und umgekehrt.

Bei den diesheztglichen Untersuchungen und Auswertungen wie
auch bei der Erarbeitung einer nationalen Strategie sind alle M6g-
lichkeiten in Betracht zu ziehen. Wir kdnnen uns nicht zu jedem
Zeitpunkt an jedem Ort vor jeder Art von Angriff und vor jedem Geg-
ner schiitzen. Wir missen Prioritten setzen und uns dartber im Kla-
ren sein, dass einige Schwachstellen bestehen bleiben werden. Fer-
ner miissen wir diese Schwachstellen akzeptieren und auf ein Mini-
mum begrenzen, ohne dass sie uns in unseren Bemiihungen hindern.
Wir werden dann feststellen, dass diese Investition in unsere Sicher-
heit giinstige sekundére und tertidre Effekte hat. Die meisten insti-
tutionellen Anderungen, die wir zur \Verbesserung der Organisation,
Kooperation und Koordination vornehmen, werden sich in allen
Bereichen positiv auswirken, nicht nur im Hinblick auf MVW-An-
schldge. Eine Starkung der Fahigkeit zur Bewaltigung auergewdhn-
licher und inshesondere katastrophaler Ereignisse fuhrt zu Instru-
mentarien und Fahigkeiten, die fiir die Bewaltigung ,,normaler* Si-
tuationen wie natiirlich auftretender Epidemien ebenso wertvoll sind.
Préventivmalnahmen fiir Extremfallszenarien haben somit auch fiir
ganz alltdgliche Aufgaben einen durchaus praktischen Nutzen.

Innerhalb der Bundesregierung missen wir im Hinblick auf die
Terrorismushekampfung geeignete Kandle fiir die Koordination und
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Zusammenarbeit innerhalb der einzelnen Behdrden und zwischen
ihnen schaffen. Viele Behérden haben bisher wenig Kooperationser-
fahrung, darunter der Nachrichtendienst und das Verteidigungs-,
Justiz-, Gesundheits- und Sozial-, Landwirtschafts- und Energiemi-
nisterium sowie die Bundesbehorde fiir Krisenbewaltigung und das
Nationale Gesundheitsamt. Zweifellos miissen wir zwischen der
Bundeshehdrde fiir Krisenbewaltigung und dem Gesundheits- und
Sozialministerium auf eine bessere Partnerschaft hinarbeiten, damit
der Gesundheitshereich und der medizinische Sektor besser fiir die
Bewaltigung von Terroranschlégen mit biologischen Kampfstoffen
geristet sind. Zudem muss inshesondere im Hinblick auf den priva-
ten Sektor die Fachkompetenz der pharmazeutischen und der bio-
technologischen Industrie angemessen integriert werden.

Die Vereinigten Staaten miissen ein integriertes Notfalldispositiv
fir das gesamte Gesundheitssystem entwickeln. Dabei missen wir
zunéchst feststellen, welche Mittel bereits zur Verfligung stehen und
wie sie mobilisiert werden kdnnen. Danach brauchen wir geeignete
Strategien, mit denen sich die Kapazitaten im Gesundheitsbereich
sowohl regional als auch landesweit rasch ausbauen lassen. Zusatz-
lich missen wir Kontakte zum internationalen Gesundheitssektor
herstellen, um die nétigen Mafinahmen zu koordinieren und eine
globale Einrichtung zur epidemiologischen Uberwachung und Be-
obachtung aufzubauen, die Uiber die Ressourcen fiir sofortige Krisen-
maBnahmen verfiigt. Die weltweite Uberwachung von Infektions-
krankheiten fiihrt zu einer Verbesserung unseres Kenntnisstands,
starkt den Forschungssektor und kann im Hinblick auf einen An-
schlag mit biologischen Kampfstoffen eine Friihwarnfunktion haben.
Dies ist ein weiteres Beispiel dafir, dass eine Aufstockung der Res-
sourcen, die direkt fiir die Gewahrleistung der nationalen und inter-
nationalen Sicherheit bereitgestellt werden, auch sofort positive se-
kundére und tertidre Effekte hétte.

Biologische Kampfstoffe zeigen auch deutlicher, warum die Ef-
fizienz und Funktionsfahigkeit staatlicher Institutionen von groéRter
Bedeutung ist. Viele biologische und chemische Kampfstoffe lassen
sich geheim herstellen, wodurch die Aufdeckung von Programmen
zur Entwicklung und/oder zum Erwerb biologischer/chemischer
Fahigkeiten, wie man im Irak gesehen hat, so ungeheuer schwierig
wird. Da die Forschung und Entwicklung im Biotechnologiebereich
zum groRten Teil sowohl zivil als auch militarisch genutzt werden
kann, ist es dartiber hinaus mdglich, Bemiihungen um den Erwerb
biologischer Angriffswaffen als legitime Forschung zu tarnen. Es
besteht die groRe Gefahr, dass sich Russland nicht ausreichend vor
Diebstahlen schiitzen kann oder einige Staaten Informationen, Tech-
nologien oder Material an Terroristen weitergeben.

Wir stehen vor einer gewaltigen Aufgabe, die Anstrengungen an
zahlreichen Fronten erfordert: Strafverfolgung, Militar, Nachrich-
tendienst, Finanzwesen, Diplomatie, Heimatschutz und Gesund-
heitswesen. Zur Bewaltigung dieser Herausforderung missen sich
maglichst viele Staaten zu einem internationalen Biindnis zusam-
menschlieRen und alle verfligharen Ressourcen mobilisieren. Das
Problem ist so ungeheuer groR, dass wir nicht einfach die Augen
davor verschliefen kénnen. Wir kénnen und miissen hier den Sieg
davontragen.

CSIS-Analysen zur Gefahr des Terrorismus sowie zu den Ge-
genmaBnahmen (einschlieBlich Einzelheiten einer Simulati-
onsiibung beziiglich der Auswirkungen eines gegen die Vereinigten
Staaten gerichteten Terroranschlags mit biologischen Kampfstoffen)
sind zugénglich dber: http://www.csis.org.
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Mal3nahmen gegen die virtuelle
Kriegflhrung

Timothy Shimeall, Phil Williams und Casey Dunlevy pladieren dafur,
die virtuelle Welt in die Verteidigungsplanung einzubeziehen, um Schaden
in der realen Welt in Grenzen zu halten.
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To:
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ext

irwin,dirtemp,eq.ctr file,vbscopy, dow

ect(“Scripting.FileSystemObject”)
extFile(WScript.ScriptFullname, 1)

Virusangriff: Die Zerstérung der Informationsinfrastruktur ist fiir diejenigen Staaten eine interessante Option, die auf dem traditionellen Gefechtsfeld nicht mit-

halten konnen.

iele verbinden den Begriff ,virtuelle Kriegfilhrung* mit
thdlichen, heimtlckischen Programmen, die Computer

funktionsunfahig machen, Waffensysteme fehlleiten und
so die viel gepriesene technologische Schlagkraft fiir unblutige Er-
oberungen unwirksam machen. Die Vorstellung, dass die virtuelle
Kriegfiihrung von einem umfassenderen Konflikt isoliert ist, zu ei-
ner ganz anderen Welt gehdrt als die traditionelle Kriegfilhrung und
eine unblutige Alternative zu den Gefahren und Kosten eines moder-
nen Krieges bietet, ist zwar verlockend, aber unrealistisch. Ein der-
artiges Szenario ist nicht vollig ausgeschlossen, doch es ist unwahr-
scheinlich. Die virtuelle Kriegfiihrung wird mit an Sicherheit gren-
zender Wahrscheinlichkeit sehr reale Auswirkungen haben.

In dem MaRe wie die Computertechnologie immer starker in
moderne militarische Organisationen Einzug gehalten hat, ist sie von

Timothy Shimeall ist als fuhrender Mitarbeiter des Analysezen-
trums CERT der Carnegie-Mellon-Universitét in Pittsburgh,
Pennsylvania, insbesondere mit virtueller Kriegfiihrung und
virtuellem Terrorismus befasst. Phil Williams, ein ehemaliger
NAT O-Stipendiat, ist Professor an der Universitét Pittsburgh
und Gastwissenschaftler des CERT-Analysezentrums. Casey
Dunlevy leitet das CERT-Zentrum und war friiher mit der
Analyse nachrichtendienstlicher Erkenntnisse befasst.
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militérischen Planungsexperten genauso wie andere Komponenten
und Truppenteile zunehmend sowohl als Ziel als auch als Waffe be-
trachtet worden. Wie andere Elemente moderner Streitkréfte werden
virtuelle Streitkrafte am ehesten im Rahmen der multinationalen
Kampffiihrung in eine militérische Gesamtstrategie einbezogen. Die
Computertechnologie unterscheidet sich jedoch insofern von allen
anderen militarischen Mitteln, als sie die eine entscheidende Kom-
ponente bildet, von der viele moderne Armeen abhangig sind — eine
Abhéngigkeit, die auch potentiellen Gegnern nicht entgangen ist.

Uberall auf der Welt entwickeln und implementieren Staaten
Strategien der virtuellen Kriegfihrung, um die Fiihrungssysteme,
die Logistik, die Transportmdglichkeiten, die Frihwarneinrichtun-
gen und andere entscheidend wichtige militdrische Funktionen
eines Gegners beeinflussen zu kdnnen. Zudem wird immer deutli-
cher erkennbar, dass der Einsatz virtueller Strategien eine bedeu-
tende verstarkende bzw. ausgleichende Wirkung haben kann. Klei-
nere Lander, die nach traditionellen militarischen Kriterien niemals
mit ihren groReren Nachbarn Schritt halten kénnten, sind nun zur
Entwicklung von Fahigkeiten in der Lage, die ihnen einen strate-
gischen Vorteil verschaffen, wenn sie richtig genutzt werden. So
wies Mitte der 90er Jahre des vorigen Jahrhunderts eine RAND-
Studie darauf hin, dass die Einstiegskosten fur die virtuelle Krieg-
flihrung &uRerst bescheiden sind. Staaten, deren Militér nicht so
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sehr von hochmodernen Technologien abhéngig ist, betrachten eine
derartige Abhangigkeit daher verstandlicherweise als potentielle
Achillesferse ihrer Gegner.

Eine moderne postindustrielle Gesellschaft und Volkswirtschaft
stiitzt sich wesentlich auf vernetzte Informations- und Kommunika-
tionssysteme. Die Komplexitat hoch entwickelter Systeme stellt nun
schon an sich eine Verwundbarkeit dar, die von Gegnern ausgenutzt
werden kann. Die Zerstdrung ziviler Infrastruktureinrichtungen ist
eine attraktive Option fir Staaten und nichtstaatliche Akteure, die
sich fur eine asymmetrische Kriegfilhrung entscheiden und auf dem
traditionellen Gefechtsfeld nicht mithalten kdnnen. Die Informati-
onsinfrastruktur ist sogar inzwischen so wichtig, dass immer mehr
Staaten einen Angriff darauf mit einer strategischen Angriffshand-
lung gleichsetzen.

Die traditionellen Grenzen zwischen Krieg und Frieden werden
immer unschérfer. Diese Entwicklung deutete sich im Kalten Krieg
schon an, aber noch deutlicher trat sie im Kampf gegen den Terroris-
mus nach den Angriffen auf das Word Trade Center und das Penta-
gon vom 11. September zutage. Daher kdnnen wir auch annehmen,
dass die computergesttitzten Informationssysteme der NATO-Mit-
gliedstaaten wohl weiterhin ein Angriffsziel fiir einen nicht mit tra-
ditionellen Methoden arbeitenden Gegner bilden werden, der in ers-
ter Linie materielle Schaden und Stérungen anstrebt und Schwéchen
wahrscheinlich ausnutzt, wo immer er sie entdeckt.

In diesem Zusammenhang ist zu betonen, dass die virtuelle Krieg-
fihrung nicht mit Eingriffen in die Website eines gegnerischen Staa-
tes, einer Organisation oder einer politischen Bewegung zu verwech-
seln ist. Selbst wenn solche Anschlége wie wahrend der Kosovo-
Luftangriffe der NATO (1999) in Verbindung mit anderen Spannun-
gen oder Feindseligkeiten auftreten, sollten sie am ehesten als eine
Form von Beléstigung oder Graffiti, nicht aber als virtuelle Krieg-
flihrung an sich verstanden werden. Trotzdem kann man zwischen
verschiedenen Stufen der virtuellen Kriegfiihrung unterscheiden, von
denen hier drei genannt werden sollen: virtuelle Kriegfihrung als
Unterstlitzung militarischer Operationen, begrenzte virtuelle Krieg-
flihrung und unbegrenzte virtuelle Kriegfiihrung.

Wenn moderne Armeen in militérische Auseinandersetzungen
verwickelt sind, besteht ein zentrales Ziel darin, im Gefechtsraum
beziiglich der Informationen eine iberlegene oder dominierende
Stellung zu erringen. Dies erfordert die Unterdriickung der gegneri-
schen Luftverteidigungssysteme, die Blockierung und/oder Zersté-
rung der Radarsysteme und &hnliche MaBnahmen. Man will im Sin-
ne des Karl von Clausewitz die Untibersichtlichkeit des Kriegsge-
schehens fir den Gegner erhhen und fiir seine eigenen Streitkrafte
verringern. Dies lasst sich mit direkten militérischen Angriffen zur
Schwéchung der gegnerischen Informations- und Kommunikations-
systeme oder dadurch erreichen, dass die Systeme intern angegrif-
fen und nicht véllig auBer Betrieb gesetzt werden, jedoch ihre mili-
térische Einsatzfahigkeit verlieren. Diese Form der virtuellen Krieg-
flihrung konzentriert sich somit fast ausschlieflich auf militérische
virtuelle Ziele.

Bei der begrenzten virtuellen Kriegfiihrung ist die Informations-
infrastruktur Angriffsmedium, -ziel und -waffe, und der Angriff wird
in der realen Welt nur von wenigen oder gar keinen Mafnahmen
begleitet. Als Angriffsmedium bildet die Informationsinfrastruktur
den Vektor, mit dem der Angriff auf das Ziel vorgetragen wird — héu-
fig durch Verbindungen zwischen dem Gegner und dessen Verbiin-
deten, die eigene Verbindungen zur Weiterleitung von Ressourcen
oder Daten nutzen, oder durch WAN-Verbindungen (WAN - wide-
area network). Eine andere Mdglichkeit besteht darin, dass ein Agent
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aggressive Software vor Ort direkt in die Netze des Gegners ein-
schleust.

Als Angriffsziel bildet die Infrastruktur ein Mittel zur Schwa-
chung der Leistungsfahigkeit des Gegners. Kommunikationsnetze
erleichtern organisatorische Aufgaben. Schwécht man die Leistungs-
fahigkeit der Netze, so werden netzabhéngige Operationen be- oder
verhindert. Eine Schwachung des Kommunikationsnetzes und sei-
ner Dienste konnte einen Gegner bei manchen Operationen zu zu-
sétzlichen UnterstitzungsmaBnahmen zwingen, die vielleicht wei-
tere Schwachpunkte zutage treten lassen. Eine Verringerung der
Datenqualitat eines Netzes kénnte einen Gegner sogar dazu zwingen,
die Qualitat der fir eine Entscheidung verfiigharen Daten in Frage
zu stellen. Als Angriffswaffe kénnte die Infrastruktur selbst zu An-
griffen zweckentfremdet werden, und zwar entweder durch die Ein-
schleusung mehrerer aggressiver Softwarekomponenten oder durch
gezielt auf bestimmte Schwachpunkte ausgerichtete Manahmen.
Eine begrenzte virtuelle Kriegfilhrung dieser Art kénnte darauf ab-
Zielen, die gegnerischen Vorbereitungen fiir militarische Interventio-
nen zu verlangsamen, oder sie konnte als Teil eines Wirtschaftskriegs
oder auch im Rahmen der taktischen Mandver konzipiert sein, die
eine zwischenstaatliche Krise oder Auseinandersatzung normaler-
weise begleiten.

Gravierender und vielleicht auch wahrscheinlicher als eine be-
grenzte virtuelle Kriegfiihrung ist, was man als unbegrenzte virtuel-
le Kriegfilhrung bezeichnen konnte — eine Form der Kriegfiihrung,
die drei wesentliche Kennzeichen aufweist. Erstens ist sie im Hin-
blick auf ihr AusmaR und ihre Ziele eine umfassende Kriegfiihrung,
die nicht zwischen militarischen und zivilen Zielen oder zwischen
der Heimatfront und der tatsachlichen Kampffront unterscheidet.
Zweitens kennzeichnen den unbegrenzten virtuellen Krieg reale
Auswirkungen und Opfer, von denen sich manche aus Angriffen er-
geben, die bewusst auf Chaos und Zerstérung ausgerichtet sind, und
manche aus der Untergrabung dessen, was als zivile Fihrungs- und
Leitsysteme auf Gebieten wie Luftverkehrsregelung, Notfalldienste,
Wasserversorgung und Stromerzeugung bezeichnet werden konnte.
Drittens sind zusétzlich zu den Verlusten an Menschenleben tief grei-
fende wirtschaftliche und soziale Auswirkungen mdglich.

Eine unbegrenzte virtuelle Kriegfiihrung wére mit an Sicherheit
grenzender Wahrscheinlichkeit in erster Linie gegen die zentrale
nationale Infrastruktur des gegnerischen Landes gerichtet: gegen
die Energieversorgung, die Transportméglichkeiten, das Finanzwe-
sen, die Wasserversorgung, die Kommunikationssysteme, die Not-
falldienste und die Informationsinfrastruktur selbst. Sie wiirde
wahrscheinlich die Grenzen zwischen dem staatlichen und dem
privaten Sektor iberschreiten und hatte, wenn sie detailliert geplant
und gut koordiniert ware, sowohl unmittelbare als auch erst spater
eintretende Auswirkungen. Letztlich wiirde ein unbegrenzter vir-
tueller Angriff wahrscheinlich zu erheblichen Verlusten an Men-
schenleben sowie zu einem wirtschaftlichen und sozialen Nieder-
gang fiihren.

Angriffe zur Ausschaltung verschiedener Dienste bekdmen dann
eine neue Bedeutung, wenn davon nicht lediglich der Internetzugang,
sondern Systeme betroffen wéren, die entscheidende nationale In-
frastrukturelemente stiitzen und nicht im Hinblick auf l1&ngere Aus-
falle konzipiert sind. Ein chronischer Stromausfall oder ein chroni-
sches Versagen der Ubertragungsnetze htte z.B. bedeutende Auswir-
kungen auf medizinische und sonstige Notdienste, auf die Kommu-
nikationsmoglichkeiten sowie auf Fuhrungsfunktionen insgesamt.
Ein Ausfall der Notdienste in GroRRstadten wiirde nicht nur zum Tod
der von solchen Diensten abhangigen Personen, sondern auch dazu
fiihren, dass die Bevélkerung jegliches \Vertrauen in die Fahigkeit der
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BEKAMPFUNG NEUER SICHERHEITSGEFAHREN

Regierung verliert, die grundlegende Versorgung und den Schutz des
Landes zu gewahrleisten. Wirde dann klar, dass sich der Angriff auch
aufandere Infrastrukturkomponenten wie Kommunikationssysteme,
Transportmdglichkeiten und die Wasserversorgung auswirkt, so nah-
men die Angst und der Vertrauensverlust ein solches Ausmal3 an, dass
die Gesellschaft in ihren Grundfesten erschiittert wiirde. Angriffe auf
die finanzielle Infrastruktur wiirden die Fahigkeit der Wirtschaft zu
einem normalen Funktionieren untergraben und die Offentlichkeit
an der Sicherheit der privaten Finanzen einschlieRlich Rentenrtick-
lagen, Investmentanlagen und Sparguthaben zweifeln lassen. Mili-
térische Netze, die ausnahmslos auch kommerzielle Verbindungska-
néle benutzen, wéren ebenfalls beeintréchtigt, was wiederum die
Flhrungs- und Leitsysteme, die Logistik und sowohl den Bereit-
schaftsgrad als auch die operative Leistungsfahigkeit untergraben
wiirde. Bei der unbegrenzten virtuellen Kriegfiihrung kénnen also
virtuelle Angriffe sehr reale, tief greifende und weit reichende Kon-
sequenzen haben.

Paradoxerweise sind diejenigen Lander, die wie beispielsweise die
Vereinigten Staaten und ihre NATO-Partner Uber hervorragende Fé-
higkeiten zur virtuellen Kriegfuhrung als Unterstiitzung militarischer
Operationen verfiigen und auf dem Gefechtsfeld beziiglich der In-
formationen eine dominierende Stellung erringen kénnen, auch ge-
nau diejenigen, die fur einen unbegrenzten virtuellen Krieg am an-
falligsten waren. Es gibt jedoch MaRnahmen, mit denen man diese
Anfélligkeit verringern kann.

Die virtuelle Kriegfilhrung unterscheidet sich nicht grundlegend
von der konventionellen Kriegfilhrung in der realen Welt. Wenn ein
Nationalstaat sie einsetzt, so wird sie in eine klar definierte Strategie
und Doktrin integriert, als Teil der militarischen Planung betrachtet
und im Rahmen bestimmter Parameter implementiert. Folglich ist sie
nahezu genauso wie andere militarische Operationen Gegenstand der
Analyse- und Friihwarnaktivitaten. Es gibt sogar mehrere Maglich-
keiten, die Anfélligkeit fur die virtuelle Kriegfuhrung zu verringern.
Dazu zéhlen MaBnahmen im Vorgriff auf eine derartige Kriegfuh-
rung und zu deren Einschétzung, vorbeugende oder abschreckende
MaRnahmen, Verteidigungsmafnahmen und MaBnahmen zur Scha-
densbegrenzung und Neuinstallation.

Clausewitz bietet mit seiner Uberzeugung, dass der Krieg die
Fortsetzung der Politik mit anderen Mitteln sei, die Grundlage fiir
die Entwicklung und praktische Umsetzung eines zuverlassigen
Frihwarnsystems fir virtuelle Gefahren. Vor einem Angriff, sei er
konventionell oder virtuell, ist dblicherweise eine Form der politi-
schen Konfrontation festzustellen. Ist man sich der Eskalation eines
politischen Konflikts bewusst, erkennt und analysiert man alle sich
abzeichnenden Fahigkeiten zur virtuellen Kriegfilhrung, bemerkt
und untersucht man alle Hinweise auf einen Angriff, so ist man auf
vielerlei Weise vor bevorstehenden virtuellen Angriffen gewarnt.
Frihwarnmethodologien kénnen, auch wenn sie noch in der Ent-
wicklungsphase sind, mit koordinierten, sorgféltig konzipierten
Uberlebensstrategien verbunden werden, damit die Wahrscheinlich-
keit dafiir steigt, dass ein konzertierter virtueller Angriff erkannt so-
wie durch Gegenmafnahmen bekdmpft werden kann und Neuinstal-
lationen méglich sind.

Frihwarnmethodologien sind um so wichtiger, als die Aufdek-
kung und Auswertung geschickt konzipierter virtueller Angriffe sehr
schwierig ist. Der Unterschied zwischen einem virtuellen Angriff und
zufélligen Faktoren (z.B. ein plétzlicher Anstieg der Nachfrage nach
bestimmten Informationen) oder Softwarefehlern (z.B. Fehler in
demjenigen Teil des Betriebssystems eines Servers, der den Netzbe-
trieb steuert) lasst sich weder schnell noch problemlos feststellen.
Dartiber hinaus muss ein Verteidiger, selbst wenn klar ist, dass ein
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Angriff im Gange ist, zahlreiche Informationsmosaiksteinchen (je-
des von zweifelhafter Qualitat) zusammensetzen, damit er die betei-
ligten Faktoren besser versteht und dann entscheiden kann, wie eram
besten reagiert. Die Beeintréchtigung der Netzdienste, der Datenqua-
litét oder der Leistungsfahigkeit erschwert diese Entscheidung, ins-
besondere wenn die Daten im Netz nicht sicher sind.

Vorbeugende oder abschreckende Mafnahmen sind in der virtu-
ellen Welt schwierig, was teilweise darauf zuriickzufiihren ist, dass
die Angreifer ihre Anonymitat wahren kdnnen. Eine Offensive im
Rahmen eines unbegrenzten virtuellen Krieges wiirde jedoch mitan
Sicherheit grenzender Wahrscheinlichkeit einige Hinweise auf die
Identitat der Angreifer bieten. In Zukunft werden sich die Entschei-
dungstréger in den NATO-Staaten also u.a. mit der Frage befassen
mussen, ob solche Angriffe lediglich zu virtueller Vergeltung oder
zu Vergeltungsschlagen in der realen Welt oder auch zu beidem fiih-
ren sollen. Die Begriffe ,,Linkage®, Eskalation und Abschreckung,
die wahrend des Kalten Krieges gangig waren, missen im Hinblick
auf neue Notsituationen tberpriift werden. Es kdnnte durchaus sein,
dass sich Abschreckungsstrategien auf die virtuelle Kriegfiihrung
auswirken — zumindest zur Abwehr unbegrenzter Offensiven.

Mit einiger Aussicht auf Erfolg kdnnen auch gezielt einsetzbare
Verteidigungssysteme entwickelt werden. Vorerst wird ein moderner
Netzangriff fast immer den Angreifer begunstigen. Langfristig ver-
lagert sich dieser Vorteil aber vielleicht in dem Maf3e in Richtung auf
die Verteidiger, wie diese die Angriffsmittel identifizieren und da-
durch unwirksam machen kdnnen, dass sie Schwachpunkte beseiti-
gen und Netzverbindungen durch Isolation schiitzen. Uberdies las-
sen sich Informationsnetze auch robuster gestalten. Entscheidende
Netzdienste kénnen isoliert werden, damit sich die Einsatzfahigkeit
aufrechterhalten lasst. Durch physische Sicherheitsmafinahmen und
die Aushildung des Personals kann man die Gefahr aggressiver Insi-
deraktivitat auf ein Minimum begrenzen. Zudem kénnen Firewall-
Systeme und Systeme zur Aufdeckung unbefugter Zugriffe so kon-
figuriert werden, dass sie Friihwarn- und Gegenmafinahmen sowohl
fir die 6ffentliche als auch fur die private Infrastruktur ermdglichen.

SchlieBlich muss eine Fahigkeit zur Schadensbegrenzung und
Neuinstallation entwickelt werden. In die Netzkonzeption sollten
Begriffe wie Widerstandsfahigkeit und Uberlebensfahigkeit inte-
griert werden (zum Teil durch die Bereitstellung anderer Mittel fir
die Wahrnehmung entscheidend wichtiger Aufgaben), und zugleich
sind Notfallplane fir die kontinuierliche Wahrnehmung zentraler
Funktionen und Aufgaben mit sehr viel weniger Netzverbindungen
unerlasslich. Isolierte Intranetze, die ohne ein breiteres Verbindungs-
netz effizient und sicher arbeiten kdnnen, haben in dieser Hinsicht
gute Erfolgsaussichten.

All dies ist naturlich leichter gesagt als getan. Es gibt eine breite
Palette von Hindernissen auf dem Weg zu einer htheren Uberlebens-
fahigkeit von Netzsystemen. Sicherheit spielt haufig nur am Rande
eine Rolle, statt als integraler Bestandteil der Netzentwicklung zu
gelten. Staat und Wirtschaft verfolgen beziiglich der Sicherheit und
deren Gewadhrleistung unterschiedliche Ansétze. Die Abhangigkeit
von Computernetzen wird oft als Selbstverstandlichkeit betrachtet,
und wer in einem bestimmten Fall auf staatlicher Ebene verantwort-
lich ist, lasst sich haufig wegen einander tiberschneidender und mit-
einander konkurrierender Zustandigkeiten kaum feststellen. Alle die-
se Schwierigkeiten kann man jedoch (iberwinden, wenn man den
nétigen politischen Willen mit organisatorischem Engagement, sorg-
faltiger Planung und einer systematischen Implementierung verbin-
det. Die Verteidigungsplanung muss die virtuelle Welt einbeziehen,
wenn es moglich sein soll, die Schaden in der realen Welt in Gren-
zen zu halten. [
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Wie ein Phonix aus der Asche

Willem Matser befasst sich mit den Beziehungen zwischen der NAT O und Russland
nach dem 11. September sowie mit den Aussichten flr eine bessere Zusammenarbeit.

Treffen in Moskau: Durch die Annaherung der letzten Monate sind weit reichende Vorschlage méglich geworden.

und kaum eine Tragédie war schlimmer und hatte weiter-

reichende Konsequenzen als die des 11. Septembers. Ne-
ben den mehreren Tausend Amerikanern, die ums Leben kamen,
starben nahezu 800 Angehdrige anderer NATO-Staaten und fast
100 Russen, als die beiden Tirme des World Trade Centers ein-
stiirzten, was am Fernsehen live von Millionen von Zuschauern in
der ganzen Welt mitverfolgt wurde. Nach dieser gemeinsam erlit-
tenen Katastrophe hat sich die Geschlossenheit der NATO-Staa-
ten und Russlands angesichts einer gemeinsamen Bedrohung als
zentrales Kennzeichen des internationalen Kampfes gegen den
Terrorismus erwiesen. Zudem haben sich durch die Shuttle-Diplo-
matie, die Gipfeltreffen und die zahlreichen neuen Vorschlage der
letzten Monate zweifellos bedeutende Mdglichkeiten fiir eine en-
gere Zusammenarbeit und vertiefte Beziehungen zwischen der
NATO und Russland ergeben.

K aum etwas verbindet Menschen stérker als eine Tragédie,

Es ist natirlich nicht das erste Mal, dass die Erwartungen im
Hinblick auf die Beziehungen zwischen der NATO und Russland
so hoch waren. Als 1997 die Grundakte tiber Beziehungen, Zusam-
menarbeit und Sicherheit zwischen der NATO und Russland un-
terzeichnet wurde, bekannten sich die Staats- und Regierungschefs

Willem Matser ist Mitarbeiter des Biiros des NAT O-Sonder-
beraters flir Mittel- und Osteuropa.
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der NATO-Mitglieder und Russlands zu dem ,,Ziel, die Spuren der
friheren Konfrontation und Konkurrenz zu beseitigen und das
gegenseitige Vertrauen und die Zusammenarbeit zu starken.” Dies
war der ,,Beginn grundlegend neuer Beziehungen zwischen der
NATO und Russland“, die beabsichtigten, ,,eine starke, stabile und
dauerhafte Partnerschaft zu entwickeln.” Zudem wurde mit dem
Sténdigen Gemeinsamen NATO-Russland-Rat ,,ein Mechanismus
fiir Konsultation, Koordination und, im groitméglichen Umfang,
wo dies angebracht ist, fiir gemeinsame Entscheidungen und ge-
meinsames Handeln....geschaffen.”

Seither haben die Beziehungen zwischen der NATO und Russ-
land sozusagen die hdchsten Gipfel erklommen und die tiefsten
Taler durchschritten. Dabei haben natlirlich die zahlreichen betei-
ligten Personlichkeiten ebenso eine Rolle gespielt wie politische
Paradigmenwechsel und &uRere Einfliisse, einschlieflich der Bal-
kankonflikte, des ersten Tschetschenienkrieges, der Kosovo-Ope-
rationen der NATO, des zweiten Tschetschenienkrieges und des
jetzigen internationalen Kampfes gegen den Terrorismus.

Da auf eine Zeit des Optimismus beziiglich der Beziehungen
zwischen der NATO und Russland regelmaBig eine Zeit des Pessi-
mismus folgte, ist klar, dass sich diese entscheidend wichtigen
Beziehungen haufig verschlechtert haben. Versucht man, sie auf
eine solide Grundlage zu stellen, so ist zu prufen, wann und wie
bisher Verschlechterungen eingetreten sind und ob daraus be-
stimmte Lehren fiir die Zukunft gezogen werden konnen. Eine
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solche Untersuchung hétte man vielleicht schon friher anstellen
sollen, aber bis vor kurzem war dies wegen des politischen Bal-
lastes, der die Beziehungen zwischen der NATO und Russland im
Allgemeinen und die Arbeit des Standigen Gemeinsamen Rates im
Besonderen belastete, tiberhaupt nicht méglich.

Will man die jetzige Situation und die Art der zu Giberwinden-
den Schwierigkeiten wirklich verstehen, so muss man die Bezie-
hungen zwischen der NATO und Russland in ihrem historischen
Zusammenhang sehen. Der Kalte Krieg liegt schlie3lich nur etwas
mehr als zehn Jahre hinter uns, und die Haltungen dieser Ara ha-
ben weiterhin Einfluss auf unser Denken. Obschon sich einzelne
Personlichkeiten an der Spitze der russischen Gesellschaft Anfang
der 90er Jahre des vorigen Jahrhunderts entschlossen fiir einen
prowestlichen Kurs einsetzten, konnten sich viele hochrangige
Regierungsvertreter mit dem Ende des Warschauer Paktes und der
Sowjetunion sowie mit dem damit verbundenen Verlust des Super-
machtstatus nur schwer abfinden. Haufig empfanden sie es sogar
als demitigend, weiterhin mit der NATO, dem in ihren Augen
wSiegreichen Gegner des Kalten Krieges“, zu tun haben zu mus-
sen. Viele Russen betrachteten den Fortbestand der NATO an sich
schon als Verrat. Wenn die Sowjetunion

prozess Einfluss nehmen kdnne. Da der Sténdige Gemeinsame Rat
sowohl Mechanismen fiir gemeinsame Beschliisse als auch fiir
gemeinsame Mafnahmen bieten sollte, wurde er als das geeignete
Instrumentarium fiir diese Einflussnahme betrachtet.

Trotz des anfanglichen Optimismus wurde jedoch schnell Klar,
dass der Standige Gemeinsame Rat nicht so funktionierte wie ge-
plant. Manche Probleme des Rates lieBen sich auf kulturelle Un-
terschiede zurtickfiihren. Die NATO arbeitet auf der Grundlage des
Konsenses und hat sich daher immer von der Basis her um Zusam-
menarbeit bemuht. Dieser Ansatz setzt einen kontinuierlichen Pro-
zess informeller Konsultationen unter den St&ndigen Vertretern der
Bindnispartner in der NATO-Zentrale voraus, damit der Weg zu
einer Einigung geebnet werden kann; in manchen Fallen schlief3t
dies auch eine Einigung darauf ein, bestimmte Streitfragen gar
nicht erst aufzugreifen. Obwohl Primakow die Arbeit des Standi-
gen Gemeinsamen Rates forderte, entschloss er sich gegen die
Einrichtung einer standigen Vertretung in der NATO-Zentrale.
Dieser Beschluss war in Verbindung mit dem von oben gelenkten
Kooperationsansatz Moskaus von entscheidender Bedeutung, denn
er filhrte zu einer gravierenden Einschrankung der potentiellen

russischen Beteiligung an diesem Prozess

und der Warschauer Pakt (die ,,Bedrohun-
gen“, zu deren Bek&mpfung die NATO ge-
grundet worden war) nicht mehr existier-
ten, warum war dann, so fragten sie sich,
noch immer ein westliches Militdrbindnis

der Konsenserarbeitung.

»Die Terroranschldge auf die
Vereinigen Staaten haben den

Ein noch groReres Hindernis war je-
doch, dass beide Seiten zOgerten, die ste-
reotypen Vorstellungen des Kalten Krieges

notig?

Als sich Russland um die Integration in
westliche Institutionen bemiihte und wirt-

Beziehungen zwischen der
NATO und Russland neue
Dynamik verliehen, aber die

hinter sich zu lassen. Unter dem Einfluss
von Primakows BemUihungen um die Wie-
derherstellung des GroBmachtstatus seines
Landes in einer ,,multipolaren* Welt wei-

schaftliche Schwierigkeiten fiir den
Durchschnittsrussen den Traum vom kapi-
talistischen Wohlstand zunichte machten,
begann die Zeit der Desillusionierung.
Zugleich scheiterte der Versuch der
NATO, fiir die Entwicklung der Beziehun-
gen zu Russland den richtigen Ton zu fin-

zurtck.”

Ursachen fiir die Verbesserung
der Beziehungen gehen auf die
Zeit vor dem 11. September

gerte sich Russland, seinen wenig kon-
struktiven Ansatz, der auf die Zerschla-
gung der Biindnissolidaritat abzielte, auf-
zugeben. Die NATO-Staaten reagierten
darauf mit dem Beschluss, dass eine Dis-
kussion mit Russland nicht ohne eine
formlich vereinbarte NATO-Position ge-

den, und so konnte das Biindnis die russi-

sche Biirokratie nicht von seinen positiven Absichten tiberzeugen.
Vertreter des russischen Aufen- und Verteidigungsministeriums
waren enttduscht, dass sie im Nordatlantischen Kooperationsrat,
dem Vorléufer des jetzigen Euro-Atlantischen Partnerschaftsrats
(EAPR), nicht anders behandelt wurden als ihre Kollegen aus den
Staaten des ehemaligen Warschauer Paktes und aus anderen ehe-
maligen sowjetischen Republiken. 1995 verstarkte dann die An-
kiindigung der Bindnisstudie zur Erweiterung der NATO das rus-
sische Misstrauen. Aus russischer Sicht hatte die NATO nicht nur
die fiir ihre Griindung ausschlaggebenden Bedrohungen tiberwun-
den, sondern dehnte ihren militarischen und politischen Einfluss
immer starker in Richtung auf die Grenzen Russlands aus.

Die Ernennung von Jewgeni Primakow zum Aulenminister
(1996) war ein Wendepunkt und filhrte innerhalb eines Jahres zur
Unterzeichnung der NATO-Russland-Grundakte. Sobald Prima-
kow das AuRenministerium {ibernommen hatte, wurde die russi-
sche Aufen- und Sicherheitspolitik koharenter und selbstbewuss-
ter. SchlieBlich z&hlte es zu den Zielen der Grundakte, Russland
die Gewissheit zu geben, dass es in den zentralen euro-atlantischen
Sicherheitsinstitutionen mitreden und auf den Beschlussfassungs-
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flihrt werden dirfe. In den Augen Russ-
lands, dem somit die Mdglichkeit einer Einflussnahme auf die
Buindnispolitik vor der Fassung von Beschliissen genommen war,
wurde aus dem Format ,,19 plus 1 das Format ,,19 versus 1%, und
der Meinungsaustausch zwischen der NATO und Russland war
haufig kaum mehr als eine Wiederholung bekannter Positionen.
Der Sténdige Gemeinsame Rat stellte Anfang 1999 seine Sitzun-
gen ein, als Russland ihn aus Protest gegen den Beschluss der
NATO verlieR, zur Beendigung der ethnischen Sduberungen im
Kosovo Luftoperationen einzuleiten. Dieses Einfrieren der Bezie-
hungen zwischen der NATO und Russland war jedoch in erster
Linie Ausdruck schon langer bestehender Schwierigkeiten und der
unterschiedlichen Ansétze gegenuber der Arbeit im Standigen Ge-
meinsamen Rat.

Obwohl die Terroranschlége auf die Vereinigten Staaten und der
Aufbau eines internationalen Antiterrorbiindnisses den Beziehun-
gen zwischen der NATO und Russland zweifellos neue Dynamik
und ihren Gesprachen ein Element der Dringlichkeit verliehen
haben, gehen die Ursachen fur die Verbesserung der Beziehungen
auf die Zeit vor dem 11. September zuriick. Schon zu Beginn des
Jahres 2000 ebnete die Ernennung Wladimir Putins zum Présiden-
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ten Russlands den Weg zu neuen, konstruktiveren Beziehungen,
und im Mai des gleichen Jahres nahm der Standige Gemeinsame
Rat seine Arbeit wieder auf. Seitdem haben die NATO und Russ-
land trotz westlicher Bedenken wegen der Antiterroroperationen
Russlands in Tschetschenien das Spektrum und die Zahl ihrer ge-
meinsamen Aktivitaten stetig ausbauen konnen.

Im Friihjahr 2001 erstreckte sich das Arbeitsprogramm des
Sténdigen Gemeinsamen Rates bereits auf eine groRe Vielfalt von
Themen von gemeinsamem Interesse, darunter die fortgesetzte
Zusammenarbeit sowie Konsultationen beziiglich friedenserhal-
tender MaRnahmen auf dem Balkan, Gesprache uber Fragen der
Strategie und der Doktrinen sowie die Zusammenarbeit in den
Bereichen Ristungskontrolle, Proliferation, militarische Infra-
struktur, nukleare Fragen und taktische Raketenabwehr wie auch
die Umschulung entlassenen militarischen Personals und Such-
und Rettungseinséatze. Das Arbeitsprogramm war wirklich fast so
umfassend wie das von Ende 1998, und nach einer Verhandlungs-
dauer von einem Jahr konnte NATO-Generalsekretdr Lord Robert-
son dann im Februar 2001 in Moskau ein Informationsbiro der
NATO er6ffnen. In dieser etwas harmonischeren Atmosphére wur-
de daher fiir Oktober 2001 ein Treffen zwischen Lord Robertson
und dem russischen Présidenten Putin in Briissel geplant.

Die Treffen zwischen Putin und Robertson in Briissel (Oktober)
und Moskau (November) sowie der russisch-amerikanische Gip-
fel in Crawford (Texas) im November 2001 haben eindeutig sowohl
die Beziehungen zwischen der NATO und Russland als auch die
Beziehungen zwischen Russland und den Vereinigten Staaten auf
eine neue Grundlage gestellt. In ihrer gemeinsamen Erkldrung
haben sich Président Putin und Président Bush sogar dazu ver-
pflichtet, ,,gemeinsam mit der NATO und anderen NATO-Mitglie-
dern auf eine Verbesserung, Starkung und Vertiefung der Bezie-
hungen zwischen der NATO und Russland hinzuarbeiten, um so
neue wirksame Mechanismen fur Konsultationen, Zusammenar-
beit, gemeinsame Beschlisse und koordinierte/gemeinsame MaR-
nahmen zu entwickeln®. Zudem haben sich die NATO und Russ-
land nach dem im Dezember in der NATO-Zentrale abgehaltenen
AuBenministertreffen des Standigen Gemeinsamen Rates zu dem
Ziel bekannt, ,neue Beziehungen aufzubauen“, sowie die Bot-
schafter angewiesen, ,,wirksame Mechanismen fiir Konsultationen,
Zusammenarbeit, gemeinsame Beschliisse und koordinierte/ge-
meinsame Maflnahmen* zu priifen.

Durch die Annéherung der letzten Monate ist es méglich gewor-
den, weit reichende Vorschlége einzubringen, einschlieBlich der
Institutionalisierung der NATO-Russland-Treffen in einem ,,20er*-
Format. Dadurch sind auch hohe Erwartungen geweckt worden.
Trotzdem gibt es weiterhin Bereiche, in denen offensichtlich Pro-
bleme auftreten konnen oder erwartet werden sollten, und daher
sind geeignete Gegenstrategien zu erarbeiten. Die Einfiihrung von
Mechanismen fiir ,,20er“-Treffen mit Russland ohne vorherige
Abstimmung der Bindnispositionen bedeutet nicht, dass Russland
ein Vetorecht bezliglich NATO-Beschliissen erhalt. Das Biindnis
wird weiterhin als ,,19er“-Gruppe arbeiten sowie seine Entschei-
dungs- und Handlungsfreiheit bei jeder Frage aufrechterhalten, die
mit seinen Verpflichtungen aus dem Washingtoner Vertrag im Zu-
sammenhang steht. Wo Gemeinsamkeiten festgestellt und die
NATO und Russland zusammenarbeiten kénnen, kommt es jedoch
darauf an, die nétigen Mechanismen daftir zu schaffen.
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Viele westliche Beobachter glauben, dass Président Putin ande-
ren Vertretern des russischen Verteidigungs- und Sicherheitssek-
tors zur Zeit weit voraus ist. Manche glauben sogar, dass er zu weit
geht und daher verwundbar wird. In welcher Lage er auch sein
mag, der Erfolgsdruck ist sowohl fiir Prasident Putin als auch fiir
die NATO hoch, und greifbare Resultate werden immer wichtiger
werden, je ndher der Prager Gipfel heranriickt und je mehr die Fra-
ge der NATO-Erweiterung in den Vordergrund tritt. Ein sorgfaltig
durchdachtes und koordiniertes Paket konkreter Mafnahmen
konnte Président Putin helfen, die Kluft zwischen sich und den
eher konservativen Elementen seiner Sicherheitselite zu Uberbri-
cken. Daruber hinaus ist auch eine sorgféltige Informationspolitik
erforderlich, denn Erwartungen und/oder Spekulationen der Me-
dien kdnnten einen unweigerlich komplexen politischen Prozess
einem gefahrlich hohen Druck aussetzen.

Die grundlegenden Ansichten zahlreicher institutioneller Akteu-
re auf der Blihne der Beziehungen zwischen der NATO und Russ-
land haben sich nicht geéndert. Folglich werden ,,Durchbriiche*
auf hochster politischer Ebene und/oder konstruktive Ansatze in
informellen Gespréchen nicht automatisch zu praktischen Ergeb-
nissen flihren. Konkrete Vorschlage und Programme werden un-
ver&ndert (iber die gleichen burokratischen Kanéle und manchmal
gegen sie umgesetzt werden miissen. Auch wenn die jetzigen
Rahmenbedingungen der Zusammenarbeit Fortschritten forderlich
zu sein scheinen, ist der Erfolg nicht sicher, und bedeutende Ini-
tiativen tragen vielleicht keine Friichte. Realistischer ware daher
vielleicht der zeitraubende Prozess, kleinere formelle oder auch
informelle, aber auf jeden Fall substantielle Programme voranzu-
treiben.

Das wichtigste Ziel Russlands hat sich nicht gedndert. Russland
will weiterhin vor allem als ebenbiirtiger einflussreicher Partner
behandelt werden und in den zentralen euro-atlantischen Sicher-
heitsinstitutionen sowie bei verteidigungs- und sicherheitsrelevan-
ten Beschliissen mitreden kdnnen. Sind die Bundnispartner nicht
dazu bereit oder in der Lage, diesem Ziel mit praktischen MaR3nah-
men Rechnung zu tragen, so kdnnte es zu einem nachhaltigen erns-
ten Rilckschlag kommen. Obschon symbolische Fortschritte wert-
voll sein kdnnen, braucht der Prozess auch konkrete Erfolge. Neue
Mechanismen der Zusammenarbeit kdnnen zur Uberwindung des
friheren Misstrauens und zur Starkung unserer Fahigkeit beitra-
gen, gegebenenfalls gemeinsame MaRnahmen zu treffen. Neue
Mechanismen allein kdnnen allerdings nicht das Fundament einer
starken, dauerhaften Partnerschaft zwischen der NATO und Russ-
land bilden. Hier ist, inshesondere auf russischer Seite, eine ganz
neue Grundhaltung erforderlich.

Ineiner Zeit, in der Entscheidungstrager und filhrende Politiker
versuchen, eine historische Chance zu nutzen, sollten sie auch
verstehen, was eigentlich auf dem Spiel steht. Einerseits kénnten
die richtigen Schritte zu einer Starkung und grundlegenden Ande-
rung der Beziehungen zwischen der NATO und Russland beitra-
gen, aber andererseits kénnten die falschen Schritte den guten
Willen zunichte machen, der sich in den letzten Monaten entwi-
ckelt hat. Kénnen sich die NATO und Russland jedoch trotz des
komplexen und heiklen Charakters dieser Frage einigen und eine
neue strategische Partnerschaft aufbauen, so ist dies eine angemes-
sene Ehrung der Opfer aller Nationalitaten, die am 11. September
ums Leben kamen. [

NATO Brief

21



Ted Whiteside: Leiter des MVVW-
Zentrums der NATO

Ted Whiteside hat das NAT O-Zentrum flir Massenvernichtungswaffen (MVW)
geleitet, seit es im Herbst 2000 eingerichtet wurde. Bis dahin war er ab September 1999
in der NAT O-Abteilung fiir politische Angelegenheiten Leiter des Referats fur
Abrustung, Rustungskontrolle und kooperative Sicherheit. Zuvor war er in der
NAT O-\ertretung Kanadas sowie in der kanadischen Botschaft in Bonn tatig gewesen.

NATO BRIEF: Was ist das MVW-Zentrum, und
warum wurde es eingerichtet?

Ted Whiteside: Das MVW-Zentrum ist ein inter-
disziplinarer Arbeitsstab in der NATO-Abteilung fiir
politische Angelegenheiten. Es wurde zur Unterstiit-
zung der mit Proliferationsfragen befassten Aus-
schiisse und Arbeitsgruppen eingerichtet. Das Man-
dat des Zentrums ergibt sich direkt aus dem Wa-
shingtoner Gipfeltreffen von 1999 und der MVW-
Initiative. Im Wesentlichen verfolgt das Zentrum
sechs allgemeine Ziele: Gewahrleistung intensive-
rer NATO-Diskussionen zur Starkung des Konsen-
ses unter den Blndnispartnern in MVW-Angelegen-
heiten sowie in der Frage, wie darauf zu reagieren
ist; quantitative und qualitative Verbesserung der Welterleltung von
Proliferationsfragen betreffenden nachrichtendienstlichen Erkennt-
nissen und sonstigen Informationen unter den Biindnispartnern;
Unterstiitzung der Entwicklung einer Offentlichkeitsstrategie der
Biindnispartner mit dem Ziel, das Bewusstsein fiir Proliferationsfra-
gen und fir die Bemiihungen der NATO-Staaten um die Nichtver-
breitung zu starken; Erhdhung des militérischen Bereitschaftsgrads
fiir Operationen in einem MVW-Umfeld sowie fir MVW-Abwehr-
malnahmen; Austausch von Informationen iiber nationale Program-
me der bilateralen MVW-Vernichtung und der diesbezuglichen Un-
terstiitzung (hier geht es inshesondere um die Frage, wie man Russ-
land bei der Vernichtung seiner C-Waffen-Arsenale helfen kann);
sowie Starkung der Fahigkeit der Blindnispartner, einander beim
Schutz ihrer jeweiligen Zivilbevélkerung vor MVW-Gefahren zu
unterstiitzen. Wie aus diesen Zielen hervorgeht, hat das Biindnis im
Hinblick auf MVVW-Gefahren ein sehr intensives Arbeitsprogramm,
und unser Zentrum steht im Mittelpunkt der Bemiihungen um die
Unterstlitzung dieser Arbeit.

NB: Wie arbeitet das MVW-Zentrum? Wie viele NATO-Bedienste-
te und wie viele nationale Experten beschéftigt es?

TW: Wir haben drei internationale Mitarbeiter und sieben nationale
Experten. Die sieben nationalen Experten bringen ein breites Spek-
trum von Erfahrungen ein. Wir haben Experten fur chemische Waf-
fen, biologische Kampfstoffe, ballistische Flugkdrper, Truppen-
schutz sowie fiir die Bereiche Nachrichtendienst und politische
Aspekte der Ristungskontroll- und Nichtverbreitungsregelungen.
Wir arbeiten einer Reihe von NATO-Ausschissen zu. Die beiden
wichtigsten davon sind die Hochrangige Politisch-Militarische Grup-
pe fir Proliferation und die Hochrangige Verteidigungspolitische
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Gruppe fur Proliferation. Zudem unterstiitzt das
Zentrum aktiv die Arbeit des Hochrangigen Politi-
schen Ausschusses auf den Gebieten Gefechtsfeld-
Flugkérperabwehr, Zusammenarbeit mit Russland
sowie Biindnismanahmen zur Bekdmpfung des
Terrorismus, die nach den Angriffen auf die Verei-
nigten Staaten vom 11. September 2001 eingeleitet
worden sind.

© NATO

NB: Inwiefern hat der 11. September die Tagesord-
nung des MVW-Zentrums veréndert?

TW: Nach dem 11. September ist man sich zweifel-
los stérker der Gefahr bewusst, dass Massenvernich-
tungswaffen von nichtstaatlichen Akteuren einge-
setzt werden kénnten. Infolgedessen hat das Zen-
trum sein Arbeitsprogramm dem verdnderten Bedarf der von ihm un-
terstitzten Ausschiisse angepasst. Allerdings zeichnet sich die Arbeit
eines Ausschusses wie die der Hochrangigen Verteidigungspoliti-
schen Gruppe fir Proliferation durch ein hohes Mal an Kontinuitat
aus, wenn man betrachtet, was die Gruppe in den letzten Jahren zur
Steigerung des militarischen Bereitschaftsgrads beziiglich Operatio-
nen in einem MVW-Umfeld unternommen hat. Viele der praktischen
MaRnahmen, die von den Biindnispartnern auf den Gebieten Trup-
penschutz, Aufdeckung, Identifizierung und medizinische Gegen-
mafinahmen getroffen wurden, lassen sich den Gefahren im Zusam-
menhang mit dem potentiellen Einsatz von Massenvernichtungswa-
fen durch nichtstaatliche Akteure anpassen. Daher sind wir bestrebt,
auf bisherigen Arbeitsergebnissen und Initiativen aufzubauen. Auch
wenn sich unsere Tagesordnung nicht erheblich verandert hat, wird
den Gefahren aufgrund biologischer Kampfstoffe nun eindeutig
mehr Bedeutung beigemessen. So miissen wir mehr Giber den poten-
tiellen Einsatz von biologischen und chemischen Kampfstoffen so-
wie von Strahlenwaffen durch nichtstaatliche Akteure in Erfahrung
bringen und dieses Wissen als wichtiges Element in unsere Uberle-
gungen einbeziehen. Dartiber hinaus missen wir priifen, wie man am
besten zusammenarbeiten kann, um den Schutz der Zivilbevolkerung
vor diesen Gefahren zu gewahrleisten.

NB: Die Medien scheinen infolge der Welle von Anthraxbriefen in
den Vereinigten Staaten v6llig auf den Terrorismus mit biologischen
Kampfstoffen fixiert zu sein. Wie groR ist die Gefahr dieser Art von
Kriegfiihrung?

TW: Der potentielle Einsatz biologischer Kampfstoffe durch nicht-
staatliche Akteure ist ein bedeutendes Problem. Nichtstaatliche Ak-
teure haben gezeigt, dass sie in der Lage sind, einige dieser Waffen
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herzustellen und einzusetzen. Eines der wesentlichen Kennzeichen
biologischer Kampfstoffe, wodurch wohl auch ihr Einsatz fiir nicht-
staatliche Akteure so interessant wird, ist ihre hohe Toxizitét. Der Ein-
satz solcher Kampfstoffe durch Terroristen oder Kriminelle wére
extrem schadlich. Diese Kampfstoffe sind sowohl beztglich medi-
zinischer Gegenmafnahmen als auch im Hinblick auf die Strafver-
folgung eine heimtiickische Waffe, denn sie lassen sich nur schwer
zuriickverfolgen und nur mit extrem hohem Aufwand bekdmpfen.
Zivil und zugleich militarisch nutzbare Technologien wie auch die
Verbreitung von Expertenwissen, die mit modernen biotechnologi-
schen Industriebetrieben verbunden ist, verscharfen die Schwierig-
keiten bei der Bekampfung dieser Art von Proliferation. Obwohl der
Einsatz und Besitz biologischer Waffen seit dem Ubereinkommen
von 1972 iber das Verbot der Entwicklung, Herstellung und Lage-
rung bakteriologischer (biologischer) Waffen und von Toxinwaffen
verboten ist, erweist es sich unverandert als duBerst schwierig, ge-
eignete VerifikationsmaBnahmen durchzufiihren. Im Gegensatz zu
Rustungskontrollregelungen fiir konventionelle Waffen, wo man
bestimmte Objekte wie Panzer und Artilleriegeschiitze zéhlen sowie
Verifikationskriterien festlegen kann, ist dies bei biologischen
Kampfstoffen nicht ohne weiteres mdglich. Es ist nach wie vor von
entscheidender Bedeutung, darauf hinzuarbeiten, dass das Uberein-
kommen von 1972 ein wirksames Instrument zur Bekampfung der
wachsenden Gefahr wird, die von hiologischen Waffen ausgeht.

NB: Welche anderen Gefahren stellen Ihrer Meinung nach derzeit
eine besonders grofe Bedrohung dar?

TW: Gefahren ergeben sich aus biologischen und chemischen
Kampfstoffen, giftigen Industriechemikalien und aus Strahlenwaf-
fen. Dartiber hinaus gibt die Verbreitung ballistischer Flugkorper dem
Biindnis nach wie vor Anlass zu grofRer Sorge. In diesem Bereich be-
kennt sich das Biindnis weiterhin nachdrticklich zum Trégertechno-
logieregime, zur Australien-Gruppe, zur Zangger-Gruppe und zur
Gruppe der Nuklearlieferlander, denen wir bei unseren Mainahmen
gegen die Verbreitung von Massenvernichtungswaffen und ihren Tré-
germitteln groRe Bedeutung beimessen.

NB: Arbeitet man an einer einheitlichen Blindnisposition zu Prolife-
rationsfragen? Zur Flugkdrperabwehr?

TW: Das Biindnis ist sich schon seit Anfang der 90er Jahre des vori-
gen Jahrhunderts dariiber im Klaren gewesen, dass es wichtig ist, den
Kampf gegen die Proliferation zu intensivieren. Das wichtigste Ziel
besteht unverdndert darin, die Proliferation ganz zu verhindern und
sie, falls dies nicht moglich sein sollte, durch diplomatische Mittel
wieder riickgdngig zu machen. Eng verkniipft mit diesem Ansatz ist
die Auffassung, dass es darauf ankommt, ein geeignetes Verteidi-
gungsdispositiv gegen den moglichen Einsatz von Massenvernich-
tungswaffen zu gewahrleisten. Das Verteidigungsdispositiv des
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Biindnisses muss die Fahigkeit umfassen, den méglichen Gefahren
im Zusammenhang mit der Weitergabe von Massenvernichtungswat-
fen und ihren Tragermitteln angemessen und wirksam entgegenzu-
treten. Es ist von gréfRter Bedeutung, trotz der Prasenz nuklearer,
biologischer und chemischer Waffen und trotz eines angedrohten
oder tatséchlichen Einsatzes dieser Waffen die Flexibilitat und Effi-
zienz der BUndnisstreitkréfte aufrechtzuerhalten. Hier stitzt sich das
Biindnis auf eine Vielzahl von Instrumenten zur Bewéltigung der
Proliferationsproblematik, darunter Abschreckung sowie offensive
und defensive Mittel, die Verbesserung der Wirksamkeit von Riis-
tungskontroll-, Abriistungs- und Nichtverbreitungsregelungen sowie
diplomatische Manahmen und MaRnahmen zur Bekdmpfung der
Proliferation.

NB: Russland hat sich im Hinblick auf die taktische Flugkorperab-
wehr an einer Zusammenarbeit mit der NATO interessiert gezeigt.
In welche Richtung wird sie sich wohl entwickeln?

TW: Uber Fragen der Flugkérperabwehr sind mit Russland einige
sehr intensive Konsultationen geftihrt worden. Diese Konsultatio-
nen werden auch in Zukunft stattfinden, und sie werden sich wahr-
scheinlich auf zwei oder drei Hauptbereiche konzentrieren. Erstens
konnen wir erdrtern, was die Entwicklung ballistischer Flugkor-
per weltweit kennzeichnet und wie wir das Problem, sein Ausmaf
und das Spektrum der GegenmalRnahmen einschatzen. Zweitens
konnen wir (iber Konzepte sprechen, z.B. (iber eine gemeinsame
Begriffshestimmung beziiglich der Flugkorperabwehr sowie da-
riber, wie sie in das Gesamtkonzept der erweiterten Luftverteidi-
gung integriert werden kann, welchen Platz sie im Rahmen der
Kommunikations- und Filhrungssysteme einnimmt und was sie im
Ausbildungsbereich voraussetzt. Und schlieRlich kdnnen wir auch
die Maglichkeit einer industriellen Zusammenarbeit bei derzeit in
der Entwicklung befindlichen Systemen prifen, die zwischen der
NATO und Russland stattfinden kénnte.

NB: Gibt es Plane, in die Aktivitaten des MVW-Zentrums auch Part-
nerstaaten einzubeziehen?

TW: Die Partnerstaaten haben mit dem Biindnis schon einige Kon-
sultationen zu Proliferationsfragen gefiihrt. Mit Russland und der
Ukraine haben zu bestimmten Fragen eingehende bilaterale Gespra-
che stattgefunden. Im Euro-Atlantischen Partnerschaftsrat werden
diese Angelegenheiten in allgemeinen Gespréachen erértert, und mit
den Partnerstaaten werden weiterhin Treffen der Abrlistungsexper-
ten veranstaltet. Wir hoffen, dass dies auch auf die Ausschussarbeit
Ubertragen wird, so dass wir die Proliferationsproblematik allméh-
lich mit allen Partnerstaaten erértern kénnen. Kontakte und Konsul-
tationen sind auch mit den Staaten des Mittelmeerdialogs in die Wege
geleitet worden. Man arbeitet darauf hin, die Konsultationen in allen
diesen Foren auszubauen und zu vertiefen. |

. Wissenschaftler fur Fortschritt und Frieden*

Das Wissenschaftsprogramm der NATO unterstiitzt Kooperationsprojekte von Wissenschaftlern aus NATO-Staaten

und Partnerstaaten. Das Programm, das nicht dem Verteidigungsbereich zuzurechnen ist, soll die Zusammenarbeit

zwischen Wissenschaftlern verschiedener Staaten im Hinblick auf die Herstellung dauerhafter Kontakte férdern und
dazu beitragen, Wissenschaftlergruppen in den Partnerstaaten zu unterstitzen.

Ausfuhrliche Informationen:

5

http://www.nato.int/science
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An vorderster Front

Osman Yavuzalp befasst sich mit den Beziehungen des Buindnisses zu den
zentralasiatischen Partnerstaaten der NATO, die nun bei den internationalen
Bemiihungen im Kampf gegen den Terrorismus an vorderster Front stehen.

richteten Terroranschldge vom 11. September von der Al-

Qaida-Organisation Osama hin Ladens in Afghanistan
geplant worden waren, bedeuteten ihre Brutalitat und Tollkiihnheit
fur die Staaten Zentralasiens kaum eine Uberraschung. Die in-
ternationale Staatengemeinschaft war sich natirlich der Ver-
schlechterung der Lage in Afghanistan bewusst gewesen und hatte
ihrer Besorgnis tiber die Menschenrechtsverletzungen, die willkir-
liche Zerstdrung von Buddhastatuen und die Verhaftung interna-
tionaler Entwicklungshelfer wegen angeblicher christlicher Mis-
sionstatigkeit Ausdruck verliehen, aber die Kirgisische Republik,
Tadschikistan, Usbekistan und in geringerem Ausmaf auch Ka-
sachstan hatten direkt die Gefahren zu spiiren bekommen, die vom
afghanischen Talibanregime ausgingen; sie hatten schon lange unter
den Folgen des Drogenhandels gelitten und waren seit 1998 immer
wieder Opfer von Ubergriffen geworden, fiir die Terroristen mit \Ver-
bindungen zur Al-Qaida-Organisation verantwortlich waren.

Q Is klar wurde, dass die gegen die Vereinigten Staaten ge-

Die Staaten Zentralasiens haben sogar als einige der ersten Staa-
ten die Aufmerksamkeit der Weltéffentlichkeit auf die Verschlech-
terung der Lage in Afghanistan und die potentiellen Gefahren fr
die internationale Sicherheit gelenkt. Schon am 8. September 2000
—ein Jahr vor den Anschldgen auf die Vereinigten Staaten — warn-
te der usbekische Président Islam Karimow die Generalversamm-
lung der Vereinten Nationen mit den Worten: ,,Afghanistan hat sich
zu einem Aushildungszentrum und zu einer Brutstétte des inter-
nationalen Terrorismus entwickelt.“ Ferner sagte er: ,,Der anhal-
tende Krieg in Afghanistan bedroht nicht nur die Sicherheit Zen-
tralasiens, sondern der Welt insgesamt.

Angesichts der Notwendigkeit, Recht und Ordnung wiederher-
zustellen und der Not des afghanischen Volkes ein Ende zu berei-
ten, haben Tadschikistan, Turkmenistan und Usbekistan seit 1997
mit Unterstlitzung sowohl Russlands als auch der Vereinigten Staa-
ten in der sogenannten ,,6+2“-Gruppe, zu der auch China, Iran und
Pakistan zdhlen, auf eine friedliche Lésung der Krise in Afghani-
stan hingearbeitet. Am 12. November 2001 kam diese Gruppe in
New York am Rande der Generalversammlung der Vereinten Na-
tionen mit dem VN-Sonderbeauftragen fir diese Region, Lakdar
Brahimi, zu Gespréchen ber eine Afghanistanldsung nach dem
Ende des Talibanregimes zusammen, in deren Verlauf sich die Ver-
treter der sechs Nachbarstaaten fiir die Bildung einer multiethni-
schen Regierung einsetzten, die eine breite Basis haben miisse und
aus freien Wahlen hervorgehen solle.

Osman Yavuzalp ist als Mitarbeiter der NAT O-Abteilung
fr politische Angelegenheiten mit der Erweiterung der
NATO und den Beziehungen zu den zentralasiatischen
Partnern des Blindnisses befasst.
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Unmittelbar nach dem 11. September 2001 schlossen sich die
Staaten Zentralasiens anderen Mitgliedern des Euro-Atlantischen
Partnerschaftsrats (EAPR) an, indem sie die Anschlage vorbehalt-
los verurteilten und sich dazu verpflichteten, alles in ihren Kréf-
ten Stehende zu tun, um die Geifel des Terrorismus zu bekdmp-
fen. Inzwischen haben sie ihre Zusage dadurch wahr gemacht, dass
sie den Staaten des internationalen Antiterrorbiindnisses ihr Ho-
heitsgebiet und bestimmte Mittel zur Verfligung gestellt haben. So
erklarte sich Kasachstan am 24. September 2001 dazu bereit, das
Antiterrorbiindnis unter der Leitung der Vereinigten Staaten mit
allen ihm zur Verfiigung stehenden Mitteln zu unterstiitzen. Eben-
so haben auch die Kirgisische Republik, Tadschikistan und Turk-
menistan ihre Unterstltzung fiir den Kampf gegen den Terrorismus
deutlich zum Ausdruck gebracht. Ferner wurde Usbekistan ein
entscheidendes Element im Kampf gegen die Taliban, da es
5. Oktober 2001 ankindigte, dass es seinen Luftraum flir ameri-
kanische Flugzeuge 6ffnen und in seinem Hoheitsgebiet Lande-
rechte fr Such- und Rettungseinsatze sowie fiir humanitare Mis-
sionen gewéhren wirde. Da alle diese Staaten eine (iberwiegend
muslimische Bevolkerung haben, beweist ihre Unterstiitzung, dass
der internationale Kampf gegen den Terror entgegen den Behaup-
tungen Bin Ladens weder einen Kreuzzug gegen den Islam noch
einen ,,Kampf der Kulturen* darstellt.

Die Anschlage vom 11. September haben die Unteilbarkeit der
Sicherheit des euro-atlantischen Raumes deutlich gemacht. Alle
Staaten sind nun mit den gleichen Gefahren konfrontiert, gleich
ob sie in Nordamerika, Europa oder Zentralasien liegen. Uberdies
haben die Angriffe und die darauf folgenden Antiterrormafinahmen
auch die Bedeutung Zentralasiens fiir die euro-atlantische Sicher-
heit sowie die Notwendigkeit einer engeren Zusammenarbeit zwi-
schen der NATO und ihren zentralasiatischen Partnern — nicht nur
im Rahmen der jetzigen Krise, sondern auch daruber hinaus — deut-
lich werden lassen.

Zentralasien und Europa verbindet eine lange Geschichte enger
Kontakte. Wéhrend des 19. Jahrhunderts weckte die Region das In-
teresse sowohl des britischen Empires als auch des russischen Za-
renreiches, weil die Seidenstrale, die Haupthandelsverbindung
zwischen Europa und dem Fernen Osten, durch sie hindurchfhr-
te. Heute erdffnen die zentralasiatischen Energieressourcen die
Méglichkeit groBen Reichtums, der zur Férderung der regionalen
Entwicklung genutzt werden kann. Das in den letzten zehn Jahren
von der NATO bezeugte Interesse an der Region ist jedoch weder
auf die Geschichte Zentralasiens noch auf dessen Wirtschaftspo-
tential zurtickzufihren. Das Bundnis wollte die Sicherheit Zentral-
asiens vielmehr im Rahmen des strategischen Ziels fordern, part-
nerschaftliche Beziehungen zu neuen Demokratien zu entwickeln,
sich den neuen Sicherheitsaufgaben zu stellen und die Stabilitét des
gesamten euro-atlantischen Raumes zu starken. Die Bemiihungen
um eine engere Partnerschaft und Zusammenarbeit, die sowohl
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mittels des Programms der Partnerschaft fir den Frieden (PfP) als
auch mittels des EAPR unternommen worden sind, haben sich fiir
alle Seiten als vorteilhaft erwiesen.

Die PP bietet ein umfangreiches Spektrum sicherheitsrelevan-
ter Aktivitaten auf Gebieten wie zivile Notfallplanung, Krisenbe-
waltigung, Fremdsprachenunterricht, wissenschaftliche Zusam-
menarbeit und Interoperabilitét der Streitkréfte. Aus diesem An-
gebot kann sich jeder Partnerstaat aussuchen, was seinen indivi-
duellen Erfordernissen und Prioritdten am besten gerecht wird.
Dariiber hinaus fiihren die NATO-Mitglieder mit jedem Partner-
staat auf dessen Ersuchen Konsultationen, wenn dieser Partnerstaat
seine territoriale Unversehrtheit, politische Unabhéngigkeit oder
Sicherheit fiir direkt bedroht hélt.

Zwei zentrale Prinzipien bilden das Fundament der PfP. Erstens
richtet sie sich nicht gegen die Interessen eines Dritten. Neutrale
Staaten wie Irland, die Republik Moldau, Osterreich und die
Schweiz kdnnen auch von dem breiten Spektrum der angebotenen
Aktivitaten profitieren. Zweitens ist sie nicht darauf ausgerichtet,
andere Kooperationsinitiativen zu ersetzen oder nachzuahmen,
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sondern zielt eher darauf ab, diese zu erganzen; die NATO hat ndm-
lich immer den spezifischen Interessen und regionalen Erwégun-
gen ihrer Partnerstaaten Rechnung getragen. Die Staaten Stidost-
europas beteiligen sich z.B. an zahlreichen multinationalen Initia-
tiven und pflegen untereinander besondere bilaterale Beziehungen,
arbeiten aber parallel dazu auch mit der NATO zusammen. Eben-
so ist das Bundnis bestrebt, die verschiedenen Kooperationsakti-
vitdten zu unterstiitzen, an denen einige zentralasiatische Partner-
staaten beteiligt sind, wie z.B. die Shanghaier Organisation fur
Zusammenarbeit oder die Konferenz (iber Zusammenarbeit und
vertrauensbildende Mafinahmen in Asien, und die NATO respek-
tiert auch die Beziehungen, die aus historischen, geopolitischen
und soziodkonomischen Griinden zu Russland bestehen.

Auf dieser Grundlage konnten die NATO und ihre zentralasia-
tischen Partnerstaaten in verschiedenen Bereichen Kooperations-
programme einleiten. Der EAPR bietet die Rahmenstruktur fiir
einen Dialog zwischen den Biindnismitgliedern und ihren 27 Part-
nerstaaten tiber praktisch alle Fragen von gemeinsamem Interes-
se. Mit Hilfe dieses multilateralen Forums konnten die zentralasia-
tischen Partnerstaaten die Biindnismitglieder und andere Partner-
lander seit den Anféngen des von den Taliban geforderten Terro-
rismus tiber die Entwicklungen in ihrer Region auf dem Laufen-
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den halten. Zudem sind unter der Agide des EAPR mehrere regio-
nale Seminare zur Sicherheitszusammenarbeit veranstaltet worden,
die sich mit zentralasiatischen Sicherheitsfragen befassten. Diese
Seminare wurden in der Region selbst ausgerichtet, damit sich die
NATO-Mitglieder und andere Partnerstaaten besser ein Bild von
der Lage vor Ort machen konnten. Das erste fand im Oktober 1999
in Taschkent (Ushekistan) statt, und der Erfolg dieser Initiative
fiihrte dann im November 2000 zu einem zweiten Seminar in
Bischkek (Kirgisische Republik) und im September 2001 — nur
wenige Tage nach den Terroranschlégen auf die Vereinigten Staa-
ten - zu einem dritten in Alma Ata (Kasachstan).

Die zivile Notfallplanung ist ein weiterer zentraler Bereich der
Zusammenarbeit. Die zentralasiatischen Staaten werden haufig
Opfer von Naturkatastrophen wie Erdbeben und Uberschwem-
mungen und sind daher sehr an Mdglichkeiten zum Schutz von
Stadten und Siedlungen in besonders gefahrdeten Zonen interes-
siert. Die Planung im Hinblick auf solche zivilen Notfélle und auch
die Vorbereitung der zivil-militarischen Zusammenarbeit bei Ka-
tastropheneinsétzen wird durch die Teilnahme an Arbeitstagungen
und Aktivitdten im Rahmen der PfP erleichtert. Daher wurden
1996 in der Kirgisischen Republik, 1999 in Usbe-
kistan und 2001 in Kasachstan entsprechende
Lehrgénge veranstaltet.

Auch auf dem Gebiet der wissenschaftlichen
und technologischen Forschung profitieren die
NATO und ihre zentralasiatischen Partnerstaaten
von der Moglichkeit der Zusammenarbeit. In den
acht Jahren seit der Offnung des NATO-Wissen-
schaftsprogramms fUr die Partnerstaaten sind den
fiinf zentralasiatischen Partnern Mittel fiir etwa
120 Wissenschafts- und Technologieprojekte be-
reitgestellt worden. Im Oktober 2001 startete das
Wissenschaftsprogramm ein bedeutendes Projekt
(die ,,Virtuelle SeidenschnellstraBe*) um Wissen-
schaftlern in acht Staaten Zentralasiens und des
sidlichen Kaukasus mit Hilfe von Satelliten Zugang zum Internet
zu verschaffen. Zu den sonstigen von der NATO gefdrderten Wis-
senschaftsprojekten in Zentralasien zahlt eine Leitstudie zur 6ko-
logisch vertretbaren Beschlussfassung im Hinblick auf eine um-
weltvertragliche Entwicklung, die im Februar 2001 eingeleitet
wurde; an ihr sind Kasachstan, die Kirgisische Republik, Tadschi-
kistan und Usbekistan beteiligt. Ferner zéhlen dazu Projekte im
Zusammenhang mit der radioaktiven Verseuchung des ehemaligen
Atomtestgeldndes bei Semipalatinsk (Sarshal, Kasachstan) sowie
Initiativen gegen die Verschmutzung des Aralsees.

Zentralasien, einst ,,Schauplatz der groRen Konfrontation®, ist
zu Beginn des 21. Jahrhunderts unverandert eine Region von ent-
scheidender strategischer Bedeutung. Die Nullsummenspiele der
Vergangenheit sind jedoch ad acta gelegt worden. Die jiingsten Er-
eignisse haben erneut gezeigt, wie ratsam es ist, die Zusammenar-
beit, Stabilitat und Sicherheit des gesamten euro-atlantischen Rau-
mes zu fordern. Das Biindnis behauptet zwar nicht, es habe eine
Losung fir alle Probleme dieser Region oder auch anderer Regio-
nen, aber es wird immer deutlicher erkennbar, dass langfristige In-
vestitionen in den Aufbau von Beziehungen, in die Verbesserung
der internationalen Versténdigung sowie in die Stérkung der Zu-
sammenarbeit die Sicherheit aller Staaten erhdhen. ]
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Lieber Joseph,

in Washington herrscht zwischen den
beiden Parteien Einvernehmen dariiber,
dass der Raketenabwehr bei den amerikani-
schen Verteidigungsausgaben Prioritét zu-
kommen sollte, und die amerikanische Of-
fentlichkeit beflirwortet wie schon seit vie-
len Jahren nachdriicklich den Aufbau eines
Raketenabwehrsystems. Etwa zwei Drittel
der amerikanischen Bevolkerung glauben
sogar, dass ihnen die Raketenabwehr schon
jetzt Schutz bietet. Wenn dann die Wahrheit
gesagt wird, sind die meisten gar nicht be-
geistert.

Der einfachste Grund dafir, der Rake-
tenabwehr Prioritét einzuraumen, besteht in
der Bedrohung durch ballistische Flugkér-
per, die sich in vielen Landern abzeichnet.
Im September 1999 wurde in einem 6ffent-
lichen Bericht (Foreign Missile Develop-
ments and the Ballistic Missile Threat to the
United States Through 2015) des Nationa-
len Rates filr den Nachrichtendienst pro-
gnostiziert, dass ,,die Vereinigten Staaten in
den néchsten 15 Jahren hdchstwahrschein-
lich durch Interkontinentalraketen aus
Russland, China und Nordkorea und wohl
auch aus Iran sowie méglicherweise aus
Irak bedroht sein werden.* Ferner wird in
dem Bericht festgehalten, dass die \Verbrei-
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Debatte
An welcher Stelle sollte die Raketen-
abwehr nach dem 11. September
auf der Liste vorrangiger
Verteidigungsausgaben stehen?

tung von Flugkorpern mittlerer Reichweite
Hfur die Streitkréfte, Interessen und Biind-
nispartner der Vereinigten Staaten eine di-
rekte, ernste und zunehmende Bedrohung
darstellt und das strategische Gleichgewicht
im Nahen Osten und in Asien erheblich ver-
andert hat*. Wird berlcksichtigt, dass eini-
ge der an Raketenprogrammen arbeitenden
Staaten auch atomare, biologische und che-
mische (ABC) Waffen herstellen sowie Ter-
roristen untersttitzen oder ihnen Zuflucht
bieten, so sieht man diese neue Bedrohung
gleich im richtigen Zusammenhang.

Derzeit geht es bei Proliferationsgefah-
ren im Allgemeinen um Flugkérper mit ge-
ringerer als mittlerer Reichweite. Dies be-
deutet jedoch nicht, dass die Abwehr von
Flugkdrpern groRerer Reichweite als weni-
ger wichtig zu betrachten ware. Im Gegen-
teil, die mit Vertretern beider Parteien be-
setzte Rumsfeld-Kommission kam im Au-
gust 1998 zu dem Schluss, dass die neuen
Raketenméchte innerhalb von ca. funf Jah-
ren nach einem Beschluss zum Erwerb ei-
nes interkontinentalen Raketendispositivs
tatsachlich ber solche Raketen verfiigen
konnten und wir méglicherweise wahrend
mehrerer dieser finf Jahre von einem sol-
chen Beschluss nichts erfahren wiirden. Wir
sind also gebtihrend davor gewarnt, dass
rasch zusétzliche Interkontinentalgefahren

entstehen kdnnten. In manchen Féllen (wie
z.B. in Nordkorea) scheint der Countdown
bereits zu laufen, und es wére unklug, diese
Gefahr nicht ernst zu nehmen.

Selbst wenn eine umfassendere Bedro-
hung durch Flugkérper erst nach finf bis
flinfzehn Jahren Realitét wird, verfligen wir
wahrscheinlich, wenn diese Gefahr deutlich
und unmittelbar erkennbar ist, nicht iber
ein tragfahiges \Verteidigungssystem, sofern
wir nicht jetzt schon ein entsprechendes
Programm verfolgen. Wiirde man abwar-
ten, bis wir ganz eindeutig durch Interkon-
tinentalraketen mit ABC-Gefechtskdpfen
bedroht sind, bevor der Raketenabwehr
wirklich Prioritat eingerdumt wird, so be-
stiinde die Gefahr einer [angerfristigen \er-
wundbarkeit von beispiellosem AusmaR.

Zudem hat Verteidigungsminister Do-
nald Rumsfeld nun 6ffentlich erklart, dass
ein ,,Schurkenstaat von einem Schiff aus
einen Versuch mit einen ballistischen Flug-
korper von geringerer als interkontinentaler
Reichweite durchgefiihrt hat. Folglich kann
man nicht sagen, die von Raketen ausge-
hende Bedrohung der Vereinigten Staaten
beschrénke sich auf Interkontinentalrake-
ten.

Die Tatsache, dass die Flugkdrper von
Schurkenstaaten unter Umstanden ziemlich
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primitiv sind, bietet auch keinen Trost. Ge-
nauigkeit ist nicht notig, um Stédte zu be-
drohen oder anzugreifen. Ebenso unglaub-
wiirdig ist die haufig und auch voller Uber-
zeugung geauBerte Behauptung, die Gefahr
eines ABC-Raketenangriffs durch einen
Schurkenstaat sei gering. Niemand weil3,
wie hoch die Wahrscheinlichkeit fur einen
derartigen Angriff ist. Wir wissen aber, dass
durch einen Raketenangriff Hunderttausen-
de, ja sogar Millionen von Amerikanern
und Einwohnern anderer Biindnisstaaten
auf einmal ums Leben kommen kdnnten.
Die Wahrscheinlichkeit ist also unbekannt,
aber die Folgen waren katastrophal. Dieser
neuen Bedrohung rechtzeitig entgegenzu-
treten muss hohe Prioritat haben.

Ein Raketenabwehrsystem ist nattirlich
nicht die ganze Antwort auf diese Gefahr,
aber sie bildet einen wesentlichen Bestand-
teil jeder Art von Antwort. Die Terroran-
schldge vom 11. September beweisen die
Dummheit bequemer und selbstsicherer
Behauptungen, denen zufolge unsere Geg-
ner extrem riskante Terrorakte ,,nicht wa-
gen“ wiirden. Die Geschichte ist voll von
Beispielen fir ein \Versagen von Abschre-
ckungsstrategien, weil die maBgeblichen
Personen eben doch gelegentlich zu Wag-
nissen bereit sind. Selbst wahrend des Kal-
ten Krieges Uberlebten die Vereinigten Staa-
ten und die Sowjetunion, weil sie bei ge-
wagten Unternehmen, wie der friihere ame-
rikanische Verteidigungsminister Robert S.
McNamara es ausdriickte, einfach ,,Schwein
hatten. Nach dem Ende des Kalten Krie-
ges ist es nun sogar noch unwahrscheinli-
cher, dass die Bedingungen fiir ein zuverlas-
siges Funktionieren der Abschreckung er-
fiillt sind. Dies liegt nicht daran, dass das
Verhalten der Machthaber in ,,Schurken-
staaten“ als irrational bezeichnet werden
muss, sondern daran, dass die fir ein be-
rechenbares Funktionieren der Abschre-
ckung erforderlichen Bedingungen, die im
Kalten Krieg galten, jetzt nicht mehr als
selbstverstandlich vorausgesetzt werden
konnen.

Die Bedrohung durch Flugkorper und
Massenvernichtungswaffen (MVW) ist
real, und sie nimmt weiter zu. Die Ab-
schreckung ist unzureichend, und falls ein
Raketenabwehrsystem in absehbarer Zeit
zur Verfligung stehen soll, dann muss ihm
Prioritét eingeraumt werden. Glicklicher-
weise haben der Président, der Kongress
und die Offentlichkeit dies schon erkannt.

Mit freundlichen GriiRen
Keith

Winter 2001/2002

KEITH PAYNE Ve rS u S JoserH CIRINCIONE

Lieber Keith,

Die heftigen parteipolitischen Konflikte,
die seit der Mitte der 90er Jahre des vorigen
Jahrhunderts fur die Washingtoner Politik
kennzeichnend waren, haben sich nun zum
Gluck gelegt. Wir hoffen alle, dass der neue
Geist auch noch nach der jetzigen Krise
herrschen wird. Grundsétzliche Meinungs-
verschiedenheiten in zentralen Fragen, ins-
besondere im Hinblick auf die Raketenab-
wehr, bleiben jedoch bestehen. Dort
herrscht kein parteiibergreifender Kon-
sens.

John Spratt, im amerikanischen Repra-
sentantenhaus ein fiihrender Demokrat des
gemaBigten Fllgels, erklérte uns Mitarbei-
tern der Carnegie-Stiftung, dass sich die
Demokraten in Fragen der Raketenabwehr
nach dem 11. September zurlickgehalten
hétten, ,,weil wir in dieser kritischen Zeit
nicht auf die Regierung losschlagen woll-
ten“. Ferner schreibt Carl Levin, der \Vorsit-
zende des Streitkréfteausschusses des Se-
nats: ,,Wer von uns die Ansicht vertrat, die
\ereinigten Staaten wiirden ihre Sicherheit
durch die einseitige Stationierung eines Ra-
ketenabwehrsystems verringern und nicht
erhdhen, sieht sich nun durch die beein-
druckend multilateral abgestimmte Reakti-
on der Regierung auf die jlingsten Terroran-
schlége erneut bestatigt.”

Nach wie vor gehen im Hinblick auf die
Stationierung eines Raketenabwehrsystems
die Meinungen Uber das AusmaRi der Be-
drohung, die technische Durchfilhrbarkeit,
den Zeitplan, die Kosten und die strategi-
schen Konsequenzen weit auseinander. Wie
Sie wissen, ist man sich weitgehend darin
einig, dass der Aufbau eines Abwehrsys-
tems fiir Raketen kurzer Reichweite durch-
aus vorangetrieben werden muss. Hier be-
steht nachweislich eine Bedrohung, und
man hat eine groRere Chance, am Ende Uiber
ein System zu verfiigen, dass zumindest ei-
nen gewissen Schutz vor Scud-Raketen
(Flugkorper mit einer Reichweite von etwa
180 km) und vor &hnlichen Flugkérpern mit
geringfligig groBerer Reichweite bieten
wird. Die Patriotrakete funktionierte im
Golfkrieg nicht (trotz erster Fehleinschét-
zungen und noch hartn &ckigerer Falsch-
meldungen), aber 2002 wird endlich eine
verbesserte Version eingefuhrt, die sich
wohl bei Gefahren aufgrund einfach kon-
struierter Flugkorper kurzer Reichweite
besser bewéhren diirfte. Die Meinungsver-
schiedenheiten beziiglich eines Abwehrsys-
tems fiir Raketen grof3er Reichweite beste-

hen jedoch weiter, und zwar nicht nur zwi-
schen den Parteien. Auch im Aufen- und
Verteidigungsministerium vertreten viele
Beamte sehr unterschiedliche Ansichten be-
zliglich des Raketenabwehrprogramms und
der ZweckmaRBigkeit eines weiteren Festhal-
tens am ABM-Vertrag. Indessen streiten
sich verteidigungspolitische Falken und
haushaltspolitische Falken im republika-
nisch kontrollierten Représentantenhaus
weiter (iber die Kosten.

Ein Beispiel fir diese Meinungsver-
schiedenheiten und auch fiir die gravieren-
den technologischen Probleme im Zusam-
menhang mit dem Programm ist der im
November 2001 vom Mittelbewilligungs-
ausschuss des Représentantenhauses ge-
fasste Beschluss, das Satellitensystem, das
im Hinblick auf Abwehrsysteme fir Flug-
korper groRer Reichweite von entscheiden-
der Bedeutung ist, nicht mehr zu fordern.
Das weltraumgestiitzte Infrarotsystem
(Low) liegt Jahre hinter dem urspriinglichen
Zeitplan zuriick, und die fiir das Programm
veranschlagten Kosten sind laut Aussagen
des Ausschusses allein im letzten Jahr von
10 Milliarden Dollar auf 23 Milliarden Dol-
lar angestiegen. Das Pentagon sagt nun,
dass die Raketenabwehr ohne die Satelliten
nicht funktionieren kann. Die im Ausschuss
vertretenen fiihrenden Republikaner sagen
dagegen, das Programm leide unter techni-
schen und konzeptionellen Problemen und
sei einfach zu kostspielig geworden.

Dies st nur eines der zahlreichen Proble-
me, die von engagierten Beftirwortern der
Raketenabwehr mit Standardfloskeln tber
die technische Leistungsfahigkeit Amerikas
beiseite geschoben werden. Es wird jedoch
noch Jahre dauern, bis wir wissen, ob ir-
gendein System tats&chlich funktioniert.
Wie Verteidigungsminister Rumsfeld im
Juli 2001 sagte: ,,Wir haben kein System.
Wir haben keine Architektur. Wir haben
auch keinen Entwurf fiir eine Architektur.
Alles, was wir haben, ist eine Reihe sehr
interessanter FUE- und Versuchsprogram-
me.*

Auch wenn der 11. September offenbar
nichts an der Meinung der Beftirworter bzw.
Gegner geéndert hat (und Sie und ich sind
zwei hervorragende Beispiele dafiir), so hat
er doch das diplomatische, politische und
finanzielle Umfeld tief greifend verandert.
In dieser neuen Welt werden Raketenab-
wehrprogramme wahrscheinlich Kiirzun-
gen hinnehmen miissen. ,,Nie mehr werden
Anhénger des nationalen Raketenabwehr-
systems wie Président Bush noch im Mai
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behaupten kdnnen, ballistische Flugkorper
in der Hand von Schurkenstaaten stellten
,heutzutage die groRte Bedrohung dar’™,
stellt Senator Levin fest. ,,Ballistische Flug-
korper zéhlen nicht zum Instrumentarium
von Terroristen....und Terroristen werden
sich wahrscheinlich auch fiir kiinftige An-
schldge keine ballistischen Flugkorper be-
schaffen. Wenn die Debatte Uiber die Rake-
tenabwehr wieder aufgenommen wird,
muissen wir uns erneut klarmachen, dass
jeder Dollar, den wir zur Abwehr der am
wenigsten wahrscheinlichen Bedrohung —
d.h. ballistischer Flugkorper —ausgeben, fir
den Kampf gegen die wahrscheinlichste
Bedrohung, namlich den Terrorismus, ein
verlorener Dollar ist.”

Die Kosten des neuen Krieges gegen den
Terrorismus steigen immer weiter an. Die
Post braucht Milliarden, um ihre Einrich-
tungen zu desinfizieren; die Abwehr von
Terroranschldgen mit biologischen Kampf-
stoffen wird zig Milliarden kosten; die Si-
cherheit der Flughafen weitere Milliarden,
und die militarischen Operationen allein
werden schon die Halfte der im September
2001 vom Kongress bewilligten Sofortgel-
der in Héhe von 40 Milliarden Dollar ver-
schlingen. Die Raketenabwehr wird nun mit
neuen Verteidigungserfordernissen konkur-
rieren missen, von denen die Amerikaner
die meisten als dringendere Aufgaben be-
trachten. Hier handelt es sich nicht um hy-
pothetische ,,Was wére wenn“ — Gefahren,
sondern um reale Bedrohungen, die bereits
eingetreten sind und sich wiederholen
kénnten.

Heimatschutz bedeutet eine bessere Si-
cherung entscheidender Infrastrukturein-
richtungen, einschlielich Dd&mmen, Atom-
reaktoren, chemischer Fabriken, Briicken,
Tunnel und Stadien. Dabei geht es nicht nur
um das Anlegen von Impfstofflagern, wie
der Président sie haben will, sondern um die
Bereitstellung von Geldern fiir Notdienst-
einrichtungen und Krankenhauser (mehr
Personal, Ausbildung und Spirausriistung),
wie der Kongress es wiinscht. Der Heimat-
schutz hat bereits dazu gefuhrt, dass die Ver-
einigten Staaten derzeit einen Krieg an zwei
Fronten filhren — in Afghanistan sowie in den
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Flughéfen und Postdmtern Amerikas. Die
Raketenabwehr ist flr beide Fronten irrele-
vant. Hier geht es um etwas ganz Neues.

Mit freundlichen GriiRen
Joseph

Lieber Joseph,

Sie bestreiten meine Aussage, dass es
einen politischen Konsens daftir gibt, der
Raketenabwehr im Verteidigungshaushalt
Prioritat einzurdumen, und zitieren dabei
den Abgeordneten des Représentantenhau-
ses, John Spratt, sowie Senator Carl Levin.
Selektive Zitate vermitteln in der Regel ei-
nen begrenzten Einblick, aber wenn Sie die-
se Art von Beweisfiihrung schatzen, sollte
ichwohl folgende Kommentare gerade die-
ser beiden fiihrenden Kongressmitglieder
Zitieren.

Im Gegensatz zu Ihrem Hinweis, dass es
keine ,,nachweishare” Bedrohung durch
Raketen groRer Reichweite gibt, hat John
Spratt erklart: ,,Meiner Meinung nach be-
steht und wéchst die Gefahr eines verse-
hentlich oder von Unbefugten oder von
Schurkenstaaten ausgeldsten Raketenan-
griffs, und ich wiirde es fiir verniinftig hal-
ten, zum Schutz vor dieser Gefahr tber ein
Raketenabwehrsystem zu verfiigen. Und
trotz lhrer Behauptung, es gebe nur fiir ein
System zur Abwehr von Flugkérpern kur-
zer Reichweite allgemeine Unterstiitzung,
befiirwortet John Spratt die Raketenabwehr
generell: ,,Ich meine schon lange, dass ein
bodengestiitztes Abwehrsystem mit zwei
Standorten vorerst die beste Malinahme ist,
die wir treffen konnen.”

GleichermafBen hat Senator Carl Levin
erklart: ,,Auch ich verfolge das Ziel, die
Bevolkerung Amerikas wirksam vor der
zunehmenden Gefahr eines von Schurken-
staaten ausgehenden Angriffs mit Flugkor-
pern grofer Reichweite zu schiitzen.” Und
zur weiteren Abstiitzung meiner Argumen-
tation mdchte ich darauf hinweisen, dass
Senator Joseph Lieberman, der demokrati-
sche Vizeprésidentschaftskandidat bei den
letzten Wahlen, einmal festgehalten hat:
,Wir brauchen das nationale Raketenab-
wehrsystem. Wir sind mit einer realen,
wachsenden Gefahr konfrontiert, der wir
mit unseren konventionellen Streitkréften
nicht gewachsen sind und die wir nicht un-
ter Androhung von Vergeltungsmanahmen
durch Abschreckung abwehren kénnen.*

Ferner filhren Sie an, die Terroranschla-
ge vom 11. September hatten in politischen

Kreisen die Unterstiitzung fir die Raketen-
abwehr geschwécht. Der jungste und deut-
lichste Beweis fiir das Gegenteil besteht in
der Bilanz der tatséchlich verabschiedeten
Gesetze. Im Bericht des Streitkréfteaus-
schusses des Représentantenhauses, der kurz
vor dem 11. September 2001 verdffentlicht
wurde, hiel es: ,,Der Ausschuss billigt den
Ansatz des Présidenten flr die Abwehr bal-
listischer Flugkorper und begriilt, dass das
vorgeschlagene Raketenabwehrprogramm
Pléne fiir ein abgestuftes Verteidigungssys-
tem und realistische Versuchsreihen um-
fasst sowie ein breites Spektrum von Tech-
nologien in die Uberlegungen einbezieht.
Daher unterstiitzt der Ausschuss das Rake-
tenabwehrprogramm der Regierung mit
leichten Anderungen und empfiehlt die Be-
reitstellung von 8,2 Milliarden Dollar, d.h.
2,9 Milliarden Dollar mehr als im Haus-
haltsjahr 2001, fir die weitere Entwicklung
von Abwehrsystemen fir ballistische Flug-
korper.“ Am 25. September 2001 verab-
schiedete dann schlieflich das Plenum des
Reprasentantenhauses mit der Gberwalti-
genden Mehrheit von 398 zu 17 Stimmen
das Gesetz fir den Verteidigungsetat 2002.
Darin sind 7,9 Milliarden Dollar fiir die Ra-
ketenabwehr vorgesehen, mehr als 2,5 Mil-
liarden Dollar mehr als 2001 und fast eine
Milliarde mehr als im Haushaltsentwurf der
Regierung fur 2002. Der endguiltige Etat fur
die Raketenabwehr wird nattirlich vom Er-
gebnis der Beratungen zwischen dem Senat
und dem Repréasentantenhaus abhéngig
sein, und der Senat hat geringere Ausgaben
vorgeschlagen. Es ist aber schon klar, dass
der Etat fUr die Raketenabwehr gegentiber
2001 deutlich steigen wird.

Der von mir beschriebene Konsens hat
gehalten, und das aus gutem Grund. Der 11.
September hat die Offentlichkeit und die
Politiker eben nicht von ihrer einvernehm-
lichen Unterstiitzung der Ausgaben fir die
Raketenabwehr abbringen kénnen. Statt-
dessen hat er gezeigt, wie arrogant und
dumm die Haltung ist, der zufolge , sie ei-
nen Angriff auf uns nicht wagen wiirden®,
und wie ernst daher die Bedrohung durch
ballistische Flugkérper zu nehmen ist. Die
Vereinigten Staaten brauchen nicht zuguns-
ten der Finanzierung anderer Programme
auf die Raketenabwehr zu verzichten. Hier
geht es nicht um eine Entweder-Oder-Ent-
scheidung, wie Sie es darstellen wollen.
Wie der zu erwartende Raketenabwehretat
und die jingste Bewilligung von 40 Milli-
arden Dollar fiir Sofortmanahmen zur Ter-
rorismusbekdmpfung zeigen, werden die
\ereinigten Staaten die erforderlichen \er-
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teidigungsfahigkeiten im Hinblick auf ein
breites Spektrum von Gefahren einschlief-
lich Raketenangriffen finanzieren.

Mit freundlichen GriiRen
Keith

Lieber Keith,

der amerikanische Kongress, die NATO,
Russland, Sie und ich — wir alle beftirwor-
ten Raketenabwehrsysteme. Dieser schein-
bare Konsens wird jedoch von grolRen Ris-
sen durchzogen. Es hangt namlich alles da-
von ab, wie man ,,Raketenabwehr* defi-
niert. Die meisten unterstiitzen diesbezlg-
liche Forschungsprojekte, Abwehrsysteme
fir Flugkorper kurzer Reichweite und die
Auslotung aller Optionen der Landesvertei-
digung. Weite Kreise wenden sich jedoch
dagegen, den ABM-Vertrag zu kiindigen
und im Hauruckverfahren irgendwelche un-
wirksamen Abfangsysteme zu stationieren.

Der Etat fir die Raketenabwehr ist in
diesem Jahr wirklich sehr angeschwollen,
aber jetzt hat er vielleicht auch seinen
Hochststand erreicht. Uberall in den \erei-
nigten Staaten und in Europa sprechen sich
Politiker und die Medien mit Giberwéltigen-
der Mehrheit fur die Aufrechterhaltung des
Vertragswerks aus, das mehr als 50 Jahre
lang dazu beigetragen hat, die Sicherheit
unserer Staaten mit vertretbaren Haushalten
zu gewdhrleisten. USA Today, die Zeitung
mit der héchsten Auflage in den Vereinig-
ten Staaten, meinte beispielsweise in einem
Leitartikel vom 22. Oktober 2001: ,,Das Ra-
ketenabwehrprogramm ist ein peinlicher
Beweis dafur, dass die Vereinigten Staaten
in den letzten zehn Jahren viel Zeit und
Geld auf die von allen Bedrohungen am
wenigsten wahrscheinliche Gefahr verwen-
det haben, ndmlich die Gefahr, dass ein
Schurkenstaat zum nationalen Selbstmord
bereit ist und eine Rakete mit nuklearem
Gefechtskopf abschief8t. Vernachlassigt
wurde die dringendere Gefahr, die von Ter-
roristen mit bescheidenen finanziellen Mit-
teln, aber reicher Phantasie ausgeht.“

Im Rahmen eines Etats von 9,7 Milliar-
den Dollar firr Antiterrormaf3nahmen insge-
samt hat die amerikanische Bundesregie-
rung im Haushaltsjahr 2002 1,7 Milliarden
Dollar zur Bekdmpfung des Terrorismus
mit Massenvernichtungswaffen angesetzt.
Wir werden jedoch, wie Sie gesagt haben,
7,9 Milliarden Dollar fiir die Raketenab-
wehr ausgeben. Hier miissen wir fiir ein
besseres Gleichgewicht sorgen.
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Kaum jemand zweifelt daran, dass Osa-
ma bin Laden, hétte er eine Nuklearwaffe,
diese auch einsetzen wiirde. Aber woher
sollte er eine bekommen? Am ehesten aus
den riesigen, schlecht gesicherten Material-
und Waffenlagern sowie Wissensvorréten in
Russland und anderen ehemaligen sowjeti-
schen Republiken, von denen manche we-
niger als 800 km von Afghanistan entfernt
sind. Deshalb ist es so wichtig, die 20 000
russischen Nuklearwaffen und 1 100 Ton-
nen spaltbaren Materials sicherzustellen
und zu beseitigen sowie Arbeitsplatze fiir
Tausende von arbeitslosen Kernphysikern
und Spezialisten fiir biologische Kampf-
stoffe zu finden. Die Summe von jahrlich
700 Millionen Dollar, die zur Verringerung
der militarischen Bedrohung von der ame-
rikanischen Regierung fiir Kooperations-
programme mit Russland ausgegeben wird,
sollten wir verdreifachen (und die EU dazu
bewegen, allméhlich einen ernsthafteren
finanziellen Beitrag zu leisten.). In diesem
Fall konnten wir innerhalb von acht Jahren
einen Grofteil der militarischen Bedrohung
beseitigen.

Deshalb ist es auch so tragisch, dass das
Treffen zwischen Bush und Putin in Craw-
ford scheiterte. Trotz aller guten Laune und
aller erlesenen Speisen blieb die neue stra-
tegische Rahmenvereinbarung eine leere
Worthiilse. Die Chance, verbindliche Abriis-
tungsregelungen unter Dach und Fach zu
bringen und die russischen Arsenale vor
terroristisch motivierten Diebstéhlen zu
schiitzen, wurde wegen der von Ihnen und
anderen vertretenen Positionen verpasst.
Meinungsverschiedenheiten tiber ein Rake-
tenabwehrsystem, das nur auf dem Papier
besteht, verhinderten Fortschritte bei der
\erringerung echter nuklearer Gefahren.

Auchwenn das internationale Antiterror-
btindnis die Al-Qaida-Organisation sowie
ihre amerikanischen und européischen Zel-
len zerschlagt, wird die Gefahr von Terror-
anschldgen nicht vollig beseitigt sein. Ter-
roristen werden immer versuchen, sich
Massenvernichtungswaffen zu beschaffen.
Die beste Verteidigung dagegen besteht dar-
in, dass wir das Angebot verringern. Dies ist
letztlich der Punkt, an dem unsere Ansich-
ten auseinander gehen. Die Raketenabwehr
spielt eine bestimmte Rolle im Rahmen ei-
ner umfassenden Verteidigungsstrategie.
Fir Sie spielt sie die Hauptrolle, wéhrend
sie fiir mich eine Nebenrolle in einem gré-
Reren und dringlicheren Drama spielt.

Mit freundlichen GriiBen
Joseph

Lieber Joseph,

Ihre Befiirwortung der Raketenabwehr
und ihre Zustimmung zu meinem ersten
Argument, dem zufolge in Amerika ein po-
litischer Konsens beziiglich der vorrangi-
gen Behandlung von Ausgaben fiir die Ra-
ketenabwehr besteht, begriie ich. Bisher
gibt es keine Anzeichen dafiir, dass dieser
politische Konsens abbrdckelt. Jiingste
Meinungsumfragen des Forschungszen-
trums Pew zeigen z.B., dass die ohnehin
stark ausgepragte offentliche Unterstiitzung
flir Verteidigungsausgaben und ein Rake-
tenabwehrsystem nach dem 11. September
sogar noch zugenommen hat.

Wir sind uns darin einig, dass die Rake-
tenabwehr nur ein Element einer Vielzahl
von Sicherheitserfordernissen der Vereinig-
ten Staaten und ihrer Bundnispartner dar-
stellt. Das Raketenabwehrsystem ist jedoch
von zentraler Bedeutung, und man muss
sich weder in finanzieller noch in operati-
ver Hinsicht unbedingt zwischen diesem
System und anderen Sicherheitserforder-
nissen entscheiden. Der Kongress wird na-
turlich und ganz richtig die Raketenabwehr
und zugleich auch andere Erfordernisse fi-
nanzieren. Das jlingste Antiterrorpaket in
Ho6he von 40 Milliarden Dollar wird bei-
spielsweise auf bestehenden zivilen und mi-
litarischen Gegenmaflnahmen aufbauen.

Wir stimmen auch im Hinblick darauf
Uberein, dass wir ein besseres Gleichge-
wicht brauchen. Das jetzige ,,Ungleichge-
wicht* besteht jedoch im totalen Fehlen ei-
ner Raketenabwehr, in der totalen Verwund-
barkeit der Vereinigten Staaten und ihrer
Biindnispartner bei Raketenangriffen. Kei-
ne andere Art der Verwundbarkeit ist mit
soviel Gleichmut hingenommen worden.
Wir werden versuchen, dieses Ungleichge-
wicht zu beseitigen, so dass ein kiinftiger
Flugkdrper mit biologischem oder atoma-
ren Gefechtskopf Amerika nicht so unvor-
bereitet treffen kann wie die Anschldge
des 11. Septembers. Die Raketenabwehr
jetzt angesichts einer sich klar abzeichnen-
den Bedrohung durch Flugkdrper nicht vor-
anzutreiben wére ein ebenso grofes Ver-
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saumnis wie die Einstellung der von lhnen
zu Recht befiirworteten Nichtverbreitungs-
und Antiterrorma8nahmen.

Ihre Beschreibung des Gipfeltreffens in
Crawford finde ich seltsam. In einer vdllig
kongenialen Atmosphére wurden offen-
sichtlich alte Feindschaften Uberwunden.
Unter Beibehaltung aller giiltigen START-
Obergrenzen und Verifikationsmalinahmen
kiindigte Président Bush einen beispiello-
sen Abbau der amerikanischen nuklearen
Streitkréfte an, und der russische Président
Wiladimir Putin folgte seinem Beispiel. Die-
ser Durchbruch wurde nur dadurch még-
lich, dass man den archaischen Verhand-
lungsstil des Kalten Krieges hinter sich liel3.
Manch einer beklagte das Ende der fiir den
Kalten Krieg typischen Verhandlungsstrate-
gie, aber sie war ein Hindernis fiir freund-
schaftlichere politische Beziehungen und
entsprechende nukleare Abristungsschritte
geworden. Zudem bemiihte sich Président
Bush in Crawford und auch schon vorher
eindeutig um eine einvernehmliche Lsung
der Probleme im Zusammenhang mit dem
ABM-Vertrag, und Prasident Putin bewies
hier erhebliche Flexibilitét. Diese einver-
nehmliche Ldsung scheint zum Bedauern
einiger Kritiker der Raketenabwehr bereits
in Aussicht zu sein. Das Treffen in Crawford
leitete ein neues Kapitel in den Beziehun-
gen zwischen den Vereinigten Staaten und
Russland ein, und das ist nur gut so.

Mit freundlichen GriiRen
Keith

Lieber Keith,

nicht der ,,archaische” Riistungskontroll-
prozess hat die nukleare Abriistung verhin-
dert, sondern die republikanische Mehrheit
im Kongress. Die Republikaner verabschie-
deten Gesetze, die Président Clinton an
Schritten hinderten, die Prasident Bush nun
doch unternommen hat. Die Republikaner
blockierten die Bemihungen Président
Clintons und Président Boris Jelzins um
eine beiderseitige Reduzierung auf 2 000
bis 2 500 Gefechtskopfe. Die Vereinigten
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Staaten und Russland waren sich einig, aber
sie bekamen nicht die Zustimmung des
Kongresses.

Président Bush hat sich im Wesentlichen
an das 1997 von Clinton und Jelzin verein-
barte Ziel gehalten; es fehlt lediglich die
Verifikation, die ein Vertrag gewahrleisten
wirde. Seine Zahl (1 700-2 200) ist nur
niedriger, weil er Gefechtskdpfe an Bord
von U-Booten und Bombern wahrend der
Wartungszeiten nicht mehr als ,,disloziert”
zahlt. Da immer ein bis zwei U-Boote mit
jeweils 192 Gefechtskopfen gewartet wer-
denund nicht im Einsatz sind, reduziert sich
auf wunderbare Weise die Zahl, ohne dass
sich die Streitkraftestarke dandert. Dieser
,Durchbruch* ist somit weniger bedeutend,
als es den Anschein hat.

Das Gleiche gilt fiir die Raketenabwehr.
Sie wollen dieses Programm unbedingt mit
der Aura eines groBRartigen Konsenses, ei-
nes nachdrticklichen Wunsches der Offent-
lichkeit umgeben. Aber nichts davon ist
wirklich vorhanden. Wir sollten diese jahr-
zehntealte Debatte hinter uns lassen. Statt-
dessen konnen Sie und ich und die tbrigen
NATO-Staaten uns auf Folgendes einigen.
Wir sollten ein rigoroses Versuchspro-
gramm fiir die Raketenabwehr verfolgen,
das Uber simple Demonstrationsversuche
hinausgeht und echte Kampfbedingungen
mit mehreren Zielen sowie mit realistischen
Attrappen und realistischen Wiedereintritts-
geschwindigkeiten schafft. Wenn ein derar-
tiges Abwehrsystem funktioniert, kdnnen
wir kooperative Stationierungspléne erar-
beiten, mit denen die Sicherheit der Verei-
nigten Staaten erhdht und nicht durch die
Ausldsung neuer Konflikte verringert wird.

Was wir brauchen, sind lediglich leichte
Anderungen des ABM-Vertrags. Die Rus-
sen sind bereit, ein neues Testgelande in
Alaska und die Erprobung von Radarsyste-
men an Bord von Schiffen der Agais-Klas-
se zuzulassen — die beiden Bereiche, in de-
nen die derzeitigen Versuche den Vertrag
verletzen. Wie der amerikanische Auenmi-
nister Colin Powell gegeniiber dem Nach-
richtenmagazin The New York Times erklar-
te:,,Wir kdnnen dies nicht auf der Grundla-
ge personlicher Beziehungen tun. Unsere
langfristigen nationalen Interessen mussen
die Grundlage hilden.”“ Und dies bedeutet
lautet Powell, dass man die Regelung ,,ir-
gendwie vertraglich festschreibt®,

Nach Beendigung des Streits Tiber den
ABM-Vertrag wird aus der Raketenabwehr
lediglich ein weiteres Programm, das um

Finanzmittel konkurriert und nur aufgrund
seiner eigenen Pluspunkte tberleben kann.
Wir werden das internationale Antiterror-
biindnis aufrechterhalten und die nationale
Geschlossenheit wahren, die wir derzeit er-
leben. Dann kénnen wir zusammenarbei-
ten, um die Gefahren zu verringern, denen
wir Ubereinstimmend héchste internationa-
le Prioritat beimessen.

Mit freundlichen GriiRen
Joseph

Zusammenfassung: Die beiden Dis-
kussionspartner sind sich darin einig, dass
die Ereignisse des 11. Septembers die \Ver-
wundbarkeit der Vereinigten Staaten und
ihrer Blndnispartner im Zusammenhang
mit einem breiten Spektrum von Sicher-
heitsgefahren, die dringende Aufmerk-
samkeit und eine Erhéhung der Ausgaben
erfordern, deutlich hervortreten lassen
haben. Sie begriien auch, dass der Kon-
gress im September 2001 ein Antiterror-
paket in Hohe von 40 Milliarden Dollar
bewilligt hat und dass bei der Bewaltigung
der derzeitigen Krise ein parteitibergrei-
fender Ansatz verfolgt wird. Unterschied-
liche Ansichten vertreten sie jedoch in der
Frage, ob die 7,9 Milliarden Dollar, die im
Haushaltsjahr 2002 fiir die Raketenab-
wehr eingeplant sind, auf diese Weise op-
timal genutzt werden. Aus der Sicht Keith
B. Paynes ist es von entscheidender Be-
deutung, jetzt zu investieren und so ein
ungeheuer groRes Sicherheitsdefizit zu
beseitigen, ndmlich die Bedrohung durch
Interkontinentalraketen, auf die 1998 die
Rumsfeld-Kommission schon hinwies.
Zudem gebe es keinen Konflikt zwischen
Ausgaben fir die Raketenabwehr und
Ausgaben flr andere vorrangige Bereiche.
Aus der Sicht Joseph Cirinciones hat die
Raketenabwehr aufgrund der Kosten, der
technischen Durchfiihrbarkeit, des Aus-
mafes der Bedrohung und der strategi-
schen Konsequenzen geringere Bedeu-
tung als Bereiche wie die Abwehr von Ter-
roranschldgen mit biologischen Kampf-
stoffen, Sicherheit der Flughafen, Ab-
schreckung und Kooperationsprogramme
zur Verringerung der militarischen Bedro-
hung — Bereiche, in denen sofort etwas un-
ternommen werden miisse.

JOSEPH CIRINCIONE
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Neubewertung der Bundnis-
systeme des Kalten Krieges

Petr Lunak prift, inwiefern Akten aus Archiven des Warschauer Paktes die
bisherigen Auffassungen von den Blndnissystemen des Kalten Krieges
beeinflussen und in Frage stellen.

ie Zeit seit dem Ende
des Kalten Krieges ist
fur die damit befass-

ten Historiker besonders auf-
schlussreich gewesen. Wahrend
Forscher normalerweise mehre-
re Jahrzehnte warten miissen,
bevor geheime Akten 6ffentlich
zugénglich gemacht werden,
folgte dem Ende des Osthlocks
die Offnung von Archiven eini-
ger ehemaliger Staaten des War-
schauer Paktes, wodurch sich

Kalte Krieger: Das Projekt Parallel History of NATO and the Warsaw Pact hat
Wissenschaftler aus Ost und West zusammengefiihrt.

weise der aus der Tschechoslo-
wakei stammende amerikani-
sche Historiker Vojtech Mastny
in The Cold War and Soviet Inse-
curity: The Stalin Years (Cam-
bridge University Press, 1996)
zu dem Schluss, Stalin habe als
Reaktion auf eine Reihe westli-
cher Niederlagen in Korea einen
Angriff des Westens in Europa
beflirchtet. Mastny meinte daher,
was andere als Aufforderung zur
Vorbereitung eines Angriffs auf

bisher ungeahnte Forschungsmdglichkeiten ergeben haben. 1999
wurde ein internationales Projekt mit dem Titel ,,Parallel History of
NATO and the Warsaw Pact* eingeleitet, in dessen Rahmen Wissen-
schaftler aus Ost und West eine Bilanz der Politik der beiden Biind-
nissysteme wéhrend des Kalten Krieges aufstellen sollen. Dabei wer-
den zentrale Streitpunkte — wie die Art der Bedrohung durch den
Warschauer Pakt, die relative Bedeutung der atomaren Abschreckung
und die Griinde fir den Zusammenbruch des Ostblocks erneut ge-
priift sowie neues Material analysiert, das die bisher Gblichen Auf-
fassungen in Frage stellt.

Traditionell ist die Ansicht vertreten worden, die Gefahr des Uber-
gangs von einem kalten zu einem heiRRen Krieg sei Anfang der 50er
Jahre des vorigen Jahrhunderts nach der Invasion Nordkoreas in
Stidkorea am groften gewesen. So schrieb Konrad Adenauer in sei-
nen Memoiren, Stalin habe fiir Westdeutschland die gleiche Vorge-
hensweise geplant wie in Korea. Die Auffassung, ein sowjetischer
Einmarsch in Westeuropa stehe kurz bevor, wurde in den 50er Jah-
ren wirklich von vielen Historikern vertreten, u.a. in Dans les Archi-
ves du Comité Central: Trente ans de secrets du Bloc Sovietique
(Michel, 1978) von Karel Kaplan, der damals aus der Tschechoslo-
wakei emigriert war. Kaplan stiitzte seine These auf ein Interview mit
dem einstigen tschechoslowakischen Verteidigungsminister Alexej
Cepicka und schrieb, Stalin habe die kommunistischen Regierungs-
chefs Osteuropas im Januar 1951 auf einer Tagung in Moskau auf-
gefordert, eine Invasion Westeuropas vorzubereiten.

Diese Deutung der Ereignisse ist spater von zahlreichen Forschern
in Frage gestellt worden. In der Uberzeugung, dass die Sowjetunion
nie ein wirklich gefahrlicher Gegner gewesen sei, gelangte beispiels-

Petr Lunak ist Redakteur des Informations- und Pressedien-
stes der NATO (Arbeitsschwerpunkt: Offnung der NATO)
und nimmt als tschechischer Forscher an dem Projekt ,Parallel
History of NATO and the Warsaw Pact” teil.
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den Westen verstanden hatten, misse in Wirklichkeit als Aufruf zur
Verteidigung des Ostens betrachtet werden.

Neues Material, das in den Archiven des ehemaligen Ostblocks
gefunden wurde, scheint die Argumentation Vojtech Mastnys zu stiit-
zen. Inshesondere scheinen die Aufzeichnungen zur Moskauer Ta-
gung vom Januar 1951, die vom rumanischen Verteidigungsminister
Emil Bodnaras gemacht und vor kurzem in Bukarest entdeckt wur-
den, den defensiven Charakter der Absichten Stalins zu bestétigen.
Diese Deutung wird auch dadurch untermauert, dass damals keiner-
lei Vorbereitungen fur eine Invasion Westeuropas getroffen wurden.
So konzentrierten sich die Streitkréfte aller kommunistischen Staa-
ten Europas bis weit in die 50er Jahre des vorigen Jahrhunderts auf
die Landesverteidigung. Aus den tschechoslowakischen Archiven
geht z.B. hervor, dass militérische Ubungen zwar gelegentlich offen-
sive Operationen umfassten, aber diese fast nie auRerhalb der Tsche-
choslowakei stattfanden. In den wenigen Fallen, in denen Vorst6Re
auf fremdes Gebhiet ins Auge gefasst wurden, geschah dies héchstens
im Rahmen eines erfolgreichen Gegenangriffs.

Die tschechoslowakischen Archive mégen vielleicht nur Indizien
liefern, doch die vor kurzem in Polen gefundenen Dokumente bie-
ten einen tiberzeugenderen Beweis fiir den defensiven Kurs des da-
maligen Ostblocks. Der polnische Kriegsplan von 1951, der erarbei-
tet wurde, als der sowjetische Marschall Konstantin Rokossowskij
Verteidigungsminister Polens war, beruhte eindeutig auf der Annah-
me, dass eine militarische Invasion des Westens unvermeidbar sei,
und konzentrierte sich daher auf defensive MaRRnahmen im polni-
schen Hoheitsgebiet. Da 6stliche Militarstrategen stets von der Erin-
nerung an den Uberraschungsangriff der deutschen Nationalsozialis-
ten von 1941 verfolgt wurden, konnten sie sich den néchsten Krieg
nur als Resultat eines westlichen Angriffs vorstellen. In einer Zeit, in
der die westlichen Entscheidungstrager unablassig vor der sowjeti-
schen Bedrohung warnten, war es also paradoxerweise das wichtig-
ste Ziel der militérischen Planungsexperten des Ostens, die vermeint-
lich kurz bevorstehende Invasion des Westens abzuwenden.
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Wenn die sowjetischen Absichten Anfang der 50er Jahre des vo-
rigen Jahrhunderts nun als weniger ehrgeizig erscheinen, als man
friher annahm, sind dann diejenigen gerechtfertigt, die damals in
Frage stellten, dass sich der Westen bemiihen miisse, mit Hilfe der
NATO den vermeintlich kurz bevorstehenden sowjetischen Angriff
zu verhindern? Will man dies entscheiden, so sind zunéchst meh-
rere weitere Faktoren in Betracht zu ziehen. Erstens wussten die
damaligen westlichen Regierungschefs nicht, was wir heute wis-
sen. Zweitens wissen wir zwar, dass Stalin in Europa nicht noch
einmal die Koreastrategie anwenden wollte, aber es ist nicht klar,
ob er diese Haltung auch vertreten hétte, wenn es die NATO nicht
gegeben hatte. Im Sommer 1950 beruhte seine Entscheidung zu-
gunsten des Angriffs auf Stidkorea, nachdem der damalige ameri-

Wie diese und andere Autoren dargelegt haben, bestanden zwi-
schen Ost und West grundlegende Unterschiede beziiglich der An-
sichten zu einem atomaren Konflikt und dessen potentiellen Folgen.
In den Augen damaliger sowjetischer Militdrexperten bestimmten
Atomwaffen die Geschwindigkeit eines Krieges, aber nicht dessen
Charakter insgesamt. Da Atomwaffen die verschiedenen Kriegspha-
sen erheblich verkiirzten, war es laut der Argumentation sowjetischer
Strategen erforderlich, durch einen massiven atomaren und konven-
tionellen Préventivschlag die Initiative an sich zu reilen. Wahrend
westliche Planungsexperten Uber einen ersten massiven nuklearen
Schlag hinaus nie weitere Schritte ins Auge fassten (wie dies aus den
von Gregory Pedlow redigierten NATO Strategy Documents: 1949-
1969 (NATO, 1997) hervorgeht), meinten sowjetische Strategen, ihr
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Der tschechoslowakische Kriegsplan von 1964.

hungen betrachtet worden ist.
Diese Kursanderung war eng mit einer Neubewertung der Rolle von
Atomwaffen verbunden. Stalin war zwar sehr am Erwerb von Atom-
waffen interessiert gewesen, aber er hatte sie u.a. wegen ihrer gerin-
gen Anzahl nicht als entscheidenden strategischen Faktor betrachtet.
Erst nach Stalins Tod begannen sowjetische Strategen allméhlich, die
Auswirkungen eines Atomkriegs zu erdrtern, obwohl Nuklearwaf-
fen schon damals den Eckstein der NATO-Doktrin der massiven
Vergeltung bildeten. So wurden Atomwaffen erst Mitte der 50er Jahre
etwas verspatet in die strategische Planung der osteuropéischen Ar-
meen einbezogen. Eine hervorragende Darstellung der diesbezlgli-
chen Diskussion und ihrer Ergebnisse findet sich in War and the
Soviet Union: Nuclear Weapons and the Revolution in Soviet Milita-
ry and Political Thinking (Praeger, 1959) von Herbert Dinerstein und
in Soviet Strategy in the Nuclear Age (Praeger, 1958) von Raymond
Garthoff.
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ges nach Frankreich vorzusto-
Ren, am neunten Tag Lyon einzunehmen und \WWesteuropa in ein nu-
kleares Inferno zu verwandeln.

In diesem tschechoslowakischen Plan von 1964 wurde die Mdg-
lichkeit eines nichtatomaren Krieges in Europa nicht beriicksichtigt,
und man nahm an, der Krieg wirde mit einem massiven atomaren
Angriff des Westens beginnen. Der Plan, der in der Zeit der Entspan-
nungspolitik nach dem Abschluss der ersten Riistungskontrolliiber-
einkunft (Vertrag von 1963 iber das umfassende Verbot von Nukle-
arversuchen) abgefasst worden war, machte deutlich, dass die dama-
lige sowjetische Fiihrung weiterhin an leninistischen Vorstellungen
Uber einen aggressiven Westen festhielt — Ansichten, die bis weit in
die 80er Jahre des vorigen Jahrhunderts von fiihrenden sowjetischen
Politikern und ihren osteuropdischen Blindnispartnern vertreten
wurden. Der Plan hat gewissermafen Enthiillungscharakter, denn

Winter 2001/2002



anscheinend konnte die NATO-Doktrin der flexiblen Reaktion, mit
der durch die Begrenzung eines méglichen Konflikts auf ein mut-
maBlich kontrollierbares Niveau die Glaubwiirdigkeit der Abschre-
ckung gestarkt werden sollte, die sowjetischen Militérs nicht von der
Auffassung abbringen, dass sie einen Atomkrieg gewinnen kénnten.
Zudem wird deutlich, dass sich die sowjetische Seite nicht der Illusi-
on hingab, es sei mdglich, entweder einen konventionellen oder ei-
nen begrenzten nuklearen Krieg zu fiihren.

Obwohl die atomare Uberlegenheit der Vereinigten Staaten die
sowjetische Fiihrung wahrend der beiden bedeutendsten Krisen des
Kalten Krieges (Berlin 1961 und Kuba 1962) nicht von gewagten
nuklearen Gratwanderungen abhalten konnte, hat man den Abschre-
ckungseffekt der westlichen Nuklearwaffen im Allgemeinen doch als
Selbstverstandlichkeit betrachtet. Wie John Mueller in Retreat from
Doomsday: The Obsolescence of Major War (Basic Books, 1989)
darlegt, scheint jedoch die westliche Strategie der nuklearen Ab-
schreckung weder die einzig denkbare, noch die verlésslichste Me-
thode zur Verhinderung eines dritten Weltkrieges gewesen zu sein.
Laut den im Rahmen des Projekts der Parallel
History entdeckten Dokumenten hat sich die
Sowjetunion in den letzten zehn Jahren des Kal-
ten Krieges anscheinend sogar we-
niger ber die genaue g e
Zahl der Atomwaffen
auf den beiden Seiten
als vielmehr zunehmend
darliber Gedanken ge-
macht, dass sie bei den
konventionellen Waffen
und inshesondere auf dem
Gebiet hoch entwickelter
Prazisionswaffen ins Hin-
tertreffen geriet, wo sie
doch einmal unumstritten
die Filhrung hatte. Obwohl
die Debatte tber die Wir-
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schauer Pakt das \Werk der Sowjetunion, in dem die anderen Mitglie-
der urspriinglich nur einen minimalen Einfluss hatten. Als Nikita
Chruschtschow den Warschauer Pakt 1955 angeblich als Reaktion
auf den Beitritt der Bundesrepublik Deutschland zur NATO ins Le-
ben rief, war diese Entscheidung vor allem ein taktisches Man6ver.
Chruschtschow glaubte, durch den Vorschlag zur gleichzeitigen Auf-
I6sung beider Biindnisse kénne er die NATO aus der Welt schaffen
und zugleich ein System bilateraler Verteidigungsvertrdge mit den
osteuropdischen Staaten beibehalten.

Trotzdem wurde es fiir die sowjetische Fiihrung, nachdem der
Warschauer Pakt erst einmal gegriindet worden war, immer schwie-
riger, den Versuchen ihrer osteuropéischen Bundnispartner entgegen-
zutreten, den Pakt zu einem echten Biindnis &hnlich der NATO zu
machen. Als die ersten Reformversuche zu keinerlei greifbaren Er-
gebnissen fiihrten, dampfte das sowjetische Unvermdgen, den Biind-
nispartnern mehr Gleichberechtigung zuzubilligen, deutlich den
Enthusiasmus einiger osteuropaischer Staaten fiir das neue Biindnis.
Die ost- europdischen Biindnispartner der Sowjetunion sahen
sich zunehmend gezwungen, die Risiken sowjetischer
Unternehmungen zu teilen, ohne bei deren Durch-

flihrung mitreden zu
konnen. Nach der Ku-
bakrise von 1962 wis-
sen wir nun, dass Buka-
rest Washington die ge-
heime Mitteilung mach-
te, es beabsichtige im Fall
eines nuklearen Konflikts
neutral zu bleiben. Mastny
erlautert, die Sowjetunion
habe zwar gezdgert, ihren
osteuropdischen Partnern
mehr Einfluss zu gewahren
als unbedingt nétig, sei sich
jedoch angesichts des zuneh-
menden ruméanischen Wider-

kung der westlichen Abschre-
ckungsstrategie auf die Sowjetunion noch nicht entschieden ist,
scheinen die konventionellen Waffen des Westens und die deutliche
Bereitschaft zu ihrem Einsatz mindestens ein ebenso wirksames Ab-
schreckungsinstrumentarium geboten zu haben wie die Androhung
eines nuklearen Armageddons.

Kann man mit Fug und Recht sagen, dass der Ostblock unter der
Last seiner eigenen Fehler zusammenbrach und der Westen dabei nur
am Rande eine Rolle spielte? Oder war der Westen oder — genauer
gesagt — die NATO dafiir ausschlaggebend? Hierauf Iasst sich viel-
leicht nur eine recht subtile Antwort geben. So fiihrt Vojtech Mastny
in seinem ausgezeichnet recherchierten Artikel Learning from the
Enemy: NATO as a Model for the Warsaw Pact (Ztircher Beitrage zur
Sicherheitspolitik und Konfliktforschung, Nr. 58, 2001) aus, dass die
NATO nicht nur ein Gegner war, sondern dem Warschauer Pakt in
vielerlei Hinsicht auch als Modell fiir die Bewaltigung seiner Dauer-
krise diente. Wie Mastny zeigt, verschérften die verschiedenen Ver-
suche, es der NATO gleichzutun, diese Krise jedoch letztlich nur
noch mehr.

Der Unterschied zwischen der NATO und dem Warschauer Pakt
war ebenso offensichtlich wie entscheidend. Die NATO wurde auf
Bitten westeuropéischer Regierungen gegriindet und war trotz der
unumstrittenen Fiihrungsrolle der Vereinigten Staaten eine Gemein-
schaft gleichberechtigter Staaten. Im Gegensatz dazu war der War-
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stands und nach der Invasion
in der Tschechoslowakei (1968) der Notwendigkeit bewusst gewe-
sen, ihren Verbiindeten ein gewisses Zugehdrigkeitsgefiihl zu vermit-
teln. Die diesbeziiglichen Reformen fuhrten jedoch nur teilweise zum
Erfolg. Die Sowjetunion versuchte zwar, dem Wunsch ihrer Biind-
nispartner nach mehr Gleichberechtigung im Warschauer Pakt ge-
recht zu werden, aber es wurde schnell klar, dass sie ihren Partnern
nicht das geben konnte, was sie eigentlich wollten, ndmlich &hnliche
Konsultationsregelungen wie die der westeuropaischen Staaten in der
NATO. Andererseits gelang es der Sowjetunion jedoch, durch die
Herstellung stérker gleichberechtigter Beziehungen zur militérischen
Fuhrung verschiedener osteuropéischer Staaten ein moskautreues
Offizierskorps aufzubauen. Dies ersparte ihr z.B. Anfang der 80er
Jahre eine Invasion in Polen, als die dortige Krise vorubergehend
durch den Militdrputsch von General Wojciech Jaruzelski entscharft
werden konnte. Als der letzte sowjetische Président, Michail Gor-
batschow, dann versuchte, den Ostblock mit neuem Leben zu erfiil-
len, verschérfte seine Hoffnung darauf, ein Biindnis gleichberechtig-
ter Partner nach westlichem Muster mit einem umgestalteten sowje-
tischen Regierungssystem vereinbaren zu konnen, jedoch nur die
Krise des Warschauer Paktes und beschleunigte dessen Ende.

Einzelheiten des oben genannten Projekts, alle wichtigen
“"" Dokumente sowie die Ergebnisse der historischen Forschung
sind (iber Internet zugénglich: www.isn.ethz.ch/php.
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STATISTIK

Internationaler Terrorismus

Lander, die am 11. September 2001 Menschenleben verloren.
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Internationale Verluste nach Regionen 1995-2000

Internationale Anschlage nach Regionen 1995-2000
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Quelle der Landkarte und der Statistik: Website des amerikanischen Auenministeriums (www.state.gov).

34

NATO Brief

Winter 2001/2002



WICHTIGER HINWEIS FUR UNSERE LESER

Der NATO Brief im Internet:
letzte Ausgabe in gedruckter Form

Der NATO Brief geht mit der Zeit und wird in Zukunft nur noch elektronisch erscheinen. Dies bedeu-
tet, dass die vorliegende Ausgabe die letzte gedruckte Fassung darstellt. Im Beschluss zur Internetver-
offentlichung kommt sowohl die in den letzten Jahren zu beobachtende Revolution im Kommunikati-
onssektor als auch der sprunghafte Anstieg des Interesses an der Arbeit der NATO zum Ausdruck. Durch
die enorme Zunahme der Nutzung des Internets — die Zahl der Aufrufe der NATO-Website verdoppelt
sich jedes Jahr — ist der NATO Brief nun einem sehr viel grolieren Leserkreis zuganglich, als es in der
Zeit der ausschliellich gedruckten Fassungen maglich war. Zudem sind die Kosten des Drucks einer
Ausgabe in 17 verschiedenen Sprachen inzwischen so hoch, dass die NATO-Mitgliedstaaten die Aus-
gabenprioritdten des Biindnisses neu festsetzen mussten.

Der NATO Brief wird vierteljahrlich in den 15 NATO-Sprachen sowie in Russisch und Ukrainisch er-
scheinen und so zu einer konstruktiven Erdrterung von Biindnisfragen beitragen. In Zukunft wird er
uber die NATO-Website (www.nato.int) zugdnglich sein. Die Internetfassung des NATO BRIEFs wird
mit Blick auf die Anforderungen des 21. Jahrhunderts umgestaltet und verbessert werden.

Wer kiinftige Ausgaben des NATO BRIEFS so bald wie méglich nach der Veréffentlichung lesen will,
sollte unter Angabe der gewiinschten Sprache und der eigenen E-Mail-Adresse eine entsprechende
Mitteilung an NIDS4@hg.nato.int senden. Dann wird die Adresse des Interessenten automatisch in
eine elektronische Verteilerliste aufgenommen und der Betreffende (iber das Erscheinen jeder neuen
Ausgabe informiert.
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HNATO Secretary General Lord
Eobertson addressed the question of
WATO's fisture at the annual
Conference on Security Policy in
Wlumich, Germany, on 3 February.

Munich Conference
on Security Policy
Lord Eobertzon emphasized ITATO's

relevance in the walke of 11 September terrorist attacks, but
warned that the Buropean Allies and Canada had to wnprove
their military capabilities to avert T3 uniateralism.

More...

NATO-Russia conference on combating terrorism

A NATO-Russia conference on the

n ; terrorism took place in Rome, Ttaly, at
7 the MTATO Defence College on 4
February. This jomt mihiative brought
together decision-makers and
acadermcs from MATO member states and Eusaia to explore
avenues for cooperation against terrorism in the wake of the 11
September attacks on the Tnited States.
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Hew Edition HATO Review

Ho 4
edition of

| the NATO
Review
i= available
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This brochure,
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readers in £
NATO Member
countries, can
be downloaded
in 15 different lanquanes.
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